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Аннотация. Тенденция развития систем обеспечения и управления авиационной 

безопасностью объектов транспортного комплекса в последние годы приобрела 

характер перехода от классических схем нормативно-правового управления к ав-

томатизированному, использующему некоторый набор оптимальных в смысле 

определенного критерия процедур. Можно выделить ряд причин снижения эффек-

тивности управления безопасностью: связанные со временем, с отработкой ситу-

ативных событий, несистемным сбором и обработкой информации; с гипотетич-

ностью и потенциальностью угроз безопасности; с интегральностью безопасно-

сти и интегральностью систем безопасности, неделимостью безопасности и уяз-

вимостью объектов транспортной инфраструктуры; с проблемой прогноза разви-

тия негативных событий. Все это предполагает переход к информационному 

управлению безопасностью, которое основано на пространственно-ситуативном 

подходе. В работе обосновано появление пространства угроз, пространства защи-

ты и пространства безопасности. Показаны возможности использования этих 

пространств для решения проблем формализации процедур управления безопасно-

стью. 

Ключевые слова: транспортная безопасность, авиационная безопасность, про-

странственно-ситуативный подход, пространства угроз, защиты и безопасности, 

плохо формализуемая задача. 

 

Введение 

Информационное управление представляет собой процесс выработки и реа-

лизации управленческих решений в ситуации, когда управляющее воздействие 

носит неявный, косвенный характер и объекту предоставляется информация 

о ситуации (информационная картина), ориентируясь на которую выбирается 

линия поведения (реакции). 

Информационное управление в безопасности (рис. 1) основано на оценке си-

туации в объекте защиты, связанной с определенными внешними или внутрен-

ними воздействиями (угрозами), и предполагает взаимодействие гипотетических 

пространств угроз, защиты и безопасности. 
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Постановка задачи 

Информационное управление принципиально отличается от понятия «ин-

формационный менеджмент». Менеджмент использует методы и технологии для 

поддержки организационного управления [1]. Информационное управление бо-

лее формализовано и основано на моделях и моделировании. Парадигма инфор-

мационного управления: «создание и использование информационных моделей 

для построения полностью формализованных технологий управления, анализ 

которых может быть выполнен человеком или компьютером» [2].  

Главными свойствами информационного управления безопасностью явля-

ются жесткая привязка к информационным управленческим моделям и обяза-

тельная интеграция последних в технологии управления.  

Главной проблемой информационного управления безопасностью является 

существенная неопределенность и нестационарность в описании гипотетических 

полей угроз, защиты и безопасности. 

Главная задача информационного управления безопасностью состоит в раз-

работке или адаптации метода оптимизации управленческих процедур в услови-

ях слабой формализуемости исходной задачи. 

Цель и задача данной работы состоит в обосновании и структурно-

логическом описании пространственно-ситуативного подхода как метода ин-

формационного управления безопасностью. 

 

 
 

Рис. 1. Пространственно-ситуативный подход к информационному 

управлению безопасностью 

 

Методы 

Применение информационных моделей в управлении дает следующие пре-

имущества: 
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– превращает технологию информационного управления в формализован-

ную сложную конструкцию с возможностью системного анализа; 

– создает возможность логического анализа для сложных систем управления 

и больших объемов управленческой информации; 

– осуществляет объектный (ресурсы, данные, результаты) и процессуальный 

(процессы, соответствие целям) анализы; 

– создает возможность проводить ситуационный анализ, формальный анализ 

рисков и строить прогнозы на основе объектных критериев.  

Информационное управление транспортной безопасностью обладает свой-

ством дуализма и основано на двух понятиях, действующих совместно: обеспе-

чение и собственно управление (рис. 2). 

 

 
 

Рис. 2. Дуализм информационного управления 

 

Методология обеспечения безопасности 

Ориентирована на теорию организационных систем и представляет собой 

нормативный тип управления. В рамках данной методологии результат форми-

руется за счет удовлетворения совокупности определенных требований по без-

опасности, прописанных в нормативных документах, их оценки (уязвимость) 

применительно к объектам защиты, констатации факта приемлемости уровня 

безопасности и, если это условие не выполняется, подключения механизма защи-

ты объекта, представляющего собой систему ликвидации или парирования угроз. 

Результат понимается как состояние (ситуация) объекта защиты. Ситуация обо-

значает множество устойчивых значений переменных параметров объекта. 

Нормативное управление можно рассматривать как косвенное регулирова-

ние уровня безопасности объекта в соответствии с требованиями нормативных 

документов. В этом случае необходимо выстраивать определенную организаци-

онную структуру и управлять именно ей в соответствии с теорией управления 

организационными системами.  

Организационная структура представляет собой целостную систему, состо-

ящую из совокупности упорядоченных уровней управления, которая организует 

процесс коммуникации между ними с целью обеспечения приемлемого уровня 

безопасности в условиях взаимодействия с внешней и внутренней средой 

(рис. 3). Таким образом, обеспечение безопасности может быть квалифицирова-

но как информационный менеджмент.  
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Рис. 3. Структура информационного менеджмента безопасности 

 

Организационная структура (5) изменяется под воздействием факторов не-

стабильности (2), которые по отношению к структуре могут быть внешними (3) и 

внутренними (1). Термин «изменяется» означает изменения в структуре системы 

защиты, внесенные на основании решения ЛПР (А). 

Корректировка параметров защиты возникает при появлении рассогласова-

ния между характеристиками организационной структуры (6) и критериальными 

требованиями (4), задаваемыми ЛПР. Иными словами, ЛПР задают требования 

к организационной структуре в форме критериев и их параметров (4, 7), монито-

ринг характеристик (6), выявляет реальные параметры (9) этих критериев, кото-

рые сопоставляются в квалиметрической матрице (10), где происходит преобра-

зование указанных параметров в показатели качества и осуществляются проце-

дуры квалиметрической оптимизации (13). Результат оптимизации используется 

в виде оценочных значений.  

Идея состоит в том, что векторные величины путем использования квали-

метрических преобразований трансформируются в скалярные параметры, отно-

сящиеся к понятию «качество» [3, 4]. 

Если критерии оптимизации выражены через скалярные величины, то во-

прос о переходе к качеству решается достаточно просто: можно поставить в со-

ответствие значение критерия и уровень качества, приняв единую шкалу измере-

ния критериев и определив шкалу оценки уровня качества. Если критерии – век-

торные, а их параметры – скалярные величины, квалиметрическая оптимизация 

(рис. 4) состоит в процедуре вычисления минимального, максимального и сред-

него значений качества (КС-процедура). 

 



25 

 
 

Рис. 4. К вопросу о квалиметрической оптимизации 

 

Если критерии и их параметры – векторные, то каждый из векторов одно-

значно определяется соответствующими параметрами: A  и B . Тогда для пере-

хода к параметру «качество» по отношению к каждому вектору правомочно про-

вести КС-процедуру и использовать квалиметрическую матрицу (рис. 5). 

Скалярные параметры обоих векторов А и В расположены по сторонам 

и столбцам матрицы размерности A B . 

 

Рис. 5. Квалиметрическая матрица 

Параметры сопоставляются каждый с каждым, при этом при каждом сопо-

ставлении выполняется КС-операция, т. е. оценивается в рамках выбранной шка-

лы степень соответствия параметра (анализируемого) требованиям, заложенным 

в данном параметре. Полученные значения качества по каждому столбцу и стро-

ке подвергаются соответствующей КС-операции, в результате чего получаем со-

вокупность уровней качества по каждому параметру A  и B , которые затем 

усредняются и комплексируются в обобщенное значение (уровень) качества, со-

ответствующего этим критериям. Оно сопоставляется с нормативным значением, 

и принимается решение о соответствии параметров безопасности заданным тре-

бованиям. Если такого соответствия нет, то, решая обратную задачу, двигаясь по 
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цепочке квалиметрических операций, можно выяснить причину несоответствия, 

т. е. определить то или те требования, которые не выполняются или не удовле-

творяются, и принять соответствующие меры или согласиться с таким уровнем 

качества.  

Рассмотренная квалиметрическая процедура реализует идею перехода от 

векторного представления критерия оптимизации к скалярному представлению 

этого критерия в виде уровня качества. На основе квалиметрической матрицы 

строятся процедуры обеспечения транспортной безопасности [5].  

Управление в терминах информационного менеджмента осуществляется пу-

тем принятия соответствующих решений некоторой иерархией управляющих 

лиц: A  – высший уровень иерархии управления; B  – средний уровень; C  – 

нижний уровень иерархии (см. рис. 3). 

 

Методология управления безопасностью 

Ориентирована на теорию оптимального управления. Такое управление 

предполагает постоянный или периодический мониторинг безопасности, при 

этом устанавливаются определенные единицы измерения. В подавляющем боль-

шинстве случаев это баллы, поскольку измерение уровня безопасности осу-

ществляется экспертными методами. Устанавливается нормативное значение 

безопасности, т. е. выбирается приемлемый уровень, который поддерживается во 

времени, для чего существует соответствующая система коррекции. Информаци-

онное управление строится в соответствии с пространственным подходом [6, 7].  

 

Результаты 

С точки зрения системотехники исследуемый объект относится к категории 

сложных систем и включает в свой состав следующие элементы (категории): 

объект защиты, совокупность угроз, система защиты, безопасность как понятие, 

управление как процесс, определенный объем информации, внешняя среда, 

внутренняя среда. Эти категории определяют содержание и параметры процессов 

обеспечения и управления транспортной безопасностью. Каждую из этих катего-

рий можно отобразить в форме некоторого пространства.  

Пространство понимается как форма существования материальных объектов 

и процессов. Пространство характеризует структурность и протяженность мате-

риальных систем (рис. 6). 

Ориентация информационного управления на пространственный подход 

позволяет использовать для исследования математическое моделирование [8], 

которое предполагает определенную формализацию. С учетом серьезной не-

определенности в описании указанных выше категорий задача моделирования 

становится плохо формализуемой и слабо структурируемой. В таком случае при-

ходится искать такие модели, которые при всех сложностях дадут приемлемый 

результат. Представление элементов управляющей структуры в форме некото-

рых пространств дает возможность решить эту задачу с приемлемой точностью. 

Понятие угрозы является исходным при анализе безопасности. Примени-

тельно к транспортной безопасности необходимо исследовать четыре типа угроз: 

реализованные (акт незаконного вмешательства совершен), потенциальные (АНВ 

предполагается, но тип его известен), неизвестные (новые, не описанные и не 

объявленные ранее), несанкционированное вмешательство персонала. Угрозы, 

даже если они единичные, следует рассматривать в приложении к некоторому 

множеству объектов защиты, т. е. они обладают свойством протяженности и мо-
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гут быть представлены в форме пространства. Такое представление упрощает 

формализацию и позволяет использовать более адекватные модели. 

 

 

 
 

Рис. 6. Структура информационного управления безопасностью 

 

Пространство защиты однозначно определяется системой защиты, которая 

формируется в противовес всем типам угроз. С другой стороны, пространство 

защиты предназначено для обеспечения безопасности объекта защиты, который 

обладает определенной топологией. Выбор модели ограничен методологией ис-

следования угроз. 

Сопоставление этих двух пространств в динамике позволяет определить па-

раметры пространства безопасности, которое формируется под воздействием 

управляющих сигналов в системе защиты.  

Указанные пространства формируют совокупность данных (информацион-

ные массивы), отражающих состояние объекта защиты с точки зрения безопас-

ности. Вся информация поступает в информационно-управляющий центр (про-

странство), в котором после ситуационного анализа вырабатываются управляю-

щие сигналы. Таким образом достигается определенная цикличность управления. 

Здесь как критерий оптимальности управления выступает гомеостаз безопасно-

сти [8]. 

 

Заключение 

Информационные массивы, как структурные, так и ситуативные, образуют 

пространства угроз, пространство защиты и, как итог, пространство безопасно-

сти. Они отражаются в формате информационно-управляющего пространства, 

где концентрируются в виде соответствующих параметров этого пространства, 

измерение и анализ которых лежат в основе принятия решений по управлению 

пространством защиты, что, в свою очередь, управляет уровнем транспортной 

безопасности объекта защиты. Здесь решается главная задача информационного 

управления, а именно: формируются соответствующие модели и алгоритмы 

управления, реализация которых в цифровом формате представляет собой управ-

ляющее воздействие и передается на исполнительные системы. Задача решается 
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поэтапно, путем внедрения на соответствующих этапах технологий ESM, PSIM 

и BIG DATE. 
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Abstract. The trend in the development of systems for ensuring and managing aviation se-

curity of transport facilities in recent years has acquired the character of a transition from 

classical regulatory management schemes to automated control schemes using procedures 

based on the theory of optimal control. A number of factors can be identified that reduce 

the effectiveness of security management in the current system: problems related to time, 

post-factum processing of situational events, non-systemic collection and processing of in-

formation, the problem of hypothetical and potential security threats, the problem of secu-

rity integrality and security systems integrality, the problem of indivisibility of security 

and the problem of vulnerability of transport infrastructure and, finally, the problems 

of forecasting the development of negative events. All this implies a transition to infor-

mation security management, which is based on a spatial-situational approach. The paper 

substantiates the emergence of threat space, protection space and security space and 

shows the possibilities of using these spaces to solve the problems of formalization of se-

curity management procedures in the modeling process. 

 

Keywords: transport security, aviation security, spatial-situational approach, threat spac-

es, protection and security, poorly formalized task. 
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