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«Интернет» при расследовании преступлений в Рос-
сийской Федерации. Учитывая факт масштабного 
использования сети «Интернет» в современном ми-
ре, информация с Интернет-ресурсов имеет особое 
значение для правоохранительных органов. Автор 
приходит к выводу о том, что использование компь-
ютерной информации из сети «Интернет» позволя-
ет правоохранительным органам своевременно реа-
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Введение 

Предварительное расследование преступлений яв-
ляется важнейшей стадией уголовного процесса, на 
которой совершаются основные следственные дейст-
вия, направленные на воссоздание обстоятельств со-
вершения преступления, определение виновных лиц и 
создание условий, которые в соответствии с законода-
тельством Российской Федерации являются обяза-
тельными для дальнейшего рассмотрения уголовного 
дела в суде. Для совершения данных действий особое 
значение имеет информация, а учитывая современ-
ные процессы информатизации и цифровизации, ука-
занные сведения, как правило, содержатся в элек-
тронной форме, в том числе и в сети «Интернет» [2, с. 
130]. 

За последнее время интернет стал неотъемлемой 
частью жизни любого человека: всемирную сеть ис-
пользуют как в бытовых и личных целях, так и в про-
фессиональной сфере. По данным исследования 
WEB-Indexв2019 году 78% населения России (95,8 
млн. человек) являются пользователями интернета1. 

Наиболее распространенными преступными сферами, 
где в настоящее время активно используется сеть 
«Интернет», являются: незаконный оборот наркотиче-
ских и психотропных веществ, незаконный оборот 
оружия, боеприпасов и взрывчатых веществ, прости-
туция, распространение порнографических материа-
лов, преступления экстремистской и террористической 
направленности и т.д. Указанные противоправные 
деяния совершаются посредством создания специ-
альных сайтов или групп и сообществ в популярных 
социальных сетях («Одноклассники», «ВКонтакте», 
«Фейсбук» и др.), а также путем распространения све-
дений через мессенджеры (Viber, WhatsApp, Skype и 
др.)[7, с. 265]. Помимо этого, встречаются ситуации, 
когда под продуктами, которые не запрещены для 
оборота и реализуются в интернет-магазинах, скры-
вают нелегальное распространение запрещенных то-
варов и услуг2.  

Многие процедуры в государстве в настоящее время 
переходят на электронный формат, основой которого 
становится передача данных посредством сети «Ин-
тернет», и уголовный процесс в данном случае не яв-
ляется исключением [1, с. 6]. Актуальность исследова-
ния возможностей использования сведений, разме-
щенных на различных Интернет-ресурсах в процессе 
расследования преступлений, подчеркивается массо-
вым использованием указанных площадок преступны-
ми группировками с целью организации противоправ-
ной деятельности. Сеть «Интернет» в правовой сфере 
часто рассматривается как место совершения престу-
пления (кибератаки и др.) или как способ совершения 
противоправных деяний (кража денег со счетов в бан-
ке и др.).  

Основные положения 

В рамках данного исследования под компьютерной 
информацией из сети «Интернет» следует понимать 
сведения и материалы, размещенные в указанной се-

                                                           
1Mediascope: 78% населения России пользуется интернетом. 

URL: https://www.seonews.ru/events/mediascope-78-naseleniya-ros-
sii-polzuetsya-internetom/ (дата обращения: 16.02.2020). 

2Определение Верховного Суда РФ от 01.08.2013 № 9-Д13-28, 
Определение Верховного Суда РФ от 15.11.2012 № 33-Д12-11 
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ти, путем ввода данных с использованием компьюте-
ра. Такие сведения могут иметь автора – реального 
человека, могут быть размещены от выдуманного ли-
ца, а также анонимно. Материалы могут содержать 
персональные данные, сведения о событиях, а также 
действиях/бездействиях лица, которое публикует дан-
ную информацию, или действиях/бездействиях иных 
лиц. Таким образом, анализируемое понятие доста-
точно масштабное и включает в себя по сути любую 
информацию, размещенную в сети «Интернет».В дан-
ном контексте интерес представляет информация, 
доступ к которой является открытым, и лица, которые 
ее размещают должны понимать, что опубликованные 
ими сведения могут быть исследованы всеми людьми, 
которые имеют доступ к ресурсу, где размещены те 
или иные данные. 

Законодательство Российской Федерации преду-
сматривает следующие механизмы использования 
компьютерной информации при расследовании пре-
ступлений: 

1) получение информации о соединениях между 
абонентами; 

2) контроль за электронными сообщениями при оп-
ределенных обстоятельствах; 

3) предоставление организаторами распространения 
информации в сети «Интернет» отдельных кримина-
листически значимых сведений в целях осуществле-
ния уголовного судопроизводства; 

4) получение компьютерной информации как отдель-
ное оперативно-розыскное мероприятие. 

Использование компьютерной информации из сети 
«Интернет» в настоящее время стало неотъемлемой 
частью деятельности правоохранительных органов, 
что целиком и полностью связано с масштабностью 
внедрения информационных технологий в жизни лю-
дей. Данный процесс на стадии предварительного 
расследования осуществляется по двум основным на-
правлениям: анализ обстоятельств совершения пре-
ступления и исследование личности подозреваемого 
лица. Однако не всегда посредством анализа компью-
терной информации органы предварительного рас-
следования получают исчерпывающие сведения о со-
вершенном преступлении. Именно поэтому даже в 
случае отсутствия информации о противоправном 
деянии непосредственно в сети «Интернет» компью-
терные сведения предоставляют особый интерес для 
сотрудников правоохранительных органов в целях ин-
формационно-аналитического сопровождения опера-
тивно-розыскных мероприятий, которые в свою оче-
редь проводятся для раскрытия и профилактики со-
вершения преступлений и правонарушений. 

Выводы 

В правовой литературе достаточно часто высказы-
вается мнение, что использование компьютерной ин-
формации, размещенной в сети «Интернет» требует 
значительного числа оперативно-розыскных меро-
приятий с целью проверки данных сведений и возмож-
ности их использования в целях установления кон-
кретного лица, которое совершило противоправное 
деяние[6, с. 162].Однако на практике весьма часто де-
монстрируется эффективность использования указан-
ной информации при соответствующем реагировании 
на нее и учете в целях профилактики, предупреждения 
и пресечения преступлений и административных пра-
вонарушений. Таким образом, использование компью-
терной информации из сети «Интернет» является эф-

фективной методикой выявления лиц, склонных к пре-
ступной деятельности. 

На основе анализа практических аспектов использо-
вания компьютерной информации из сети «Интернет» 
при расследовании преступлений следует выделить 
следующие особенности: 

1) обнаружение доказательственной информации в 
сети «Интернет»: в настоящее время одной из наибо-
лее востребованных оперативных задач в ходе рас-
следования преступления является контекстный поиск 
информации, который заключается в поиске фрагмен-
тов информации, который осуществляется последова-
тельно, и сравнивается с заранее задаваемыми пара-
метрами [7, с. 268]. Указанный алгоритм поиска пре-
терпевает существенные изменения, и если раньше 
его эффективность наблюдалась лишь при использо-
вании в отношении поиска текста, то сейчас весьма 
результативным оказывается и исследование графи-
ческих и звуковых данных. 

2) фиксация и изъятие доказательственной инфор-
мации, размещенной в сети «Интернет»: особенно-
стью компьютерной информации является возмож-
ность ее изменения и удаления, в связи с чем при ее 
исследовании в процессе расследования следует учи-
тывать несколько нюансов. Во-первых, представляет-
ся целесообразным делать скриншоты страниц интер-
нет сайтов в процессе проведения соответствующих 
следственных действий. Во-вторых, в случае привле-
чения указанных сведений в качестве доказательств 
для исследования изъятой электронной информации 
обязательным является проведение судебной компь-
ютерно-технической экспертизы [8, с. 49].  

Таким образом, в настоящее время именно приме-
нение уполномоченными сотрудниками правоохрани-
тельных органов контекстного поиска к ресурсам в се-
ти «Интернет» позволяет получить необходимый объ-
ем информации, который позволяет создать 
объективную картину планируемого/совершенного 
противоправного деяния или характеризует подозре-
ваемое в совершении такого деяния лицо. Указанная 
информация позволяет правоохранительным органам 
своевременно реагировать на происходящие в обще-
стве противоправные процессы и применять при необ-
ходимости соответствующие меры по выявлению, 
пресечению, предотвращению и профилактике пре-
ступлений, предусмотренные законодательством Рос-
сийской Федерации. 

Важно отметить, что отдельные следственные дей-
ствия, которые направлены на обнаружение, фикса-
цию и изъятие доказательственной информации, раз-
мещенной в сети «Интернет»,имеют существенную 
специфику. Так, с целью проведения следственного 
осмотра необходимым является выяснение сведений 
о месте нахождения компьютера или иного техниче-
ского оборудования, при помощи которого была раз-
мещена информация в сети «Интернет». В протоколе 
следственного осмотра (обыска) следует отмечать ос-
новные характеристики изучаемых компьютерных и 
иных технических устройств, их особенности (конфигу-
рация, внешний вид и т.д.), индивидуализирующие 
признаки (серии и номера моделей и т.д.). Особое 
внимание органы предварительного расследования 
также уделяют серверам, на которых хранится интере-
сующая их информация.  

Для совершения вышеназванных следственных дей-
ствий важное значение имеет процесс получения ин-
формации о соединениях между абонентами или их 
устройствами, которое производится исключительно 



  

ИСПОЛЬЗОВАНИЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ           Берова Д.М. 
 

 149 

на основании судебного решения, в связи с чем для 
его получения необходимым является вынесение со-
ответствующего постановления о возбуждении перед 
судом ходатайства о производстве данного процессу-
ального действия[3, с. 65]. Копия положительного су-
дебного решения направляется непосредственно ор-
ганизатору распространения информации в сети Ин-
тернет, который в свою очередь обязан предоставить 
требуемые сведения на любом материальном носите-
ле в опечатанном виде и с сопроводительным пись-
мом. 

Заключение 

Мы становимся свидетелями глобальной трансфор-
мации: практически вся экономическая, политическая 
и другие виды деятельности людей переносятся в 
цифровой мир, соответственно, туда же перемещает-
ся преступная деятельность, что требует адекватных 
способов противодействия и нейтрализации новых вы-
зовов преступности.  

Преступные группировки для совершения противо-
правных деяний находят не только наиболее уязви-
мые категории лиц, но и активно развивают формы и 
способы незаконной деятельности. Данные обстоя-
тельства обязывают сотрудников правоохранительных 
органов учитывать специфику следов таких преступ-
лений, методов оперативно-розыскной деятельности и 
методик расследования. 
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