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Аннотация: Целью данного исследования было изучение факторов, обуславливающих распространение экс-
тремизма (расслоение общества по политическим, экономическим, религиозным, националистическим и 
иным взглядам, в результате чего возникают конфликты) и переноса его пропаганды в кибепространство. 
Изучены основные направления деятельности правоохранительных органов по противодействию киберпре-
ступлениям экстремистского содержания.
Задачи исследования состоят в изучении возможностей кибертехнологий, путем использования которых 
экстремисты получили еще один инструмент вовлечения в свою деятельность неофитов. Установили, что 
эмиссары экстремизма отдают предпочтение бесконтактным способам взаимодействия, поскольку воз-
можности сети позволяют оставаться им безызвестными; появление интернет-идеологии, борьба за ко-
торую ведется экстремистскими организациями, в целях продвижения своей идеологии как можно большему 
числу пользователей. Латентный характер данных преступлений является стимулом к их увеличению. Все 
изложенное ярко свидетельствует о том, что обеспечение безопасности кибепространства требует объ-
единения усилий государственных органов в сфере противодействия экстремизму. 
Выводы: решение обозначенной проблемы лежит в плоскости блокировки сайтов с экстремистским контен-
том. Однако, правоохранители отмечают противоречивость при определении материалов, на предмет 
экстремистского содержания, прежде чем их запретить. При этом данный список имеет тенденцию к по-
стоянному расширению. В результате, запрещенный контент свободно «гуляет» в сети интернет и без 
особого труда может быть найден любым пользователем и размещен в социальных сетях, месенджерах и 
т.п. Данная мера, по нашему мнению, не совсем целесообразна, при этом еще и экономически затратна, по-
скольку в борьбе с тем, что полностью искоренить невозможно, задействовано слишком большое число лю-
дей и средств. Обеспечение кибербезопасности требует новых подходов. В частности, необходимо создать 
новые структуры в правоохранительных органах, т.е. иметь две полиции, одна из которых будет бороться, 
как и раньше с реальной преступностью, а другая, специально обученная к тому, – с виртуальной.

Ключевые слова: кибепространсво, кибепреступление, киберэкстремизм, кибербезопасность, противодей-
ствие, блокировка.
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Abstract: The purpose of this study was to examine the factors that cause the spread of extremism (the stratification of 
society according to political, economic, religious, nationalist and other views, resulting in conflicts) and the transfer of 
its propaganda in cyberspace. The main directions of law enforcement bodies' activities in counteracting cybercrime with 
extremist content were studied.
The objectives of the study are to explore the possibilities of cyber technologies, through the use of which the extremists 
gained another tool for attracting neophytes into their activities. We found that the emissaries of extremism prefer non-
contact methods of interaction, as the network capabilities allow them to remain anonymous; the emergence of Internet 
ideology, which is fought by extremist organizations, in order to promote their ideology to as many users as possible. The 
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latent nature of these crimes is an incentive to their increase. All the above mentioned clearly indicates that providing 
security of cyberspace requires combining efforts of state authorities in sphere of combating extremism. 
Conclusions: The solution to the mentioned problem lies in blocking websites with extremist content. However, law 
enforcement officers point out inconsistency in identifying materials with extremist content before banning them. In this 
case, this list tends to constantly expand. As a result, the banned content "walks" freely on the Internet and may be easily 
found by any user and posted on social networks, messengers, etc. This measure, in our opinion, is not entirely feasible, 
and is also economically costly, because too many people and funds are involved in fighting something that cannot be 
completely eradicated. Cyber security requires new approaches. In particular, it is necessary to create new structures in 
law enforcement agencies, i.e. to have two police, one of which will fight, as before, against real crime, and the other, 
specially trained for that - against virtual crime.
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ВВЕДЕНИЕ
С большим сожалением сегодня приходится кон-

статировать об изменениях, происходящих в мире, 
носящих негативный окрас и участие Российской Фе-
дерации в этих проявлениях. Сложившаяся вокруг 
России внешнеполитическая обстановка, конфликт с 
государствами-членами ЕС, экономический и финан-
совый кризис, коррупция в органах власти, участие в 
военных действиях – все это актуализирует проблему 
экстремизма. 

Сегодня экстремизм приобрел мировой масштаб и 
очень смело шагает по планете. Ряды приверженцы 
экстремистской идеологии постоянно пополняются 
новыми членами и, по сути, общество не защищено от 
его опасных последствий, свидетельством чему явля-
ются множественные террористические акты. А меж 
тем, он продолжает набирать обороты. 

Экстремистские действия осуществляются с целью 
насильственного захвата власти, ее насильственного 
удержания, насильственного изменения конституци-
онного строя государства, а значит насильственное по-
сягательство на общественную безопасность, в т.ч.ор-
ганизация незаконных вооруженных формирований 
или участие в них.

ФАКТОРЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  
КИБЕРПРОСТРАНСТВА

Ключевым фактором, обуславливающим появление 
экстремизма, является расслоение общества по поли-
тическим, экономическим, религиозным, национали-
стическим и иным взглядам, в результате чего возни-
кают конфликты (в последнее время все чаще). 

Следует отметить, что до сих пор остаются пробле-
мы с квалификацией экстремистских преступлений, 
способами и средствами их выявлений, а также борь-
бы с ними. Правоохранители, со своей стороны делая 
все возможное, используют весь арсенал правовых 
средств для борьбы с данным явлением. Ситуация ос-
ложняется тем, что используя возможности кибертех-
нологий экстремисты получили еще один инструмент 
вовлечения в свою деятельность неофитов. Эмиссары 
экстремизма отдают предпочтение бесконтактным 
способам взаимодействия, поскольку возможности 
сети позволяют оставаться им безызвестными. Соот-
ветственно латентный характер данных преступлений 
является стимулом к их увеличению [6-9, 10]. 

Все изложенное ярко свидетельствует о том, что 
обеспечение безопасности кибепространства требует 
объединения усилий государственных органов в сфере 
противодействия экстремизму. 

Правоохранители отмечают появление интернет-и-
деологии, борьба за которую ведется экстремистскими 
организациями. Киберэкстремизм намного шире, чем 
обозначение места или способа совершения экстре-
мистских действий. Его основу составляет отрицание 
общепринятых правовых ценностей, в том числе ин-
теллектуальной собственности, наличия информации 
ограниченного доступа, в частности коммерческой, 
служебной, государственной тайны и т.п.

Так, в США подобные действия кибепреступников 
обусловили принятие Международной стратегии по 
действиям в кибепространстве, положениями кото-
рой объявляется готовность использовать военные 
средства для нейтрализации информационных угроз. 
Вместе с тем, специалистам поручено создание нового 
поколения кибернетического оружия, действие кото-
рого направлено на выведение из строя даже самых 
защищенных компьютерных систем. 

В целом, государства, столкнувшиеся с киберэкстре-
мизмом, в числе приоритетных задач ставят обнару-
жение в режиме реального времени, классификация и 
анализ контента социальных сетей, на предмет присут-
ствия в нем сведений, представляющих опасность для 
общества. Подобные программы призваны выявлять 
факты целенаправленного распространения недруже-
ственной пропаганды,  выследить источники ее гене-
рации и противодействовать деструктивному влиянию 
при помощи контрсообщений [2, 4, 5]

Первым шагом к решению данной проблемы являет-
ся блокировка сайтов с экстремистским контентом. Од-
нако, правоохранители отмечают противоречивость 
при определении материалов, на предмет экстремист-
ского содержания, прежде чем их запретить. При этом 
данный список имеет тенденцию к постоянному рас-
ширению. В результате, запрещенный контент свобод-
но «гуляет» в сети интернет и без особого труда может 
быть найден любым пользователем и размещен в со-
циальных сетях, месенджерах и т.п. 

Вместе с тем, процедура блокировки сайтов может 
повлечь за собой перебои в функционировании раз-
личных цифровых платформ, что в некоторых случаях 
приводит к ущемлению прав граждан; также ставится 
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под сомнение целесообразность некоторых блоки-
ровок. В данном случае мы видим, что блокировка 
может выступать лишь обеспечительной мерой, а не 
ограничительной. Так, лицо являющееся владельцем 
сайта с экстремистским наполнением, либо автором 
запрещенного материала, может весь контент перене-
сти в другое место, не нарушив при этом закон, а лицо, 
являющее потребителем данного информационного 
ресурса, встретив заблокированный контент, чтобы 
получить к нему доступ может использовать техниче-
ские средства (на сегодняшний день широкое распро-
странение получила VPN-технология) для обхода или 
взлома блокировки.

Изложенные меры, по нашему мнению, не являются 
целесообразными, при этом еще и экономически за-
тратны, поскольку в борьбе с тем, что полностью ис-
коренить невозможно, задействовано слишком боль-
шое число людей и средств. А, как мы знаем, кто ищет, 
тот всегда найдет, поэтому большой разницы нет, бу-
дут ли лицом применяться специальные технические 
средства или же он воспользуется другим сайтом, в то 
время как блокировка может задеть информацию, ни-
коим образом не относящуюся к экстремистской, либо 
нарушить работу различных электронных средств, свя-
занных с сетью интернет. К подобному привела бло-
кировка мессенджера «Telegram», когда оказались за-
блокированы свыше 1,5. млн. IP-адресов, нарушилась 
работа электронных карт «Visa» и даже произошли 
сбои в работе аэропорта Шереметьево. Годом ранее 
Роскомнадзор в ходе блокировок и вовсе заблокиро-
вал сам себя [1, 2, 5, 8]. 

Таким образом, мы приходим к пониманию того, 
что всемирная паутина является одной из значимых 
площадок для пропаганды деструктивных идеологий, 
идей и движений. Согласно статистике две трети экс-
тремистских преступлений совершены в киберпро-
странстве. Например, система распознавания вирусов 
компании Avast ежегодно фиксирует более сотни тысяч 
заражений в 100 стран мира. Это говорит о том, что ки-
бепреступность носит трансграничный характер. Атака 
одних государств осуществляется с территории других. 
Не будет преувеличением, если сказать, что Россия 
является лидером по количеству кибератак, уступая 
лишь Китаю и США.  Атаки становятся все более опас-
ными, вирусы труднее обнаруживаемы, персональные 
данные постоянно находятся под угрозой хищения 
и несанкционированного использования, также под 
угрозой безопасность стратегических и военных объ-
ектов, а также сил и средств обороны и безопасности. 
Все это не может не задевать жизненно важные ин-
тересы и качество жизни общества. И, как правильно 
подметил Президент РФ В.В. Путин, интернет может 
разрушить общество изнутри, если его не подчинить 
нормам «морали». Провокации извне, которые детер-
минировали в России конфликт между идеологиями, 
обусловили рост агрессии, распущенности и эгоизма, 
требуют преодоления на основе традиционной нрав-
ственности, взаимоуважения людей и взаимопомощи.

ПРОТИВОДЕЙСТВИЕ КИБЕРЭКСТРЕМИЗМУ  
СИЛАМИ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ

Представляется, что на основании всей имеющейся 
информации соответствующим государственным ор-
ганам необходимо сделать взвешенные выводы. Пре-
жде всего, следует понять, что без международного 
сотрудничества, без обмена информации, без помощи 
в определении источника атаки противодействие дан-
ным явлениям осуществить невозможно. 

Исходя из всего этого, можно предположить, что ра-
бота правоохранительных органов должна быть транс-
формирована адекватно новым условиям. Надо при-
знать, что в ближайшей перспективе ожидается еще 
более сложная криминогенная обстановка, о чем сви-
детельствуют складывающиеся социально-экономиче-
ские условия жизни. В структуре правоохранительных 
органов нужно иметь подразделения, которые могут 
противодействовать киберпреступлениям. Ситуация 
осложняется тем, что значительная часть обществен-
но опасных деяний, к коим и относится экстремизм, в 
киберпространстве криминологически не изучены и, 
как следствие, не криминализированы. Сегодня такая 
потребность назрела [3, 10, 11]. 

В указанной связи, считаем необходимым создать 
новые структуры в правоохранительных органах, т.е. 
иметь две полиции, одна из которых будет бороть-
ся, как и раньше с реальной преступностью, а другая, 
специально обученная к тому, – с виртуальной, по-
скольку реалии сегодняшнего дня таковы: от тех, кто 
борется с простыми преступлениями, требуют навы-
ков для высокотехнологичной работы [7, 9, 10].

Работа правоохранителей должна строиться по-
средством создания оптимальных условий для эф-
фективного воздействия на состояние оперативной 
обстановки по противодействию киберпреступлениям 
экстремистской направленности. К таким мерам от-
носятся: тщательный анализ факторов, обусловивших 
неблагоприятную криминогенную ситуацию; прогно-
зирование тенденции развития криминогенной об-
становки с целью осуществления противодействия и 
принятия своевременных мер оперативного реагиро-
вания; оценка эффективности реализуемых мер про-
тиводействия киберпреступлениям экстремистского 
содержания.

ВЫВОДЫ
В заключении отметим, что обеспечение кибербез-

опасности требует новых подходов. Глобальное про-
странство сегодня является полем геополитического 
противостояния. В 2021 году атаки на российские ин-
формационные ресурсы, ресурсы органов власти и 
управления, по сравнению с предыдущим годом врос-
ли втрое. Таким образом, для эффективного противо-
действия киберпреступности необходимы системные 
средства, которые задействуют все необходимые при-
оритеты – правовые, организационные, управленче-
ские, воспитательные.
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РЕЦЕНЗИЯ
на статью «Основные направления деятельности оперативных подразделений органов внутренних дел по вы-

явлению и предупреждению киберпреступлений, связанных с экстремистской деятельностью», подготовленную 
майором полиции, преподавателем кафедры специально-технической подготовки СКИф КрУ МВД России Тамби-
евым Сергеем Арсеновичем (в соавторстве с Теунаевым Ахматом Сеит-Умаровичем)

Целью исследования авторами было поставлено изучение факторов распространения экстремистской идеоло-
гии в киберпространстве и путей противодействия данному явлению.

Следует отметить, что до сих пор остаются проблемы с квалификацией экстремистских преступлений, способа-
ми и средствами их выявлений, а также борьбы с ними. Правоохранители, со своей стороны делая все возмож-
ное, используют весь арсенал правовых средств для борьбы с данным явлением. Ситуация осложняется тем, что 
используя возможности кибертехнологий экстремисты получили еще один инструмент вовлечения в свою де-
ятельность неофитов. Эмиссары экстремизма отдают предпочтение бесконтактным способам взаимодействия, 
поскольку возможности сети позволяют оставаться им безызвестными. Соответственно латентный характер дан-
ных преступлений является стимулом к их увеличению.

Государства, столкнувшиеся с киберэкстрсмизмом, в числе приоритетных задач ставят обнаружение в режиме 
реального времени, классификация и анализ контента социальных сетей, па предмет присутствия в нем сведе-
ний, представляющих опасность для общества. Подобные программы призваны выявлять факты целенаправлен-
ного распространения недружественной пропаганды, выследить источники ее генерации и противодействовать 
деструктивному влиянию при помощи контрсообщений.

Все изложенное ярко свидетельствует о том, что обеспечение безопасности кибепространства требует объеди-
нения усилий государственных органов в сфере противодействия экстремизму.

Все сказанное говорит об актуальности исследования.
Отметим, что авторы рецензируемого исследования с интересом относятся к своей работе, по отдельным во-

просам и положениям имеют своё мнение, которое могут отстоять.
В целом рецензируемая статья представляет научный и практический интерес и может быть рекомендована к 

публикации.
Старший преподаватель кафедры СТП СКИ(ф) КрУ МВД России подполковник полиции, к.ю.н. А.Х.Канкулов


