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Аннотация: Безопасность государства обеспечивается посредством использования целого комплекса ин-
струментов. Активное развитие всего общества, усилившиеся темпы цифровизации и глобализации спо-
собствуют и возникновению новых угроз для государства, его национальной безопасности в целом. Одна из 
таких угроз, которая появилась в 21 веке информационной терроризм, который получил и другое название 
«кибертерроризм». На смену традиционным формам терроризма и экстремизма, которые распространи-
лись в 20 веке, пришел кибертерроризм. Киберртерроризм является одной из глобальных проблем, наруша-
ющих стабильность, целостность и безопасность современного государства. Одна из проблем, связанных с 
информационным терроризмом, заключается в стремительных темпах его распространения и отсутствии 
географических границ. Это в свою очередь осложняет борьбу с новой угрозой национальной безопасности, 
что требует разработки новых подходов, методов, инструментов противодействия на государственном 
уровне. В Российской Федерации в складывающихся условиях уделяется повышенное внимание вопросам обе-
спечения национальной безопасности, а в частности именно обеспечению информационной безопасности. 
Современные войны носят характер информационных, так как информация выступает одним из самых цен-
ных ресурсов. Происходящие события в мире, напряжение международных отношений, возникновение про-
тиворечий в обществе спровоцировали усиление информационной борьбы. Информационная пропаганда 
становится одним из инструментов нарушения национальной безопасности государства. Кибертерроризм 
распространяется в складывающихся условиях очень быстрыми темпами. В истории известны случаи, когда 
именно терроризм приводил к дестабилизации ситуации в государстве, смене политической власти. В целом 
данные события позволяют рассматривать кибертерроризм как одну из основных угроз национальной без-
опасности государства. 
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Abstract: The security of the state is ensured through the use of a whole range of tools. The active development of the 
whole society, the increased pace of digitalization and globalization contribute to the emergence of new threats to the 
state, its national security as a whole. One of such threats that appeared in the 21st century is presented in the form of 
information terrorism, which has also received another name "cyberterrorism". The traditional forms of terrorism and 
extremism that spread in the 20th century have been replaced by cyberterrorism. Cyberterrorism is one of the global 
problems that violate the stability, integrity and security of the modern state. One of the problems associated with 
information terrorism is the rapid pace of its spread and the lack of geographical boundaries. This, in turn, complicates 
the fight against a new threat to national security, which requires the development of new approaches, methods, 
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МЕРЫ ПРОТИВОДЕЙСТВИЯ ПРЕСТУПНОСТИ В УСЛОВИЯХ ГЛОБАЛИЗАЦИИ

and instruments of counteraction at the state level. In the Russian Federation, in the current conditions, increased 
attention is paid to issues of ensuring national security, and in particular to ensuring information security. Modern 
wars are informational in nature, since information is one of the most valuable resources. The ongoing events in the 
world, the tension in international relations, the emergence of contradictions in society provoked an intensification of 
the information struggle. Information propaganda becomes one of the tools for violating the national security of the 
state. Cyberterrorism is spreading at a very fast pace under the current conditions. There are cases in history when it 
was terrorism that led to the destabilization of the situation in the state, the change of political power. In general, these 
events make it possible to consider cyberterrorism as one of the main threats to the national security of the state.
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ВВЕДЕНИЕ
В эпоху масштабной цифровизации всех отраслей 

жизнедеятельности наблюдается тенденция роста ак-
тивного применения информационных и инновацион-
ных инструментов террористами и террористически-
ми организациями. Возникновение и повсеместное 
использование сети Интернет способствовало распро-
странению самого терроризма за пределами наци-
ональных государств. Возникает новое понятие «ки-
бертерроризм», ключевым инструментом которого 
выступают информационные технологии. И кибертер-
роризм является новым видом преступности, который 
негативно сказывается на национальной безопасности 
любого государства. [2, с. 105]

СУЩНОСТЬ И ЮРИДИЧЕСКОЕ ПОНЯТИЕ  
«КИБЕРТЕРРОРИЗМА» В СОВРЕМЕННОМ  
ОБЩЕСТВЕ 

Сущность и юридическое понятие «кибертеррориз-
ма» можно рассматривать с двух позиций: диалекти-
ческой и технологической. С технологической точки 
зрения кибертерроризм – это форма террористиче-
ской деятельности, реализуемая посредством исполь-
зования информационных инструментов. Кибертер-
рористы применяют весь спектр информационных и 
технологических инструментов: осуществление атак 
против сетей, компьютерных коммуникаций, реали-
зация обмена и распространения информации тер-
рористического содержания в электронном формате. 
Вред компьютерным технологиям приносят действия 
противоправного характера: ввод программ-вирусов 
для наименее защищенных сетей, атаки на веб-сайты 
и иные действия. Если рассматривать кибертерроризм 
с диалектической позиции, то под данным понятием 
понимается «деятельность умышленного и разру-
шительного характера, реализуемая с помощью ис-
пользования информационных инструментов в целях 
причинения вреда в идеологическом, религиозном, 
социальном форматах». Таким образом, террористы 
стараются максимально воздействовать на человека, 
его мировоззрение, жизненные ориентиры. [5, с. 375]

Кибертерроризм выступает как элемент кибервой-
ны, а кибервойна – реальная угроза для национальной 
безопасности, которая требует пресечения со стороны 
государственных органов. В борьбе с кибертеррориз-
мом необходимо руководствоваться международны-

ми нормами права. Исходя из указанного выше видно, 
что существует множество понятий кибертерроризма 
и для них характерна широкомасштабность. Совре-
менные тенденции, которые имеют место быть в эпо-
ху постиндустриального развития общества, создают 
ряд значительных противоречивых ситуаций. Процес-
сы информатизации и цифровизации стимулируют не 
только развитие позитивных процессов, но и также 
создают новые виды угроз, в том числе и в отношении 
национальной системы безопасности. Формирование 
гражданской формы общества, рост активности граж-
данского общества и возникновение политического 
интереса в обществе помимо конструктивных тенден-
ций, имеет также и деструктивные тенденции. Об этом 
свидетельствуют распространение терроризма, акти-
визация деятельности террористических организаций, 
распространение деятельности киберпреступников, 
которые занимаются деятельностью террористическо-
го характера. [7, с. 248]

ВЛИЯНИЕ КИБЕРТЕРРОРИЗМА НА  
ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ  
ГОСУДАРСТВА 

Очевидно, что кибертерроризм – это негативный 
фактор для сохранения информационной безопасно-
сти государства. Кибертерроризм – это новый элемент 
среди угроз национальной и международной безопас-
ности. Данный вид преступления характерен только 
для современного общества, где преобладают инфор-
мационные технологии и инструменты. [1, с. 198]

Потенциал киберэкстремизма и кибертерроризма 
в условиях цифровизации политических, экономиче-
ских, государственных процессов возрастает. В по-
следние годы террористы и экстремисты выступают с 
заявлениями об уничтожении или выведении из строя 
стратегически важных объектов, кроме того известны 
случаи, когда подобные заявления имели практиче-
ское применение. Подобные процессы резко деста-
билизируют политическую ситуацию и приводят к 
нарушению национальной безопасности государства. 
Дестабилизация ситуации в обществе приводит к зна-
чительному понижению уровня легитимности власти. 
Угрозы кибертерроризма или применения информа-
ционных методов для вывода из строя стратегически 
важных объектов государственной системы с целью 
устрашения власти возрастают. [3, с. 94]
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ВЫВОДЫ
Терроризм, а особенно его новая форма в виде «ки-

бертерроризма» одно из очень трудно изживаемых и 
наиболее опасных явлений современного общества. 
Способствуют развитию кибертерроризма и негатив-
ные социальные процессы: формирование вакуума 
ценностных ориентиров; трансформация материаль-
ных ориентиров; неясности жизненных перспектив. 
Деятельность организаций экстремистского и террори-
стического характера резко возрастает в период кри-
зисных явлений в обществе, экономике; при снижении 
уровня жизни населения; кризе власти; слабости госу-
дарственной власти и политического режима. 

Наиболее уязвимой группой риска является моло-
дежь, особенно когда имею место быть такие про-
цессы как социальное неравенство, нестабильность, 
напряженность, неопределенность. Современная мо-
лодежь довольно часто подвергается вовлечению в 
террористические организации и выступает в качестве 
объекта воздействия именно посредством использо-
вания информационных ресурсов. [6, с. 98]

В принципе решение такой сложной задачи как 
обеспечение безопасности национального информа-
ционного пространства процесс сложный и требует 
комплексного, многоаспектного подхода. Учитывая 
сложность, многозадачность и серьезность рассма-
триваемой проблемы, наиболее эффективным и опти-
мальным является фрагментация обозначенной про-
блемы глобального масштаба на отдельные элементы, 
а в дальнейшем произвести поэтапное решение обо-
значенных задач. При этом государство должно при-
менять соответствующие административные, техноло-
гические инструменты. [4, с. 280]

ЗАКЛЮЧЕНИЕ 
Обозначим векторы, реализация которых позволит 

снизить степень негативного влияния на систему обе-
спечения национальной безопасности:

- формирование эффективного института молодеж-
ной политики. Это позволит сформировать для мо-
лодежи максимально комфортные социальные, эко-
номические, культурные и идеологические условия; 
снизить уровень воздействия пропаганды террористи-

ческого и экстремистского характера; 
- организация совместной работы Министерства 

внутренних дел, органами внутренних дел, обществен-
ными институтами, образовательными организация-
ми по пропаганде духовно-нравственных ценностей и 
традиций;

- осуществление работы по информированности 
граждан об опасности кибертерроризма и киберэкс-
тремизма;

- мониторинг эффективности разрабатываемых и 
принимаемых нормативно-правовых актов в сфере ре-
гулирования кибертерроризма;

- реализация работы теоретического характера с на-
селением об угрозах террористического и экстремист-
ского характера; 

- работа профильных служб по отслеживанию и опе-
ративному устранению информации экстремистского 
и террористического характера специальными госу-
дарственными службами, определение источников, 
распространяющих данную информацию;

- организация эффективной системы взаимодей-
ствия с иностранными специальными службами, меж-
дународными организациями, которые реализуют 
борьбу с кибертерроризмом и международной ком-
пьютерной преступностью; 

- проведение эффективной работы специальных 
служб, осуществляющих борьбу с информационной 
преступностью;

- законодательное закрепление обязанности част-
ных и государственных организаций, которые реали-
зуют техническое оснащение защиты компьютерных 
коммуникаций;

- международное сотрудничество в нормативно-пра-
вовом ракурсе осуществления борьбы с информаци-
онным терроризмом;

- разработка и принятие эффективных норматив-
но-правовых актов, которые направлены на обеспече-
ние информационной безопасности.

Необходимо, чтобы законы определяли несение 
уголовной ответственности за совершение таких дей-
ствий как финансирование террористических опера-
ций. Важным является расширение возможности опе-
ративного обмена информацией, которая связана с 
пресечением актов кибертерроризма. 

ЛИТЕРАТУРA
1.	 Алоева А.А., Алоев И.А., Жуков А.З. Информацион-

ный терроризм - угроза национальной безопасно-
сти в условиях цифровизации Текст непосредствен-
ный // Пробелы в российском законодательстве. 
2020. Т. 13. № 6. С. 197-201.

2.	 Ахмедов В.Х., Сидненко Г.Ф. Информационное 
противодействие терроризму в Российской Феде-
рации: понятийно-содержательный анализ -  Текст 
непосредственный // Мир образования – образо-
вание в мире, 2015. – № 3. – С. 101–110.

3.	 Жуков А.З. К Вопросу о влиянии кибертеррориз-
ма на национальную безопасность российской 
федерации в современных условиях // Пробелы в 
российском законодательстве. 2022. Т. 15. № 5. С. 
91-95.

4.	 Жуков А.З., Ингушев Ч.Х., Битов А.А. Информаци-
онная безопасность как элемент национальной 
безопасности Российской Федерации // Пробле-

REFERENCES
1.	 Aloeva A.A., Aloev I.A., Zhukov A.Z. Information 

terrorism - a threat to national security in the 
context of digitalization Direct text // Gaps in Russian 
legislation. 2020. V. 13. No. 6. P. 197-201.

2.	 Akhmedov V.Kh., Sidnenko G.F. Information 
counteraction to terrorism in the Russian Federation: 
conceptual and content analysis - Direct text // World 
of education - education in the world, 2015. - No. 3. 
- P. 101–110.

3.	 Zhukov A.Z. To the question of the impact of 
cyberterrorism on the national security of the Russian 
Federation in modern conditions // Gaps in Russian 
legislation. 2022. V. 15. No. 5. P. 91-95.

4.	 Zhukov A.Z., Ingushev Ch.Kh., Bitov A.A. Information 
security as an element of the national security of the 
Russian Federation // Problems of Economics and 



Gaps in Russian Legislation Vol.16  №4  2023 ISSN 2072-3164 (print) 
ISSN 2310-7049 (online)

28

КРИМИНАЛИСТИЧЕСКИЕ, УГОЛОВНО-ПРОЦЕССУАЛЬНЫЕ И ОПЕРАТИВНО-РОЗЫСКНЫЕ 
МЕРЫ ПРОТИВОДЕЙСТВИЯ ПРЕСТУПНОСТИ В УСЛОВИЯХ ГЛОБАЛИЗАЦИИ

мы экономики и юридической практики. 2021. Т. 
17. № 1. С. 278-283.

5.	 Жуков А.З., Махов И.А., Шкахова Ф.А. Актуальные 
проблемы обеспечения информационной безо-
пасности в органах внутренних дел в современных 
условиях // Евразийский юридический журнал. 
2022. № 8 (171). С. 374-376.

6.	 Кошечкина Е. А. К вопросу о проблемах противо-
действия кибертерроризму // ОНВ. ОИС. 2017. № 
4. С. 97-101.

7.	 Люев Т.Х. Информационный терроризм - как один 
из видов террористических угроз в условиях глоба-
лизации информационного пространства // Про-
белы в российском законодательстве. 2019. № 5. 
С. 247-249.

Legal Practice. 2021. V. 17. No. 1. P. 278-283.

5.	 Zhukov A.Z., Makhov I.A., Shkakhova F.A. Actual 
problems of ensuring information security in the 
internal affairs bodies in modern conditions // 
Eurasian legal journal. 2022. No. 8 (171). pp. 374-376.

6.	 Koshechkina E. A. On the issue of countering 
cyberterrorism // ONV. OIS. 2017. No. 4. P. 97-101.

7.	 Lyuev T.Kh. Information terrorism - as one of the types 
of terrorist threats in the context of the globalization 
of the information space // Gaps in Russian legislation. 
2019. No. 5. P. 247-249.

РЕЦЕНЗИЯ 
на статью «Кибертерроризм как современная угроза безопасности государства», подготовленную старшим 

преподавателем кафедры деятельности органов внутренних дел в особых условиях Северо-Кавказского инсти-
тута повышения квалификации (филиал) Краснодарского университета МВД России, к.т.н. Жуковым А.З. и до-
центом кафедры деятельности органов внутренних дел в особых условиях Федерального государственного ка-
зенного образовательного учреждения высшего образования «Омская академия Министерства внутренних дел 
Российской Федерации» Огородниковым М.А.

Безопасность государства определяют множество факторов, которые оказывают как прямое, так и косвенное 
влияние. Развитие информационных технологий, активное внедрения на всех уровнях информационных средств 
способствовали изменению общества, в котором самым ценным ресурсом становится информация. В этой среде 
возникает и новый вид преступности в виде информационного терроризма - «кибертерроризма». Киебртерро-
ризм стал новой угрозой безопасности отдельного государства, так и всего мирового сообщества. Авторы статьи 
исследовали актуальную проблему, так для развитых и развивающихся государств кибертерроризм становится 
реальной угрозой.

В рамках данного исследования авторы раскрыли сущность и юридическое понятие «кибертерроризма» в со-
временном обществе.

Авторы статьи рассмотрели влияние кибертерроризма на информационную безопасность, которая выступает 
отдельным элементом национальной безопасности.

Исследование основано на анализе литературных источников, периодических изданий, мнений экспертов, 
нормативно-правовых актов в сфере кибертерроризма. На основе анализа авторы представили свою оценку вли-
яния кибертерроризма на безопасность Российской Федерации.

Теоретическая и практическая значимость данной работы заключается в представлении мероприятий, которые 
позволили бы снизить негативное влияние на систему обеспечения национальной безопасности в условиях рас-
пространения кибертерроризма.

Стиль изложения научный, структура текста логична. Следует отметить, что язык изложения доступен. Дан-
ный материал предназначен для специалистов в сфере информационного терроризма, студентов юридических 
специальностей.

В целом представленная к рецензированию научная работа соответствует требованиям, которые предъявля-
ются к статьям. Выше изложенное позволяет рекомендовать данную статью к публикации в открытой печати.

Рецензент: Старший научный сотрудник СКИ(ф) КрУ МВД России, кандидат физико-математических наук, пол-
ковник полиции Л.А. Бураева
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