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Аннотация: Актуальность выбранной темы научного исследования объясняется тем, что в условиях на-
растающей агрессии зарубежных стран информационные ресурсы и защита от «информационных атак» 
является приоритетной задачей государства.  Цифровая трансформация представляет собой объединение 
всего мирового сообщества в единое информационное поле, что, безусловно, положительно влияет на про-
цессы жизнедеятельности людей, упрощая возможность получения услуг, доступа к информации, проведе-
ние международных операций и осуществления сотрудничества.  Однако масштабное развитие сети «Ин-
тернет»  помимо  прогрессивных проявлений несет новые угрозы и вызовы, создавая условия для совершения 
преступлений против отдельных граждан, организаций или государств. 
Целью исследовательской работы является анализ основных видов киберпреступлений, а также  проблем, 
связанных с противодействием данным видам административных правонарушений и преступлений.  
Автор приходит к выводу о том, что киберпреступность – это угроза безопасности всего мирового сооб-
щества. За счет широкого охвата аудитории в сети,  сложности расследования такого рода преступлений, 
высокой конфиденциальности и неумения ориентироваться в особенностях современного кризисного инфор-
мационно-коммуникационного взаимодействия наблюдается ежегодный рост киберпреступлений по всему 
миру.
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Abstract: The relevance of the selected topic of scientific research is explained by the fact that in the context of the 
increasing aggression of foreign countries, information resources and protection against "information attacks" is a 
priority for the state. Digital transformation is the unification of the entire world community into a single information 
field, which, of course, has a positive effect on people's life processes, simplifying the possibility of obtaining services, 
access to information, conducting international operations and implementing cooperation. However, the extensive 
development of the Internet, in addition to progressive manifestations, brings new threats and challenges, creating 
conditions for the commission of crimes against individuals, organizations or States. 
The purpose of the research is to analyze the main types of cybercrime, as well as the problems related to countering 
these types of administrative offenses and crimes.
The author concludes that cybercrime is a threat to the security of the entire world community. By reaching a wide 
audience online, the complexities of investigating such crimes, the high level of confidentiality and the inability to 
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ВВЕДЕНИЕ
Глобализация представляет собой процесс всеобщей 

интеграции, при котором все мировое сообщество вы-
ступает как единое информационное поле. 

Действительность сложно представить без доступа 
к сети «Интернет», посредством которой организован 
доступ практически ко всем  государственным услу-
гам, торговым площадкам и  базам данных.  Помимо 
положительного эффекта от широкого применения со-
временных информационно-технических  средств по-
всеместное использование ресурсов сети «Интернет» 
несет и угрозы, такие как распространение недосто-
верной информации, клеветы, кража личных данных 
пользователей и финансовых активов с банковских 
карт.  Самыми распространенными видами киберпре-
ступлений являются кибершантаж, кибершпионаж, 
осуществление  мошеннических операций.  Широкое 
использование ресурсов «Интернет», а также совре-
менных информационно-технических средств обусло-
вило рост информационных преступлений во всем ми-
ровом сообществе. 

Преступление, совершенное в сети «Интернет» - это 
преступление совершенное при помощи современных 
информационно-технических средств и ресурсов сети 
«Интернет».  

История киберпреступности берет свое начало с 
появления первых ЭВМ и условно состоит из двух пе-
риодов, первый -  с момента создания первой ЭВМ 
до 1990 года и современный период - с 1990 года по 
настоящий момент времени.  Следует отметить, что  
сейчас киберпреступность набирает обороты и  несет 
угрозу национальным интересам Российской Федера-
ции   и всего мирового сообщества. 

Угроза Интернет-преступлений  объясняется высо-
ким уровнем конфиденциальности такого характера 
преступлений,  широким охватом аудитории в сети, 
цифровой и правовой неграмотностью населения, 
сложностью поиска преступников в сети и блокирова-
ния сайтов и страниц мошенников, а также неумением 
ориентироваться в особенностях современного кри-
зисного информационно-коммуникационного взаимо-
действия.

Анализу актуальных проблем противодействия ки-
берпреступлениям уделяли внимание многие авторы 
и ученые, среди которых отметим труды З.Л. Шхагапсо-
ева, Л.А. Бураевой, Е.А. Алиевой, Е.Р. Николаевой, А.П. 
Суходолова, Р.Г.Кочоян,  М.К.Кумышевой.

Однако, несмотря на достаточно глубокий анализ 
выбранной темы научного исследования  научными 
деятелями и учеными, мы наблюдаем рост преступле-
ний в сети «Интернет», а также возрастание агрессии к 
Российской Федерации со стороны мирового сообще-

ства, что делает проблему защиты национальных ин-
формационных ресурсов еще более актуальной. 

ВИДЫ ПРОТИВОПРАВНЫХ ДЕЯНИЙ,  
СОВЕРШАЕМЫХ С ИСПОЛЬЗОВАНИЕМ  
СЕТИ «ИНТЕРНЕТ» 

Среди комплекса определений термина «киберпре-
ступление»  выделим и проанализируем следующие. 
Д.Н. Карповой  киберпреступность  определена как со-
циальная девиация, осуществляемая посредством тех-
нических средств  с доступом в сеть «Интернет»,  цель 
которой нанесение  культурного, идеалогического, 
экономического  и других видов ущерба отдельному 
гражданину, организации или государству [6].

Также можно определить кибепреступность как лю-
бую противоправную деятельность, осуществляемую в 
виртуальном пространстве при помощи современных 
информационно-технических средств и технологий.  

М. Е. Батухтин в своих научных работах определяет 
киберпреступление как преступную деятельность в 
электронной  системе, осуществляемая посредством  
компьютерных средств либо против них [5].

Рост преступлений в сети «Интернет», а также по-
средством современных информационно-техниче-
ских средств усугублен также внешнеполитической 
обстановкой, характеризующейся нестабильностью и 
угрозами, связанными с активной деятельностью за-
прещенной в России организацией «ИГИЛ», которая 
посредством различных информационных платформ 
осуществляет вербовку молодежи в ряды запрещен-
ных вооруженных формирований, с активизацией  
незаконного оборота наркотических средств и пси-
хотропных веществ, а также экономическими санкци-
ями против РФ и ситуацией на Украине.

Прежде чем рассмотреть основные проблемные 
аспекты противодействия киберпреступлениям  , вы-
делим и рассмотрим основные виды преступлений в 
сети. 

В самом широком смысле все киберпреступления 
можно разделить на две группы: насильственные и не-
насильственные.

 Среди насильственных основными являются: угро-
за физической расправы, киберапреследования, ки-
берэкстремизм и кибертерроризм. К ненасильствен-
ным относятся: кибермошенничество, кибершантаз, 
киберворовство, незаконный оборот наркотических 
средств и психотропных веществ, азартные игры в сети 
«Интернет», отмывание денег с помощью электронно-
го перемещения. 

Свободный доступ к информационному полю усу-
губил и усложнил процесс расследования и противо-
действия преступлениям, связанным с распростране-
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нием наркотических средств  и психотропных веществ, 
а также  деструктивной религиозной и политической 
идеологии.  Данные виды противоправных деяний 
широко распространены в рядах молодежи, что  имеет 
особенно негативное влияние на национальные инте-
ресы общества. 

ОСНОВНЫЕ ПРОБЛЕМЫ ПРОТИВОДЕЙСТВИЯ 
КИБЕРПРЕСТУПЛЕНИЯМ В УСЛОВИЯХ  
ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

Защита информации – это деятельность, направлен-
ная на охрану данных от несанкционированного досту-
па  и атак злоумышленников. 

На современном этапе развития общества правоох-
ранительная система сталкивается с рядом проблем, 
основными из которых являются высокая конфиден-
циальность  совершения киберпреступлений,  широта 
охвата аудитории в сети, высокая степень искажения 
реальных фактов и информации, недостаточная право-
вая и цифровая грамотность населения. 

Основными видами защиты информации являются 
следующие:

- физическая защита, которая представляет собой 
обеспечение физических барьеров на пути  к охраня-
емой информации;

- правовая защита, регламентирующая использова-
ние качественного нормативно-правового обеспече-
ния;

- техническая защита предполагает защиту информа-
ционных ресурсов некриптографическими методами;

- криптографическая защита информации представ-
ляет защиту информации при помощи криптографиче-
ского преобразования.

Целью защиты информации от атак киберпреступ-
ников является сокращение негативного влияния на 
информационное поле и сведение к минимуму инфор-
мационных потерь.

Основными задачами кибербезопасности являются:
- совершенствование нормативно-правовой и зако-

нодательной базы в области обеспечения кибербезо-
пасности;

- своевременное пресечение угроз со стороны ки-
берпреступников;

- минимизация ущерба от атак мошенников на ин-
формационную среду;

- пресечение посягательств на информационные 
ресурсы и персонал на основе нормативно-правовых 
механизмов.

Данные задачи должны быть решены на основе 
принципов законности, непрерывного мониторинга 
угроз со стороны злоумышленников, применения  со-
временных технических средств и криптографических 
методов защиты информации, а также приоритета на-
циональных интересов в области защиты критической 
информационной инфраструктуры.

Отметим особенности  преступлений, совершаемых 
с  использованием современных информационно-тех-
нических средств и ресурсов сети «Интернет». 

Во-первых, высокий уровень конфиденциальности 
данного вида преступлений, что усложняет идентифи-
кацию преступника.

Во-вторых, международный характер киберпресту-
плений, что связано с процессами глобализации, объ-

единяющими все мировое общество в единое инфор-
мационное поле.

В-третьих, интернет-преступность нацелена на ши-
рокую сетевую аудиторию, причём довольно различ-
ную по поло-возрастным, социальным и националь-
ным характеристикам.

В-четвертых,  многоэпизодный характер преступных 
действий при множественности потерпевших; 

В – пятых, зачастую продолжительный временный 
диапазон между временем совершения преступления 
и наступлением его последствий, а также неосведом-
ленность потерпевших о том, что они подверглись пре-
ступному воздействию; 

В- шестых, необходимость современных технических 
средств, нормативно-правовых рычагов и знаний  ком-
петентных лиц в направлениии блокирования кибер-
преступлений.  

Проводя анализ статистических данных и мирово-
го опыта борьбы с киберпреступностью, следует от-
метить, что уровень преступлений  в Интернет-про-
странстве России на сегодняшний день  относится к 
категории высоких. Что обусловлено следующими 
предпосылками:

- слабая правовая регламентация процессов исполь-
зования информационных ресурсов и  несовершен-
ство законодательства в области киберпреступности;

- сложность расследования  киберпреступлений и 
идентификации личности преступника;

- динамика развития киберпространства, развитие 
новых методик проведения кибератак, а также  появ-
ление  новые форм и видов противоправных деяний, с 
использованием данных информационных площадок;

- отсутствием общей методики борьбы с киберпре-
ступлениями.

Ввиду вышесказанного необходимо разработать 
методику противодействия угрозам со стороны ки-
берпреступников, что позволит осуществить защиту 
информационно- цифрового суверенитета государства  
и отдельных граждан от различных атак противников.  

Для предотвращения и нейтрализации последствий 
применения информационного оружия  рекомендует-
ся принять следующие меры: 

- обеспечение  физической  защиты информации и 
ее носителей;  

- защита информационной составляющей при по-
мощи технических средств, то есть посредством не-
криптографических  механизмов;  

- обеспечение  контроля за  стабильной и беспере-
бойной работой  банков данных;  

- минимизация ущерба  от несанкционированного 
доступа противника к информационным ресурсам;

- осуществление  охраны  национальных  информа-
ционных ресурсов  и их конфиденциальная  передача  
по открытым  информационным площадкам и сетям;

-  непрерывный мониторинг за объектами критиче-
ской информационной инфраструктуры госудрства;

- использование  качественного программного обе-
спечения и лицензионных технических средств;

- использование  сильных и сложных паролей;
- запрет на переход по ссылкам и сообщениям подо-

зрительного содержания;
- осуществление минимального количества идентич-

ных процедур.
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ВЫВОДЫ
Кибератака- это несанкционированная и осущест-

вляемая сознательно попытка преступника проник-
нуть в информационное поле другого человека или 
организации с определенной целью, например, кража 
данных, взлом компьютера и так далее.  

Киберпреступность на сегодняшний день одна из 
главных угроз национальным интересам России и все-
го мирового сообщества. Тем самым противодействие 
атакам злоумышленников является приоритетной за-
дачей правоохранительной системы.  Проведя анализ 
всех проблем, нами разработаны основные механиз-
мы противодействия преступлениям, совершаемым с 
использованием сети «Интернет», в сложившихся пра-
вовых реалиях с учетом следующих особенностей:

1. Повсеместное развитие сети «Интернет» позволя-
ет сделать вывод, что продолжится рост преступности 
посредством применения современных информаци-
онно-технических средств. Таким образом, видится 
необходимым повышение правовой и цифровой гра-
мотности населения. 

2. Профилактическая работа с отдельными катего-
риями пользователей сети «Интернет», например, 
молодежью, как лицами представляющими интерес 
для правоохранительной системы, так как указанная 
возрастная категория населения ввиду  современных 
технических знаний и навыков являются потенциально 
опасными в указанной сфере.

3. Повсеместное введение и обеспечение обязатель-
ной и достаточной идентификации личности пользо-

вателя при предоставлении доступа в сети Интернет в 
местах коллективного пользования. [11]

4. Обобщение судебной и следственной практики по 
пресечению киберпреступлений, а также  разработка 
единой методики расследования преступлений, со-
вершаемых с использованием современных информа-
ционно-технических средств. 

5. Обмен опытом между государствами и междуна-
родное сотрудничество в направлении блокирования 
деятельности киберпреступников. 

ЗАКЛЮЧЕНИЕ
Как показывает практика, преступления, осущест-

вляемые в сети «Интернет» или при помощи совре-
менных информационно-технических средств,  широ-
ко распространяются и несут угрозу всему мировому 
сообществу. 

Противодействовать им позволяет лишь примене-
ние широкого спектра физических, технических, пра-
вовых и криптографических методов.

Представляется целесообразным постоянное со-
трудничество и обмен опытом между государствами в 
направлении блокирования сайтов и страниц преступ-
ников, а также разработки  единого механизма проти-
водействия преступлениям в сети «Интернет». 

Сотрудники правоохранительной сферы постоянно 
должны повышать квалификацию, уровень профес-
сиональных компетенций и специальных технических 
знаний в направлении противодействия и профилак-
тики киберпреступности в условиях современных пра-
вовых реалий.
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России Карчаевой К.А. на тему «Об актуальных проблемах противодействия  киберпреступлениям в условиях 
цифровой  трансформации» 

Киберпреступность на сегодняшний день одна из главных угроз национальным интересам России и всего ми-
рового сообщества. Тем самым противодействие атакам злоумышленников является приоритетной задачей пра-
воохранительной системы.

На современном этапе развития общества правоохранительная система сталкивается с рядом проблем, основ-
ными из которых являются высокая конфиденциальность  совершения киберпреступлений,  широта охвата ауди-
тории в сети, высокая степень искажения реальных фактов и информации, недостаточная правовая и цифровая 
грамотность населения. 

Представленная на рецензирование работа носит научный характер. Статья хорошо структурирована, написа-
на четким и понятным языком, выводы логичны, литература соответствует заявленной тематике. 

Цель научного исследования достигнута, автором  проведён  анализ основных видов киберпреступлений, а 
также  проблем, связанных с противодействием данным видам административных правонарушений и престу-
плений.  

В целом, статья «Об актуальных проблемах противодействия  киберпреступлениям в условиях цифровой  
трансформации» отвечает требованиям, предъявляемым к подобного рода работам и может быть опубликована 
в открытой печати. 
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