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ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПЕРЕДАЧИ И 
ОБРАБОТКИ ИНФОРМАЦИИ И СИГНАЛОВ

В статье проводится анализ алгоритма SEA для 
нахождения количества точек эллиптической кри-
вой, заданной над простым полем. В случае, когда 
«простое число Аткина» предлагается для постро-
ения квадратичных полей, авторы рекомендуют 
использовать неприводимые двучлены, которые по-
зволяют наиболее эффективно реализовать арифме-
тические операции в квадратичном поле Галуа.  

Ключевые слова: эллиптическая кривая, алго-
ритм SEA, модулярные многочлены, многочлены 
деления, квадратичные поля Галуа, неприводимые 
двучлены, примитивные элементы квадратичного 
поля Галуа.

Введение. Постановка задачи
Современные информационные системы 

требуют особого подхода к передаче элек-
тронных документов по открытым каналам 
связи. При этом возникает задача сохранения 
секретной информации в документе, которая 
решается с использованием асимметричных 
алгоритмов. 

Эллиптические кривые – один из самых пер-
спективных инструментов для построения крип-
тографических алгоритмов  [1]. Это обусловлено 
тем, что они обеспечивают максимально воз-
можную для криптосистемы с открытым клю-
чом стойкость на один бит размера задачи [2]. 
Эллиптическая кривая , заданная уравнением 
в форме Вейерштрассе, имеет вид

               
(1)

где  – простое число.
Одним из основных требований, предъявля-

емых к эллиптической кривой (1), является со-
держание большого простого числа в порядке 
группы точек. Соответствие этому требованию 
нельзя определить, не находя порядок группы. 
Одним из самых быстрых универсальных алго-
ритмов нахождения количества точек на эллип-
тической кривой над простым полем является 
алгоритм SEA.

Постановка задачи. Провести анализ алгорит-
ма SEA и разработать эффективный метод нахо-
ждения образующего элемента в  квадратичном 

поле Галуа и выбора двучленов для случая, когда 
в алгоритме SEA простое число является «про-
стым числом Аткина».

Основная часть
Аткин [3] разработал алгоритм, вычисляю-

щий порядок  в  и показал возмож-
ности его использования для вычисления коли-
чества точек в . Элкис [4-5] разработал 
другой метод, заменяющий многочлен деления 

степени  на множитель степени  для 
простых чисел . 

Алгоритм, включающий в себя алгоритм 
Шуфа и модификации алгоритмов Аткина и Эл-
киса,  называется алгоритмом SEA. В изложении 
алгоритма SEA используются модулярные мно-
гочлены из [6-7].

Определение 1. Классическим модулярным 
многочленом называется многочлен, вычисляе-
мый по следующей формуле:

 – сумма  степеней делителей числа n.
Приведем пример классического модулярно-

го многочлена при :
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Аткин предложил использовать канонический 
модулярный многочлен.

Определение 2. Канонический модулярный 
многочлен обозначается  и задается 

формулой
  

где  функция Дедекинда 

Пример канонического многочлена для 

Алгоритм SEA основан на том, что простые 
числа разбиваются на два класса: «простые чи-
сла Аткина» и «простые числа Элкиса». Для раз-
деления простых чисел на два указанных типа 
используют модулярные многочлены. Алгоритм 
SEA базируется на следующих утверждениях.

Утверждение 1 [3]. Пусть E – несупервы-
рожденная эллиптическая кривая над  с ин-
вариантом  Пусть  
есть разложения многочлена  
в виде произведения неприводимых многочле-
нов. Тогда значения степеней  могут 
быть следующими:

1.  или  – в обоих случаях имеем 
 В первом случае  а во 

втором ;
2.  – в этом случае  есть 

квадратный вычет по модулю  делит ;
3.  – в этом случае  не 

является квадратичным вычетом по модулю  r 
делит  отображение  действует на  и 
удовлетворяет неприводимому на  многочлену 

 где  
Для определения типа разложения необходи-

мо вычислить значение   
 может принимать значения 0, 1, 2 или . 

Если , то  – «простое число Аткина», в 
остальных случаях – «простое число Элкиса».

Если  является «простым Аткина», много-
член имеет два корня  Тогда элемент 

 поля  имеет порядок r, где r – степень 

неприводимых многочленов, полученных в ре-
зультате разложения  Первоначально 
вычислим образующий элемент g группы  . 

Можно найти все  для которых 
 и числа  взаимно просты. Пе-

речисляя все возможные , можно определить 
набор T возможных значений , решив сис-
тему уравнений:

Число r может быть вычислено как наимень-
шее  для которого выполняется следующее 
равенство: 

Причем достаточно проверить  и удов-

летворяющее равенству .

В случае, если l – «простое Элкиса», то много-
член  имеет два корня , которые являются 
собственными значениями эндоморфизма Фро-
бениуса по модулю l. Если  то это случай 
второго этапа алгоритма Шуфа. Если  то 
нужно построить многочлен вида

где  координата точки P.
Его строят с помощью следующих фактов. 

Существуют ненулевые точки  та-
кие, что . Пусть 

  и  где  – ци-
клическая подгруппа точек порядка  такая, что 

  а алгоритм построе-
ния многочлена приведен в [6]. 

Для нахождения  с помощью метода, 
описанного в алгоритме Шуфа, достаточно вы-
числить только значения , удовлетворяющего 
уравнению  где  
Значение  единственно, так как l – простое. Для 
такой точки P мы имеем , где

 – i-ый многочлен деления.
Пусть  приводя 

данный многочлен к виду , заменяя пере-
менную y выражения для рассматриваемой эллип-
тической кривой, необходимо найти такое значение 

 чтобы  Тогда .
Важно отметить, что в случае, если  – «про-

стое Элкиса», мы получаем одно значение  
а если  – «простое Аткина», то множество воз-
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можных значений . Для вычисления зна-
чения  используются методы, предложенные 
Аткиным [8], Же-Лерсье [9], и их модификации, 
приведенные в [10].

Преимущество обеспечивается за счет ис-

пользования многочленов степени  если 
  – «простое Элкиса» и , если  – «про-

стое Аткина», вместо используемых в алгорит-

ме Шуфа многочленов степени  таким 
образом, сложность алгоритма SEA составляет 

Алгоритм 1. Алгоритм SEA вычисления ко-
личества точек эллиптической кривой, заданной 
над 

Вход. Простое число .
Выход. N – количество точек эллиптической 

кривой .
1. 
2. Если  то перейти к шагу 15.
3. Если  то пе-

рейти к шагу 9.
4. Вычислить степень r для случая 3 утвер-

ждения.
5. Вычислить образующий элемент g группы 
.

6.
 

7. Для каждого 
7.1. Решить систему уравнений:

8. Перейти к шагу 12.
9. Вычислить многочлен .
10. Вычислить  такое, что 

11. Вычислить 
12. .
13. Сгенерировать следующее простое число.
14. Перейти к шагу 2.
15. Вычислить t – след эндоморфизма Фробе-

ниуса.
16. Вернуть .

Пример. Пусть t – след эндоморфиз-
ма Фробениуса для эллиптической кривой 

 Найти:
1. ;
2. 
Решение.
Вычислим 

1. Для модуля 3 используем классический мо-
дулярный многочлен 

Так как  то  яв-
ляется «простым Аткина».

Вычисляем степень r для случая 3 утвер-
ждения.

Так как i должно удовлетворять трем услови-
ям:

то может быть равно только 
Проверим  для этого доста-

точно вычислить  
Получим  и 

 где  представляется в виде 

Для построения  воспользуемся неприво-

димым многочленом  Обратим внимание 
на свойство квадратичного поля Галуа:

Так как  является образующим элемен-
том в  и , то проверим, является ли 
элемент  образующим элементом  
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для этого проверим следующие два условия: 

 

значит,  – образующий элемент, 
.

Так как i может быть равно только , то ре-
шим систему

Вычислим

Получим, что

значит, 

Найдем , для этого воспользуемся кано-
ническим многочленом:

Вычислим 

Так как  то 
 – «простое число Элкиса». Заметим, что

.

Вычислим многочлен 

.

При , тогда

При  получим

следовательно,  Найдем

В случае, когда  – «простое Аткина», нужно 
строить квадратичные поля Галуа. Удобно исполь-
зовать квадратичные поля Галуа, построенные на 
неприводимых двучленах  . Для 
них справедливо следующее утверждение.

Утверждение 2. Пусть

  где p – простое число и  – квадратичный 
невычет в  тогда 

Доказательство. Так как  

Так как  – квадратичный невычет в 
 то из свойств символа Лежандра следует, что 

Значит,  под-
ставив вместо  значение  получим: 
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Утверждение доказано. Из него следует, что 

Для вычислений удобно использовать следую-
щие квадратичные поля Галуа.

1. Если  то неприводим многочлен 
в   и для любого элемента

выполняется соотношение 
2. Если  то неприводим многочлен 

 в  и для любого элемента

выполняется соотношение .
3. Если  то неприводим многочлен 

 и для любого элемента

выполняется соотношение

и для нахождения образующего элемента  
справедливо следующее утверждение.

Утверждение 3. Если образующий эле-
мент  и 

, где p – простое число, а  – ква-
дратичный невычет в  то  – образующий 
элемент в .

Утверждение 4. Элемент  
, где p  – простое 

число и  – квадратичный невычет в  
является образующим элементом в  если 
выполняются следующие два условия:

1. Элемент  – образующий эле-
мент в ;

2. Для всех  выполняется 
.

Доказательства. Необходимость сле-
дует из утверждения 3. Докажем достаточ-
ность. Пусть  и 

 где  
– попарно различные простые числа.

Для доказательства утверждения достаточно 
доказать, что выполняются следующие соотно-
шения:

                 
(2)

для всех  Вычислим  полу-

чим  так как 
  – образующий элемент в .

Пусть i принимает одно из значений в отрезке 
, тогда 

,
так как  – образующий элемент в .

Пусть  принимает одно из значений в отрезке 
, тогда

откуда следует 

значит, .
Показано, что выполняются условия (2), ут-

верждение доказано. Использование простых 
чисел специального вида позволяет упростить 
условия утверждения 4.

Следствие. Элемент

,

где  – простое число вида  и   – 
простое число,  – квадратичный невычет в 

 является образующим элементом в , если 
 – образующий элемент в  и 

Доказательство. Выполняется первое условие 
утверждения 4. Покажем, что выполняется и вто-
рое условие: так как   

Следствие доказано.
Числами, удовлетворяющими условию след-

ствия и меньшими ста, являются 5, 13, 37, 61, 73.
Предложим метод нахождения образующе-

го элемента в  на базе утверждения 4.
Метод. Нахождение образующего элемен-

та  производится следующим образом.
1. Находим образующий элемент .
2. Находим пару , удовлетворяющую 

условию .
2.1. Для найденной пары  и всех значений 

 проверяем: если , то перехо-
дим на шаг 2 к поиску следующей подходящей 
пары, где .

3. Возвращаем элемент .
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Выводы
В статье проведен анализ алгоритма SEA для 

нахождения количества точек эллиптической кри-
вой, заданной над простым полем. В случае, когда 
простое число является «простым числом Аткина», 
предложено для построения квадратичных полей 
использовать неприводимые двучлены. Для ускоре-
ния операций в квадратичном поле Галуа доказан 
ряд утверждений. Предложен метод нахождения 
образующих элементов в квадратичном поле Галуа.

Литература
1. Menezes A., van Oorchot P., Vanstone S. 

Handbook of applied cryptography. CRC Press, 
1997. – 816 p.

2. Ростовцев А. Г., Маховенко Е. Б. Два подхода к 
логарифмированию на эллиптической кривой. 
http://www.ssl.stu.neva.ru/ssl/archieve/lift1.pdf

3. Atkin A.O.L., Morain F., Elliptic curves and 
primality proving // Math. Comp. 61, 203, 1993. 
– P. 339-405.

4. Elkies N.D. Elliptic and modular curves over 
finite fields and related computaional issues // 

Computational perspectives in number theory: 
Proc. of a Conf. in Honor of A.O. L.Atkin,  
J. T. Teitelbaum and D.A.Buell, editors. 1998. 
– P. 21-76.

5. Elkies N.D. Explicit isogenies, manuscript // 
Boston, MA, 1992.

6. Csirik J. A. An exposition of the SEA algorithm // 
Preprint, 2000. www.csirik.net/sch-survey.pdf

7. Menezes A., van Oorchot P., Vanstone S. 
Handbook of applied cryptography. CRC press, 
1997. – 816 p.

8. Blake I.F., Seroussi G., Smart N.P. Elliptic 
curves in cryptography. Cambridge Univ. Press, 
1999. – 228 p.

9. Joux A, Lercier R. «Chinese&Match», an 
alternative to Atkin’s «Match and Sort»  method 
used in the SEA algorithm // Mathematics of 
Computation. 70(234), 2001. – P. 827-836. 

10. Василенко О.Н. К вопросу о вычислении по-
рядка группы точек эллиптической кривой 
над конечным простым полем // Труды по дис-
кретной математике. Вып. 9. М.: Гелиос АРВ, 
2006. – С. 32-50.

ABOUT THE CHOICE OF THE IRREDUCIBLE POLYNOMIALS 
FOR THE SEA ALGORITHM

Babenko M.G., Chervaykov N.I.

The SEA algorithm for fi nding the number of points of an elliptic curve defi ned over a prime fi eld is 
analyzed in the article. In the case of «prime Atkin» is proposed to construct quadratic fi elds, the authors 
recommend the use of irreducible binomials, which allow the most effi cient to implement arithmetic in 
quadratic Galois fi eld.

Keywords: elliptic curve, algorithm SEA, modular polynomials, polynomials division, quadratic Galois 
fi eld, irreducible binomials, primitive elements of a quadratic Galois fi eld.
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