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В статье разрабатывается криптосистема Ра-
бина,  в основе которой лежат точки на эллип-
тической кривой. Предложен способ устранения 
недостатков криптосистемы Рабина за счет ис-
пользования свойств хеш-функции. 
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Введение
Эллиптические кривые – один из самых 

перспективных инструментов для постро-
ения криптографических алгоритмов  [1]. 
Это обусловлено тем, что они обеспечивают 
максимально возможную для криптосисте-
мы с открытым ключом стойкость на один 
бит размера задачи [2]. Эллиптическая кри-
вая E задается уравнением в форме Вейер-
штрассе:

                  
(1)

где  и  — простые числа равной длины.
Для построения криптосистемы Рабина с ис-

пользованием эллиптической кривой необходимо 
умение делить в конечном кольце, не зная раз-
ложения  на простые множители, что является 
нерешаемой задачей. Таким образом, требуется 
разработать алгоритм криптосистемы Рабина на 
точках эллиптической кривой, заданной над ко-
нечным кольцом.

Решение задачи
Для того, чтобы выполнять операции с точка-

ми на эллиптической кривой, не используя опе-
рации деления в конечном кольце, воспользуемся 
эллиптической кривой, заданной в проективных 
координатах, в форме Вейерштрассе 

 .           (2)

Связь между координатами точек эллиптиче-
ских кривых, заданных уравнениями (1) и (2), 
определяется по следующей формуле:

                               

(3)

На эллиптической кривой (3) формулой из ра-
боты [3] задана операция сложения точек:

Удвоение также задается формулой из [3] для 

 
       

(5)

где . 
Таким образом, из (4)-(5) следует подтвержде-

ние, что для вычисления сложения и удвоения точек 
на эллиптической кривой не используется операция 
деления. 

Для построения криптосистемы Рабина на 
точках эллиптической кривой получатель сооб-
щения выбирает два больших простых числа p и 
q приблизительно одинакового размера так, что-
бы  . Далее он вычисляет число 

 и выбирает случайным образом число 
 тогда пара  является публич-

ным ключом, а пара чисел  – секретным клю-
чом криптосистемы Рабина на точках эллиптиче-
ской кривой

                     (6)
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Алгоритм 1. Шифрования текста в криптоси-
стеме Рабина, построенной на точках эллиптиче-
ской кривой.

Вход. Текст M, открытый ключ числа .
Выход. Шифротекст, точка 
1. .
2. 
3. Возвращаем 
Функция кодирования алфавита точками эл-

липтической кривой –  – описана в 
[4]. Значение  вычисляется с помощью уравне-
ния (5) и передается по открытым каналам связи 
получателю.

Получатель получил точку , теперь перед 
ним стоит задача решить уравнение

                               
(7)

Сформулируем необходимое условие для того, 
чтобы уравнение имело решение.

Утверждение 1 (необходимое условие). 
Пусть эллиптическая кривая  задана урав-
нением (6), где  – простые числа, 

 а точки   
 такие, что  и 

 , тогда выполняются условия:  и 

.

Доказательство.
Так как , то используем формулу 

после чего получим

Значит,
 .

Утверждение доказано.
Сформулируем достаточное условие, чтобы 

уравнение (7) имело решение. 

Теорема 1 [5]. Пусть задана эллиптическая 
кривая уравнением (6) и  – дан-
ная точка. Если уравнение (7) разрешимо и 

 – его решение, то координата  удов-
летворяет следующим условиям.

1.  – корень уравнения

    
(8)

2.
   

(9)

3.
   

(10)

4.
   

(11)

5.
   

(12)

Обратно, если  – элемент  удовлетворя-
ющий условиям (8)-(12), то на E существует точ-
ка  удовлетворяющая уравнению (7).

Из теоремы 1 следует, что для того, чтобы най-
ти решение уравнения (7), нужно решить уравне-
ние (8) и проверить его на выполнение условий 
(9)-(10). Для этого будем искать решения уравне-
ния (8) по каждому из модулей в отдельности, а 
потом восстанавливать искомый корень, исполь-
зуя китайскую теорему об остатках. 

Предложим алгоритм, основанный на этой 
идее, для решения уравнения (7).

Алгоритм 2. Решения уравнения (8) на эллип-
тической кривой (6).

Вход. Точка .
Выход. Решения уравнения (8).
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В данном алгоритме  обозначает символ 
Лежандра.

Если  – квадратичный вычет  то для  извле-
чения квадратного корня в  где  

удобно использовать формулу 
Алгоритм 3. Дешифровки текста для крипто-

системы Рабина, построенной на точках эллипти-
ческой кривой.
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Вход. Шифротекст (точка)  се-
кретный ключ – пара чисел  и число  из 
открытого ключа.

Выход. Исходный текст

Из алгоритма 3 следует, что исходный текст 
нужно выбирать из нескольких возможных тек-
стов. Эта проблема присутствовала и в криптоси-
стеме, предложенной автором [6]. Для устранения 
этой проблемы будем вычислять на стадии шиф-

рования значение хеш-функции для координаты x 
точки P. Получатель при расшифровке будет вы-
числять хеш-функции для каждого из претенден-
тов, сравнивать его с исходным значением хеш-
функции и выбирать истинное значение точки P 
из множества претендентов. Это возможно благо-
даря следующим свойствам хеш-функции[6]:

1. Необратимость хеш-функции – невозмож-
ность вычислить значения исходного текста, зная 
значения хеш-функции;

2. Стойкость к коллизиям первого рода – не-
возможность подобрать два разных текста, чтобы 
значения их хеш-функций было равным.

Из свойства 2 хеш-функций следует, что вне-
сение изменений в текст влечет за собой измене-
ние значения хеш-функции. Для n-битной хеш-
функции вероятность того, что два разных текста 
будут иметь равные значения хеш-функции, равна 

, при использовании  бит получим, что 
вероятность равна .

Пример. Используя алгоритм Рабина на точ-
ках эллиптической кривой  
зашифровать и дешифровать текст:

Рассмотрим работу алгоритма шифрования 
криптосистемы Рабина на точках эллиптической 
кривой:

1. Используя алгоритм из работы [4], текст M 
закодируем в точку 

Рассмотрим алгоритм дешифровки криптоси-
стемы Рабина на точках эллиптической кривой.

1. Найдем множество значений  восполь-
зуемся для этого алгоритмом 2.

Вычислим  получим
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Так как  и 

 
то подходят только случаи 8 и 11.

Рассмотрим случай 8. Значение

 
следо-

вательно, 
Случай 9. Значение

 
следо-

вательно, 
Случай 10. Значение

 
следо-

вательно,

Случай 11. Значение 

 

следо-

вательно,

Теперь найдем множество значений , ис-
пользуя алгоритм 2:
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Так как  то подхо-
дят только случаи 8-11.

Случай 8. Значение

 

сле-

довательно, .
Случай 9. Значение 

 

следо-

вательно, 
Случай 10. Значение 

 
сле-

довательно,

Случай 11. Значение 

 
следо-

вательно, 

Найдем значение  и 
будем сравнивать его со значением 

Значит, искомое значение 
Найдем искомое значение .   Так как  равно 

 или  проверка    на 
равенство    Так как выполняет-
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ся равенство  
то 

Аналогично находим, что  
следовательно, 

Значит, искомая точка имеет координаты 

Восстанавливаем исходное сообщение из точ-
ки, используя алгоритм [4], получаем

Выводы
В статье предложен вариант построения 

криптосистемы Рабина на точках эллиптической 
кривой. Разработан алгоритм, эффективно вычи-
сляющий значения исходного текста. Устранен 
недостаток криптосистемы Рабина, построенной 
над числовым конечным кольцом, за счет приме-
нения хеш-функций.
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RABIN’S CRYPTOSYSTEM WHICH BUILT ON THE POINTS OF ELLIPTIC CURVES
Chervaykov N.I., Babenko M.G.

Rabin’s cryptosystem based on points on an elliptic curve is elaborated in the article. A method for 
elimination of defi ciencies Rabin cryptosystem by using the properties of the hash function is suggested 
in this article.

Keywords: elliptic curve, cryptosystem of Rabin on the points of an elliptic curve, factoring numbers.
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