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Разработанный алгоритм проиллюстриро-
ван на примере оценки уровня комплексной 
информационной безопасности компьютерной 
системы.
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В статье проводится анализ архитектур построе-
ния кластеров для обработки и защиты информации, 
передаваемой по сетям связи. Строится теоретичес-
кая модель вычислений с учетом особенностей се-
тевой обработки и возможности реализации клас-
тера из широкодоступных неспециализированных 
компонент. Архитектуры сравниваются по критери-
ям производительности, отказоустойчивости и тре-
бованиям к пропускной способности сетей.

Введение
Один из способов организации высокопроиз-

водительных вычислений состоит в параллель-
ной обработке поступающего потока заданий на 
нескольких независимых элементах, образую-
щих вычислительный кластер. Обычно элемен-
тами кластера (далее – ЭК) являются отдельные 
компьютеры или серверы, связанные одной или 
несколькими локальной коммуникационными 
сетями.

Регулированием состава кластера можно до-
биться заданной производительности. В миро-
вом листинге суперкомпьютеров Топ-500 поряд-
ка 80% участников являются кластерами. Другой 
особенностью кластеров является обеспечение 
отказоустойчивости за счет естественного дуб-
лирования основных функций различными ЭК. 
Важным также является и то, что кластеры мо-
гут создаваться из уже имеющихся и широкодо-
ступных стандартных компонент. В частности 
в качестве ЭК могут выступать устаревающие 
компоненты относительно низкой производи-
тельности. При этом характеристики кластера 
будут соответствовать современному уровню. 
Именно такого рода кластеры, создаваемые из 

неспециализированных компонент, являются 
предметом нашего исследования.

В основном кластеры используется для вычис-
лительно трудоемких научных расчетов. Однако 
с интенсивным развитием инфокоммуникаци-
онных сетей высокие требования по производи-
тельности предъявляются и к сетевому оборудо-
ванию. Речь идет об исполнении разнообразных 
сетевых заданий: маршрутизации и транзитной 
обработке данных, защите информации и филь-
трации трафика, почтовых службах, и т. п. Можно 
выделить некоторые особенности таких заданий. 
Во-первых, количество заданий, поступающих в 
единицу времени для обработки, весьма велико. 
Во-вторых, сложность отдельного задания отно-
сительно мала. В-третьих, обычно можно считать, 
что сложность задания линейно зависит от объ-
ема самого задания и/или результата исполнения. 
Указанные особенности существенно облегчают 
балансировку заданий по отдельным элементам 
кластера, но предъявляют специальные требова-
ния к организации их взаимодействия.

Кластер с точки зрения источника заданий и 
потребителя результатов представляется единым 
логическим сетевым элементом. При одной и той 
же физической организации, которая диктуется 
в основном используемой сетевой технологией, 
возможны различные логические архитектуры – 
способы организации взаимодействия множества 
ЭК. Наиболее важные архитектурные вопросы 
включают в себя маршрутизацию заданий и ре-
зультатов обработки внутри кластера и баланси-
ровку (распределение) заданий по ЭК для обеспе-
чения заданных характеристик. В этой статье мы 
рассмотрим, как влияет выбор архитектуры на 
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производительность кластера с учетом особен-
ностей обработки сетевых заданий.

Сетевая структура кластера
Объекты, не входящие в состав кластера, бу-

дем относить к внешней сети.
На вход кластера из внешней сети поступа-

ет поток заданий. Результаты работы выводятся 
через выход кластера. В силу природы сетевой 
обработки любой реальный физический сетевой 
интерфейс кластера может функционировать и 
как вход, и как выход. При этом будем подразу-
мевать, что у каждого ЭК имеется, как минимум, 
два физических сетевых интерфейса для соеди-
нения с внешней сетью.

Для организации эффективной работы класте-
ра обычно создают отдельную служебную сеть, 
отделенную от внешней сети. К этой сети под-
ключены все ЭК и по ней они обмениваются как 
данными при исполнении заданий, так и служеб-
ной информацией.

Схематически сетевая структура кластера 
изображена на рис. 1, где изображенные элементы 
сетевой инфраструктуры соответствуют выбран-
ной технологии канального и физического уров-
ня взаимодействия ЭК. Подразумевается, что это 
стандартные, свободно доступные устройства, 
коммутации, обеспечивающие информационный 
обмен в соответствии с адресной информацией.

Рис. 1. Сетевая структура кластера

Параметры потока заданий и кластера
Задание – это некоторый набор данных, кото-

рые подаются на вход кластера для исполнения. 
Задание характеризуются размером описания   

 – числом двоичных разрядов в таком наборе 
данных. Исполнение задания приводит к некото-
рому результату, размер которого .

Сложность задания w – это число операций, 
которое надо совершить для исполнения задания. 
Для разных заданий может требоваться выполне-
ние различных операций. Мы будем полагать, что 
все разнородные операции приведены (пересчи-

таны) к одному типу, и во везде рассматриваются 
одни и те же операции.

Каждый ЭК характеризуется некоторой 
производительностью , которая выражает-
ся числом операций, исполняемых за единицу 
времени. Кластер, как совокупность ЭК, харак-
теризуется максимальной производительностью 

 задающей предельные возможности 
кластера и не связанной с потоком заданий и ар-
хитектурой, и фактической производительностью 
кластера P – средним числом операций в единицу 
времени для данного потока заданий на заданном 
интервале времени. Для потока однотипных за-
даний производительность кластера можно ха-
рактеризовать числом исполненных заданий J за 
заданный временной интервал.

Пропускная способность сетевого интерфей-
са есть максимальная скорость передачи инфор-
мации через интерфейс, выраженная в двоичных 
единицах информации в единицу времени. Для 
пропускной способности  c-го сетевого интер-
фейса  i-го ЭК будем использовать обозначение 
С(i, c). Для служебной сети будем использовать 
индекс s.  

В рассматриваемой модели мы не учитываем 
латентность каналов передачи, что адекватно вы-
бранной стратегии использования стандартных 
сетевых устройств. Ее влияние при обмене па-
кетами малого размера можно учесть косвенно 
через снижение эффективной пропускной спо-
собности.

Базовые архитектуры
Для достижения высокой производительности 

кластера необходимо обеспечить оптимальную 
загрузку каждого ЭК. Балансировка заданий и за-
ключается в поиске их оптимального размещения 
по ЭК.

При централизованной балансировке решение 
о размещении принимает один выделенный ЭК, 
называемый балансировщиком или диспетчером. 
Альтернативой является распределенная балан-
сировка, при которой каждый ЭК просматривает 
весь поток заданий и принимает решение испол-
нять ему данное задание или нет.

Для балансировки и исполнения задания, его 
нужно разместить на соответствующем ЭК. 

При широковещательном размещении каждое 
задание одновременно подается на все ЭК.

В случае централизованной балансировки 
широковещательное размещение подразумевает, 
что задание помещается в очередь каждого ЭК и 
остается там до тех пор, пока балансировщик не 
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примет решение, какой ЭК это задание должен 
исполнить.

При централизованной балансировке возмож-
но и адресное размещение заданий: задания пос-
тупают на вход балансировщика, который после 
принятия решения о размещении пересылает это 
задание на соответствующий ЭК.

Поскольку вход и выход кластера могут реа-
лизовываться через один и тот же сетевой интер-
фейс, то вывод результатов исполнения заданий 
аналогичен их размещению. При параллельном 
выводе результатов каждый ЭК самостоятельно 
отправляет результаты во внешнюю сеть. Вывод 
результатов исполнения может происходить и че-
рез один выделенный ЭК. В дальнейшем будем 
рассматривать вариант, когда ЭК, контролирую-
щий выход, совпадает с балансировщиком.

Рассматривая комбинации процедур размеще-
ния заданий, их балансировки и вывода результа-
тов, можно выделить 6 основных типов архитек-
тур построения кластеров:

- полностью централизованная: адресное раз-
мещение заданий, централизованная балансиров-
ка и контролируемый вывод результатов;

- полностью распределенная: широковеща-
тельное размещение заданий, распределенная ба-
лансировка и параллельный вывод результатов;

- гибридные: четыре остальные комбинации 
(кроме нереализуемых комбинаций с адресным 
размещением заданий и распределенной балан-
сировкой).

Безусловно, указанные архитектуры не пок-
рывают всего многообразия возможностей при 
построении кластеров. Мы, например, сознатель-
но не рассматриваем конвейеризации при испол-
нении заданий. Это связано с упоминавшейся 
особенностью сетевых заданий: сложность каж-
дого из них низка, и любой ЭК может выполнить 
любое задание. Поэтому разбиение обработки на 
множество мелких этапов, очевидно, снизило бы 
эффективность обработки и, кроме того, услож-
нило бы анализ.

Далее мы проанализируем три кластерные 
архитектуры – полностью централизованную и 
распределенную и гибридную (с широковеща-
тельным размещением заданий, централизован-
ной балансировкой и параллельным выводом ре-
зультатов).

Рабочие характеристики кластера
Пусть кластер состоит из M ЭК с произ-

водительностями . Обозначим 
. Рассмотрим некоторый интервал 

времени T. Пусть за этот интервал кластер может 
обработать J общей размером описания заданий 

, и размером описания результатов 

.

Характерной особенностью сетевых заданий, 
например шифрования и фильтрации трафика, 
является то, что трудоемкость их исполнения, как 
правило, линейно зависит от размеров описания 
задания и результата:  
Аналогичной зависимостью описываются и тру-
доемкости вспомогательной обработки. Вспомо-
гательная обработка включает предварительные 
операции (прием сетевых пакетов, их дефрагмен-
тация и распаковка для получения всего задания 
и т.д.), балансировку, операции вывода результа-
тов, и внутрикластерные операции (переупаковку 
задания и пересылку его между ЭК). Размерность 
величин  есть число операций на двоичный 
разряд описания, величины  – число операций.

Для операций, связанных с исполнением за-
дания, у величин  будем использовать 
верхний индекс c. При этом нижний индекс 0 
будет соответствовать непосредственно испол-
нению задания, 1 – предварительной обработке, 
2 – переупаковке и пересылке задания на другой 
ЭК, 3 – отправке результатов исполнения во вне-
шнюю сеть, 4 – приему и переотправке результа-
тов другим ЭК.

Для параметров, связанных с балансировкой 
(и относящихся к балансировщику), будем ис-
пользовать верхний индекс в. При этом нижний 
индекс 1 соответствует процедуре балансировки, 
2 – пересылке результата балансировки на другой 
ЭК, 3 – обработке результата балансировки на 
принимающем ЭК. Объем пересылаемых данных 
с результатами балансировки будем считать оди-
наковым для любого задания и равным v. Исходя 
из логики обработки данных, можно полагать, что  

При любой архитектуре балансировщик дол-
жен выполнять предварительную обработку, что 
требует  операций, и баланси-
ровку заданий – . Кроме того, 
в любой архитектуре должны быть исполнены 
сами задания, что требует  
операций, и проведен вывод результатов – еще 

 операций. Суммарную трудо-
емкость этих операций  
можно считать архитектурно-независимой 
трудоемкостью обработки. Тогда величину 

 можно рассматривать как архитек-
турно-зависимые потери производительности, 
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связанные с обменом информацией между ЭК 
или отсутствием такового. Минимизация L пра-
вильным выбором архитектуры максимизирует 
количество обрабатываемых заданий при прочих 
равных условиях.

Таблица 1. Требования к пропускным способностям

Рабочие характеристики кластера для трех ар-
хитектур сведены в таблицы 1-3. При составле-
нии таблиц подразумевалось, что поток состоит 
из одинаковых заданий. Результаты естествен-
ным образом обобщаются на случай разнород-
ных заданий суммированием по типам заданий. 
Также подразумевалась идеальная по эффектив-
ности балансировка. 

Таблица 2. Нагрузка на балансировщик

Таблица 3. Архитектурно-зависимые потери

Из таблицы 1 видно, что с точки зрения раз-
мещения заданий централизованная архитекту-
ра наименее производительная: балансировщик 
по интерфейсу служебной сети должен пропус-
тить через себя как полный поток заданий, так 
и результатов исполнения. Сетевая пропускная 
способность балансировщика и сервисной сети 
становятся критически важными показателями 
для этой архитектуры. Кроме того, среди всех 
архитектур в централизованной балансировщик 
оказывается самым загруженным, что следует из 
таблицы 2. Использование такой архитектуры, 
обеспечивающей максимальную управляемость 
кластера, оправдано, если балансировщик обла-
дает существенно большей производительность, 
чем остальные ЭК, а сложность заданий такова, 
что пропускная способность не является ограни-
чением.

Величины  (с разными индек-
сами) растут примерно одинаково быстро с уве-
личением количества ЭК в кластере. Поэтому 
наибольшая скорость роста потерь, как видно из 
таблицы 3, наблюдается в распределенной архи-
тектуре: рост примерно в M раз быстрее, чем в 
других. 

Самой сбалансированной оказывается гиб-
ридная архитектура: потери производительности 
сравнимы с таковыми в централизованной архи-
тектуре, а требования к пропускной способности 
и производительности балансировщика близки к 
таковым в распределенной архитектуре.

Результаты моделирования
Для проверки теоретической модели были 

проведены моделирующие тесты. Кластер пол-
ностью централизованной архитектуры, состо-
ящий из одинаковых элементов, использовался 
для организации защищенного туннеля: данные, 
поступающие на вход, зашифровывались и пере-
давались на выход с одновременной трансляцией 
сетевых адресов. В качестве данных использо-
вался поток UDP-пакетов одинакового размера. 
Использование именно UDP протокола для пе-
редачи позволяло исключить возможное влияние 
источника и приемника пакетов, а одинаковый 
размер всех пакетов позволил упростить расче-
ты. 

Можно считать, что каждое задание для клас-
тера состояло в зашифровании блока данных из 
исходного пакета, помещении зашифрованных 
данных в новый пакет и подмене сетевых адресов. 
При такой обработке размеры исходного и обра-
ботанного пакетов практически совпадают, поэто-
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му обозначим . Исходя из типа зада-
ний, будем считать, что  
и  Для балансировки 
применялся простейший, но оптимальный для 
рассматриваемых условий, алгоритм round-robin. 
Поэтому сложностью балансировки в расчетах 
можно пренебречь, то есть  и .

Нетрудно вычислить, что в случае отде-
льного элемента с производительностью p вы-
полняется следующее соотношение для чис-
ла  обработанных пакетов за интервал T: 

.
Максимальная производительность в цент-

рализованной архитектуре достигается тогда, 
когда балансировщик осуществляет только ба-
лансировку, но не исполняет задания. Макси-
мальное число пакетов, которое сможет обра-
ботать балансировщик за интервал T составит 

 Максималь-
ная производительность кластера по отношению 
к производительности одного элемента составит 
величину

В качестве прототипа для ЭК использовались 
компьютеры под управлением операционной сис-
темы семейства MS Windows с двумя сетевыми 
интерфейсами и установленным программным 
обеспечением ViPNet  Coordinator [5]. Обработ-
ке подвергались UDP-пакеты размером 41 Кбайт. 
Такой размер позволить четко отделить основ-
ную обработку, которая занимала порядка 80% 
мощности ЭК от вспомогательных операций. В 
результате тестов была оценена относительная 
трудоемкость различных операций по обработке 
пакетов. В частности ,  , 

, ,  
Подставляя оценки в формулу (1), получим 

При практической реализации схемы была по-
лучена скорость туннелирования 190 Мбит/С на 
одном элементе, и максимум в 350 Мбит/С был 
достигнут при трех элементах в кластере. Таким 
образом, максимальное увеличение производи-
тельности составило . Дальнейшее 
добавление элементов в кластер скорость обра-
ботки не увеличивало. Это говорит о том, что, как 
это и следовало из модели, ограничителем высту-
пал балансировщик.

Заметим, что если бы моделировалась гиб-
ридная архитектура кластера, то число обрабо-
танных пакетов, при котором наблюдалась бы 

полная загрузка балансировщика, была бы выше 
почти в 2 раза.

В целом, с учетом принятых допущений, уп-
рощений и погрешностей замеров, можно гово-
рить о том, что модель довольно точно описывает 
поведение реального кластера как качественно 
– ограничение со стороны балансировщика, так 
и количественно – через достижимое увеличение 
скорости обработки.

Выводы
В исследовании проводится сравнительный 

анализ архитектур построения кластеров для 
решения сетевых задач. К такого рода задачам 
относятся задачи сетевого кодирования, марш-
рутизации, сетевой защиты информации, филь-
трации трафика и т.п. Характерными особеннос-
тями таких задач являются высокая плотность 
потока заданий, невысокая трудоемкость реше-
ния каждого задания, линейно зависящая от раз-
мера описания задания и/или размера описания 
результата.

Были рассмотрены простые  архитектуры 
построения кластера, которые относительно 
легко реализуются с использованием стандарт-
ных широкодоступных неспециализированных 
компонент. Архитектуры сравнивались по кри-
териям сетевой пропускной способности, отка-
зоустойчивости и производительности при об-
работке потока заданий.

Основной вывод исследования состоит в том, 
что наиболее сбалансированной архитектурой 
для построения кластера для решения сете-
вых задач является та, в которой балансировку 
осуществляет выделенный элемент кластера, 
производится широковещательное размещение 
заданий сразу на все элементы и вывод резуль-
татов исполнения производится тем элементом, 
который исполнял задание.
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