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В статье проанализированы существующие ал-
горитмы кодирования алфавита точками эллипти-
ческой кривой над . Найдены недостатки данных 
алгоритмов и предложены методы их решения.
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Введение. Постановка задачи
Эллиптические кривые применяются в крип-

тографии с 1985 года, причем как для факториза-
ции чисел и проверки простоты, так и для пост-
роения криптографических протоколов. Интерес 
к ним обусловлен, с одной стороны, тем, что они 
являются богатым источником абелевых групп, об-
ладающих полезными структурными свойствами, 
так и тем, что на их основе обеспечиваются те же 
криптографические свойства, которыми обладают 
числовые или полиномиальные криптосистемы, но 
при существенно меньшем размере ключа.[7] Эл-
липтическая кривая E над простым полем  где 

 задана уравнением в форме Вейерштрассе:

Представление информации в виде набора то-
чек на эллиптической кривой  используют боль-
шинство эллиптических криптосистем, но пере-
ход от алфавита к точкам эллиптической кривой 
нужно еще осуществить.

Поставка задачи: необходимо провести ана-
лиз существующих алгоритмов кодирования ал-
фавитов точками эллиптической кривой над  
определить недостатки с целью их устранения и 
предложить методы их решения. 

Алгоритмы кодирования алфавитов
Существует два алгоритма кодирования ал-

фавитов: вероятностный и детерминированный. 
Проанализируем вероятностный алгоритм коди-
рования алфавита точками эллиптической кривой 
(1), предложенный в 1985 г. Н. Коблиц [3]. 

Алгоритм 1. Кодирование алфавита точками 
эллиптической кривой.

Вход. Простое число  – 
мощность алфавита, который мы кодируем точ-
ками эллиптической кривой, и  – число, причем 
обычно значение  

Выход. Закодированный алфавит точками эл-
липтической кривой  

Функция  вычисляет корень квад-
ратный из числа  по модулю p.

Рассмотрим алгоритм декодирования.
Алгоритм 2. Декодирование символа из точки 

эллиптической кривой.
Вход. Точка  эллиптической кривой 

и число k.
Выход. Число  i

Преимущество данного алгоритма состоит в том, 
что для вычисления, числа i необходимо держать в 
памяти только точку  и число .

Недостатки:
1. Вероятность того, что  будет не закодиро-

вано, равна  а при большом выборе  ве-

роятность не закодировать один из символов ал-
фавита возрастает многократно. Например, при 

 вероятность не закодировать 
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алфавит равна  то есть ве-

роятность не закодировать алфавит больше, чем 
вероятность его закодировать. 

2. С помощью данного алгоритма можно за-
кодировать алфавит, мощность которого равна 

 что приблизительно в  раз меньше, чем 
число точек на эллиптической кривой согласно 
теореме Хассе.

Проведем анализ детерминированного ал-
горитма кодирования алфавитов точками эл-
липтических кривых, предложенного в [4]. Для 
рассмотрения детерминированного алгоритма 
кодирования алфавита точками эллиптической 
кривой введем понятие дуальных эллиптических 
кривых.

Определение. Две эллиптические кривые:

Для дуальных эллиптических кривых спра-
ведлива следующая теорема.

Теорема 1 [4]. Пусть  – 
две дуальные эллиптические кривые над конеч-
ным полем  Тогда

Перейдем теперь к алгоритму кодирования.

Алгоритм кодирования алфавита 
точками эллиптической кривой
Алгоритм 3. Кодирование алфавита точками 

эллиптической кривой.
Вход. Простое число  

мощность алфавита, который мы кодируем точ-
ками эллиптической кривой. 

Выход. Закодированный алфавит точками эл-
липтической кривой  и эл-
липтическая кривая.

1. Выбираем число  так, чтобы оно являлось 
квадратичным невычетом в 

2. Вычисляем  
3. Вычисляем  

Рассмотрим применения алгоритма 3 к кодиро-
ванию алфавита точками эллиптических кривых 
из работы [5], которые рекомендованы в США.

Пример 1. Эллиптическая кривая : 
 задана над полем  где  – 

простое число. Закодировать числа  
1. Рассмотрим эллиптическую кривую 

Так как p – простое число вида  то  
является квадратичным невычетом в  и, значит,
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Найдем, для каких значений  значе-
ние выражения  является квадратич-
ным вычетом в  а для каких – невычетом в  
Результат вычисления оформим в виде таблицы, 
где знаком «+» обозначается квадратичный вычет 
в , а знаком «–» обозначается квадратичный 
невычет в 

Таблица 1. 

Мы получили, что в столбце эллиптической 
кривой  число плюсов равно 5, а в столбце 
эллиптической кривой  – 10 плюсов. Таким 
образом, кодирование будет осуществляться с по-
мощью эллиптической кривой .

Для кодирования числа «0» воспользуемся 
строкой с номером 2. Этой строке соответствует 
точка

.

;

;

;

;

;

;

;

.
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Из того, что максимальный множитель в раз-
ложении  равен

следует, что методом Полларда задачу дискрет-
ного логарифмирования можно решить за

операций с точками на эллиптической кривой 
[6]. При условии, что современная техника 
может производить 1010 операций с точками 
на эллиптической кривой, то задачу дискрет-
ного логарифмирования на эллиптической 
кривой можно решить за 4 часа 30 минут. На 
основе этих данных мы можем сделать вы-
вод, что данная эллиптическая кривая непри-
годна к использованию в криптографических 
целях.

Из примера 1 видно, что детерминирован-
ный метод кодирования алфавита точками 
эллиптической кривой приводит к пониже-
нию криптостойкости эллиптических кривых 
P–192 на дуальные, но не криптостойкие кри-
вые. В связи с этим на эллиптическую кри-
вую нужно накладывать дополнительные ус-
ловия. 

Таким образом, во избежание недостатков 
данных алгоритмов, используемая эллипти-
ческая кривая  над простым полем 

 должна удовлетворять, следующим усло-
виям:

Выводы
В статье проведен анализ алгоритмов ко-

дирования алфавитов точками эллиптической 
кривой. Показано, что вероятностный метод 

кодирования обладает двумя существенными 
недостатками:

- при большой мощности алфавита веро-
ятность его не закодировать возрастает и ста-
новится больше, чем вероятность его закоди-
ровать.

- с его помощью возможно закодировать 
алфавит в k раз меньше, чем количество то-
чек на эллиптической кривой.

Рассмотрен детерминированный метод 
кодирования алфавита, который использует 
дуальную эллиптическую кривую. Показано, 
что переход от криптостойкой эллиптической 
кривой к дуальной кривой может привести 
к некриптостойкой эллиптической кривой, 
что следует из приведенного примера 1, за-
дачу дискретного логарифмирования мож-
но решить за 4 ч 30 мин. при условии, что 
современная техника может выполнять 1010  
операций в секунду с точками эллиптической 
кривой.  

Наложены дополнительные требования, 
которым должна удовлетворять эллиптичес-
кая кривая для применения алгоритма Леви-
на.
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