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latest experimental check confi rmed the assumption that the planning of variants of structure of a 
cellular network with use of the offered method of the synthesis promotes construction of the variants 
demanding smaller expenses.
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В работе проанализированы пути решения про-
блемы нехватки пропускной способности в радио-
сетях декаметрового диапазона, в том числе и во-
енного назначения. Настоящая работа посвящена 
разработке алгоритма функционирования адаптив-
ных систем радиосвязи с одновременной передачей 
в одном канале информационных сообщений и ко-
манд управления режимами работы радиостанции, 
а также методике оценки параметров шумоподоб-
ных сигналов, используемых для переноса команд 
управления. 

Предлагается для увеличения пропускной спо-
собности канала служебную информацию, управля-
ющую режимами работы радиостанции, передавать 
не вперемешку с информационными блоками, а од-
новременно, в общей полосе канала. Для переноса 
служебной информации использовать шумоподоб-
ные широкополосные сигналы.

Ключевые слова: команда управления, спек-
тральная плотность сигнала, уровень шума.

Введение
При использовании радиостанции в режи-

ме приема и передачи информации от ПЭВМ 
возникает необходимость дистанционного 
управления ее режимами работы, скоростью 
передачи, мощностью излучения, что требует 
принятия определенных технических реше-
ний по разработке специальных алгоритмов 
управления как сопрягаемой, так и удаленной 
радио-станцией. 

Предложено несколько способов дистанци-
онного управления радиостанцией, однако все 
они требуют использования дополнительных 
канальных или временных ресурсов, так как 
передача команд управления ведется либо по 
отдельно выделенной линии дистанционного 

управления, либо в составе информационного 
канала, но при этом связана с прерыванием об-
мена оперативной информацией между корре-
спондентами, а следовательно, с неминуемыми 
перерывами связи [1].

В работе предлагается один из путей реше-
ния проблемы, основанный на передаче в об-
щей полосе полезного сигнала и команд управ-
ления. Это возможно, если в качестве команд 
управления использовать шумоподобные сиг-
налы. Корреляционная функция и спектр плот-
ности этих сигналов близки к аналогичным 
характеристикам квазибелого шума. Шумопо-
добные сигналы относятся к классу сложных 
сигналов, база которых 

Анализ использования шумоподобных 
сигналов в технике радиосвязи
В работе [1] предлагается передавать в 

общей полосе канала связи информацион-
ные сигналы и синхронизирующую после-
довательность. Можно развить эту идею и 
передавать вместо синхронизирующей по-
следовательности смысловую информацию, 
в частности, команды управления режимами 
работы радиостанции.

Для получения шумоподобных сигна-
лов предлагается использовать технологию 
уширения спектра (Spread Spectrum, SS) [2]. 
Данная технология подразумевает, что пер-
воначально узкополосный (в смысле ширины 
спектра) служебный сигнал при передаче пре-
образуется таким образом, что его спектр ока-
зывается значительно шире спектра первона-
чального сигнала, то есть спектр сигнала как 
бы «размазывается» по частотному диапазону 
(см. рис. 1). 
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Рис. 1. Преобразование спектра исходного служеб-
ного сигнала

Одновременно с расширением спектра сигна-
ла происходит и перераспределение спектральной 
энергетической плотности сигнала – энергия сиг-
нала также «размазывается» по спектру. В резуль-
тате максимальная мощность преобразованного 
сигнала оказывается значительно ниже мощности 
исходного сигнала. При этом уровень служебного 
сигнала может в буквальном смысле сравниваться 
с уровнем естественного шума. В результате сиг-
нал становится в каком-то смысле «невидимым» – 
он просто теряется на уровне естественного шума 
или информационного сигнала.

Технология расширения спектра была предло-
жена как направление решения проблемы однов-
ременного совместного использования радиостан-
ций в одном частотном диапазоне, не мешающих 
друг другу. Существует несколько различных тех-
нологий расширения спектра, однако для реше-
ния данной проблемы предлагается использовать 
технологию расширения спектра методом пря-
мой последовательности (Direc Sequence Spread 
Spectrum, DSSS). 

Сущность технологии DSSS представлена на 
рис. 2. 

Рис. 2. Диаграммы формирования DSSS-последова-
тельности

При потенциальном кодировании биты слу-
жебной информации B(t) – логические нули и еди-
ницы – передаются прямоугольными импульсами 
напряжений. Прямоугольный импульс длитель-
ности T имеет спектр, ширина которого обратно 
пропорциональна длительности импульса. Поэ-
тому чем меньше длительность служебного бита, 
тем больший спектр занимает такой сигнал.

Для преднамеренного расширения спек-
тра первоначально узкополосного сигнала 
в технологии DSSS в каждый передаваемый 
служебный бит встраивается последователь-
ность так называемого заполнения с длитель-
ностью импульса  в несколько раз меньше 
длительности служебного бита. Поскольку 
длительность одного элемента заполнения в 
n раз меньше длительности служебного бита, 
то и ширина спектра преобразованного сигна-
ла будет в n раз больше ширины спектра пер-
воначального сигнала. При этом и амплитуда 
передаваемого сигнала уменьшится в n раз.

Элементы заполнения, встраиваемые в 
информационные биты, называют шумопо-
добными кодами, а результирующий сигнал 
становится шумоподобным, и его трудно от-
личить от естественного шума.

Использование шумоподобных 
сигналов в каналах дистанционного 
управления
Согласно предлагаемому методу, служеб-

ная информация B(t), которая при цифровой 
связи также представляет собой последова-
тельность импульсов, но значительно боль-
шей длительности, перемножается с псевдос-
лучайной последовательностью, как показано 
на рис. 3. Полученный шумоподобный сигнал 
Z(t) суммируется с основным полезным сиг-
налом и передается в канал связи.

Рис. 3. Структурная схема датчика информации

Передаваемый сигнал Y(t) можно предста-
вить в виде:

                   (1)
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где S(t) – основной сигнал; Z(t) –  шумопо-
добный сигнал. Из рис. 3 видно, что полезный 
сигнал S(t) для служебной информации Z(t) в 
этом случае играет роль мощной помехи еще 
до передачи в канал связи. Полученная после-
довательность Z(t) является комбинационной, 
она по своим «внешним» свойствам, то есть 
по ширине спектра и виду автокорреляцион-
ной функции, практически не отличается от 
исходной ПСП, но несет в себе полезный сиг-
нал. При условии линейной независимости, 
или ортогональности, полезный сигнал и слу-
жебная информация могут передаваться од-
новременно. На приемной стороне, вычисляя 
функцию взаимной корреляции поступающе-
го сигнала

 
(2)

можно выделить составляющие основного и 
шумоподобного сигналов. Структурная схема 
приемника представлена на рис. 4.

В качестве корреляторов используются со-
гласованные фильтры, задачей которых явля-
ется не восстановление формы сигнала, иска-
женного шумом, а получение одного отсчета, 
по которому можно судить о присутствии или 
отсутствии на входе фильтра сигнала извест-
ной формы, то есть либо основного S(t), либо 
шумоподобного Z(t). Шумоподобный сигнал 
Z(t) перемножается на приеме с ПСП, обра-
зованной в приемнике и в точности совпада-
ющей с ПСП, используемой в передатчике. В 
случае корреляционного приема, когда B(t) 
становится равным 1, амплитуда «шумов», то 
есть полезного сигнала, уменьшается пример-
но в N раз, причем величину N можно выбрать 
произвольно. 

Рис. 4. Структурная схема приемника

Метод шумоподобной передачи был от-
крыт Шенноном, который впервые ввел в рас-
смотрение понятие пропускной способности 
канала связи

               
(3)

где С – пропускная способность канала связи; 
 – на полосы пропускания канала связи;  

– мощность сигнала;  – мощность шума.
Это уравнение устанавливает связь между 

возможностью осуществления безошибочной 
передачи информации по каналу связи с за-
данным соотношением сигнал/шум и полосой 
частот, отведенной для передачи информации. 

В соответствии с нормами на каналы пе-
редачи данных шумовая защищенность 
должна быть

 
дБ. Исходя из

 
этих соображений, выберем соотношение 
основного сигнала и шумоподобного равным 

 дБ. Очевидно, что этот уро-

вень мощности ШПС практически не влияет 
на достоверность основного сигнала. Перевод 
дБ в разы показывает, что основной сигнал 
должен в 56 раз превосходить по уровню шу-
моподобный.

Полагая, что пропускная способность C 
равна максимально необходимой скорости 
передачи служебной информации по каналу 
связи , проведем расчет обратной 
задачи Шеннона, для которой в качестве сиг-
нала выступает команда управления радио-
станцией, представленная шумоподобным 
сигналом, а под шумом понимается информа-
ционный сигнал. В этом случае соотношение 

 
Для значения

  
справед-

ливо выражение [3]:

                      

(4)

Тогда  50 Бит/C. 
Таким образом, если выполнить условие 

 и выбрать стандартную скорость 
передачи NПЕР = 50 Бит/C, то можно практиче-
ски в реальном масштабе времени управлять 
режимами работы радиостанции, не прекра-
щая передачи основного потока информации. 
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Предлагаемый метод является универсаль-
ным и может быть применен для различных ви-
дов радиолиний как одноканальных, так и мно-
гоканальных, с различными видами модуляции 
и способами обработки сигнала на приеме.

Расчет параметров шумоподобных 
сигналов
Выбор энергетических параметров основ-

ного сигнала и сигнала управления радио-
станцией проведем исходя из условия равной 
различимости этих сигналов. Равное различе-
ние этих сигналов возможно, если существует 
равенство:

где  – мощность основного и шумопо-
добного сигналов;  – длительность еди-
ничного интервала основного и шумоподоб-
ного сигналов.

В качестве критерия выберем допустимое 
значение вероятностей ошибки основного 
сигнала  при условии введения в инфор-
мационный тракт мешающих шумоподобных 
сигналов управления радиостанцией. Выра-
жения для расчета вероятности ошибки при 
различных видах модуляции и способах об-
работки сигнала на приеме приведены в та-
блице 1. 

В таблице приняты следующие обо-

значения:  – отношение мощно-

стей основного сигнала и шумоподобного; 

 – интеграл вероятности.

Таблица 1. Значения вероятности ошибки

Задаваясь значением требуемой вероятно-
сти ошибки , легко определить необходи-

мое значение . Используя выражение (5), 
получаем

                           
(6)

Отсюда мощность шумоподобного сигнала 
управления радиостанцией равна

                                   
(7)

а скорость передачи составит

                                 
(8)

Таким образом, зная параметры информаци-
онного сигнала и требования к достоверности 
передачи информации, можно всегда рассчитать 
параметры служебного широкополосного сигна-
ла.

Заключение
Применение адаптивных радиолиний 

декаметрового диапазона характеризуется 
неэффективным использованием частот-
ного диапазона из-за частых перерывов 
в связи для передачи команд управления 
взаимодействующими радиостанциями. 
Предлагаемый алгоритм передачи служеб-
ной информации на основе шумоподобных 
широкополосных сигналов обладает более 
высокой информационной эффективно-
стью за счет одновременной передачи в 
одной полосе частот как информационно-
го, так и служебного сигнала при условии 
обеспечения требуемой достоверности пе-
редачи информационных сообщений. 
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APPLICATION OF BROADBAND SIGNALS AT THE REMOTE
MANAGEMENT OF THE RADIO SET ON LONG DISTANCE CHANNELS

Nazarov S.N., Pjatakov A.I.
In work ways of the decision of a problem of shortage of transmission capacity to radio networks of a 

decameter range, including military-oriented are analyzed. The present work is devoted development of 
algorithm of performance of the adaptive radio communication systems with simultaneous transmission 
to one channel of reports of information and control instructions mode of operations a radio set, and 
also a procedure of an estimation of parameters broadband the signals used for carrying over of control 
instructions. 

It is offered, for magnifying of transmission capacity of the channel, a service information operating 
mode of operations by a radio set to transmit not mixed up with information blocks, and simultaneously, 
in a common strip of the channel. For service information carrying over to use broadband signals.

Keywords: control instruction, signal spectral concentration, noise level.
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ЭЛЕКТРОМАГНИТНАЯ СОВМЕСТИМОСТЬ
И БЕЗОПАСНОСТЬ ОБОРУДОВАНИЯ

Показано, что функция изменения показателя 
энтропии естественных и искусственных языков од-
нозначно связана с параметрами высокоразмерной 
матрицы корреляционного связывания случайных 
кодов. Для любого из естественных или искусст-
венных языков может быть построен соответству-
ющий генератор случайных последовательностей, 
одновременно воспроизводящий и упорядоченную 
матрицу парных корреляций языка, и его экспонен-
ту снижения энтропии по мере роста размерности 
наблюдателя.

Ключевые слова: моделирование, биометриче-
ские коды, энтропия, высокоразмерная корреляци-
онная матрица.

Введение
Задача моделирования естественных и искус-

ственных языков возникает во многих практиче-
ских приложениях. Традиционно этим занима-
лись криптоаналитики и лингвисты [1-2]. Новым 
направлением науки, использующим языковые 
модели, является биометрия [3]. Высоконадеж-
ные нейросетевые преобразователи биометрия-
код, выполненные по требованиям отечествен-
ного стандарта [4], при их тестировании ведут 
себя как источники некоторого биометрического 

языка, порождая сильно связанные между со-
бой кодовые последовательности. Естественно, 
что эти последовательности можно исследовать 
через вычисление их энтропии и плотности рас-
пределения значений парных коэффициентов 
корреляции [5-6]. При исследовании влияния 
многомерных статистик той или иной кодовой 
последовательности на ее функцию энтропии 
необходимо уметь моделировать эти кодовые по-
следовательности с разными уровнями корреля-
ционных связей.

Генерирование случайных кодов 
с равномерной корреляционной 
матрицей
Примитивным решением задачи является пре-

небрежение корреляционными связями. В этом 
случае для генерирования случайных кодов мож-
но использовать достаточное число независимых  
генераторов случайного «белого» шума. Пойдем 
на заведомую избыточность описания и будем 
считать, что система из n независимых случай-
ных генераторов данных хi,j порождается путем 
псевдоумножения вектора их данных на единич-
ную корреляционную матрицу в соответствии с 
формулой (1).
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