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It is shown, that changing entropy of natural and synthetic languages function is unambiguously 

concerned with parameters of hi-dimension correlation matrix of random code chains. For any 
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sorting pair-correlation matrix of language and its exponent of lowering entropy, when spectator 
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В статье проанализированы существующие алго-
ритмы цифровой подписи на эллиптической кривой. 
Выработаны требования для построения алгоритма 
цифровой подписи на эллиптической кривой над 
кольцом , все вычисления в которой производят-
ся с использованием системы остаточных классов.

Ключевые слова: эллиптическая кривая, цифро-
вая подпись, криптосистемы, поля Галуа, система 
остаточных классов, дискретный логарифм, сингу-
лярные и несингулярные кривые.

Введение. Постановка задачи
Эллиптические кривые над конечными поля-

ми – один из самых перспективных инструментов 
для построения криптографических алгоритмов  
[1]. Это обусловлено тем, что эллиптическая кри-
вая обеспечивает максимально возможную для 
криптосистемы с открытым ключом стойкость на 
один бит размера задачи [2]. Эллиптическая кри-

вая E над простым полем , где , задана 
уравнением в форме Вейерштрассе

.
  
(1)

Решение уравнения (1) совместно с бесконеч-
но удаленной точкой задает множество точек эл-
липтической кривой.

Алгоритм формирования цифровой подписи 
на эллиптической кривой состоит из двух этапов:

1. Сжатие текста M до размера поля с помо-
щью однонаправленной хеш-функции .

2. Шифрование  с помощью секретного 
ключа отправителя на эллиптической кривой.

Первый этап формирования цифровой под-
писи – алгоритмы вычисления хеш-функций по 
SHA, ГОСТ Р34.11-94 и др. – в данной статье мы 
рассматривать не будем.

Проанализируем второй этап формирования 
цифровой подписи – шифрование  с ис-
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пользованием секретного ключа по ГОСТ Р34.10-
2001, согласно которому эллиптическая кри-
вая задается уравнением (1), где простое число 

 . Для этой эллиптической кривой находим 
порядок группы точек эллиптической кривой. Из 
известных в настоящее время алгоритмов самым 
быстрым для произвольной эллиптической кри-
вой является SEA, требующий  операций, 
так как , то . 
При условии, что процессор выполняет  
операций в секунду, получим, что порядок одной 
кривой будет вычисляться приблизительно 32,5 
часа. Этот алгоритм является непрактичным из-за 
большой сложности.

Сложность генерации может быть умень-
шена при использовании эллиптической кри-
вой над кольцом  – по-
парно различные простые числа и для каждого 

.
Пусть эллиптическая кривая над кольцом за-

дана уравнением

          
(2)

где  – попарно простые числа и 
. 

Основной задачей исследования является раз-
работка требования к алгоритму цифровой под-
писи на эллиптической кривой над кольцом . 

Решение поставленной задачи включает в себя 
рассмотрение следующих пунктов.

1. Анализ существующих методов построе-
ния криптосистем на эллиптической кривой.

2. Разработка метода нахождения порядка 
группы точек эллиптической кривой, заданной 
уравнением (2).

3. Оценка значений, которые может принимать 
порядок группы точек эллиптической кривой.

4. Выработка критерия, при котором кривая 
 была бы несингулярной.

5. Анализ методов решения задачи дискретно-
го логарифмирования на эллиптической кривой.

Анализ существующих методов 
построения криптосистем на 
эллиптической кривой
Методы построения криптосистем на эллипти-

ческой кривой можно разделить на две группы в 
зависимости от того, над каким полем они строятся.  

1. Над расширенным полем Галуа , где  
– простое число,  и .

2. Над расширенным полем Галуа , где .

В зависимости от того, над каким полем 
строится криптосистема, к ней предъявляют со-
ответствующие требования. Проанализируем 
критерии, которым должна удовлетворять эллип-
тическая кривая по международному стандарту 
ISO/IEC CD 15946-2.

Рассмотрим первый тип.
Используются кривые, заданные уравне-

нием  где  и 
 порядка  с генератором 

 . Причем  генерируются случай-
ным образом из двоичной случайной последова-
тельности и .

1. Числа  удовлетворяют 
 в .

2. На  накладываются ограничения:  – 
простое число, . 

3. Проверяется, чтобы
  

4. Проверяется выполнение MOV-условия с 
целью исключения криптографически слабых 
кривых .

Проверка того, чтобы кривая не являлась ано-
мальной .

Рассмотрим второй тип. 
Используются кривые, заданные уравнени-

ем  где  
и , порядка  с генератором 

. Причем -генерируются случай-
ным образом из двоичной случайной последова-
тельности.

1. Числа  являются двоичными 
векторами длины  удовлетворяют 

.
2. На  накладываются ограничения:  – 

простое число, 

3. Проверяется, чтобы
 

4. Проверяется выполнение MOV-усло-
вия, исключающего суперсингулярные кри-
вые и слабые несуперсингулярные кривые 

Данная криптосистема обладает существен-
ным недостатком, так как допускается к исполь-
зованию составное число m. Это может приве-
сти к взлому криптосистемы методом спуска 
Вейля [3].

В первом и втором случаи проверяют на MOV- 
условия, так как если эти условия не выполняют-
ся, то можно вычислить дискретный логарифм 
методом [4].
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Метод нахождения порядка группы 
точек, заданной уравнением (2)
Для этого рассмотрим уравнение 
 

.                    (3)
1. Найдем количество решений  сравнения 

(3), используя формулу  , 

где
  

– символ Лежандра.

2. Вычислим порядок по формуле

.
                      

(4)

Предложенный метод применим при небольших 
значения числа , так как сложность возрастает по 
экспоненциальному закону с увеличением числа 
. Из того, что между числом  и его удвоением су-
ществует хотя бы одно простое число, следует, что 
при соответствующем выборе простых чисел слож-
ность нахождения  не превысит .

Оценим, какие значения может принимать по-
рядок группы точек эллиптической кривой. Для 
чего воспользуемся границами Хассе [2]:

.
      

(5)

Из неравенства (5) следует, что  ограничено 
неравенством

.
          

(6)

Воспользовавшись формулой (4) и неравен-
ством (6), получим, что

Оценим, какие значения может принимать ле-

вая часть неравенства .

Так как 
 

 то
 

,  и значит
 

левая часть неравенства
 

Используя неравенство о среднем геометри-

ческом
  

получим, что
 

 и следовательно  

.

Оценим, какие значения может принимать 

правая часть неравенства (7) –
  

используя неравенство о среднем геометри-

ческом . Получим 

Определение. Кривая E называется сингу-
лярной, если существует хотя бы одна точка 

, в которой частные производные функции 
 одновременно обраща-

ются в 0. В противном случае кривая E называет-
ся несингулярной.

Определим, каким условиям должна удовлет-
ворять эллиптическая кривая, заданная уравне-
нием (2), чтобы быть несингулярной.

Известно, что эллиптическая кривая, за-
данная над полем , несингулярна, если 

Утверждение 1. Эллиптическая кривая 
 , заданная уравнением (2), несингулярна 

тогда и только тогда, когда существует  такое, 
что .

Следствие. Эллиптическая кривая , 
заданная уравнением (2), несингулярна тогда и 
только тогда, когда .

Из следствия получим метод определения, яв-
ляется ли эллиптическая кривая сингулярной.

Метод определения сингулярности или 
несингулярности кривой 
1. Вычисляем значение .
2. Проверка: если  то эллипти-

ческая кривая сингулярна, иначе – несингулярна.
Утверждение 2. Пусть точки 

 где  
– эллиптическая кривая, заданная урав-
нением (1) и  . Тогда точки 

 

принадлежат , где 
 и  и 



82

«Инфокоммуникационные технологии» Том 8, № 4, 2010

Бабенко М.Г., Стрекалов Ю.А., Червяков Н.И.

 справедлива система  
для всех 

Из утверждения 2 следует метод нахождения 
дискретного логарифма над .

Метод нахождения дискретного 
логарифма над  
1. Вычислим порядок точки  на кри-

вой .
2.  Вычислим ,  

 принадлежит .
3. Вычислим порядок точки  на эл-

липтической кривой .
4. Решим задачу дискретного логарифмирова-

ния при каждом из . При этом найдем .
5. По китайской теореме об остатках найдем   

по модулю .
6. Найдем истинное значение , используя 

формулу  где  может 
принимать значения 

Из предложенного метода следует, что стой-
кость криптосистемы зависит от диапазона зна-
чений, которые может принимать .

Оценим, каким должно быть число , чтобы 
криптосистема, построенная над , обладала та-
кой же криптостойкостью, как ГОСТ 34.10.2001.

Пусть  для всех  где 
 – попарно простые числа, тогда 

. Так как  , 

то  и значит 

. 
Из неравенства следует, что  должно удов-

летворять неравенству .
На основании анализа изложенных фактов по-

лучим требования, которым должна удовлетворять 
криптосистема эллиптической кривой над . 

Требования к кривой для алгоритма 
цифровой подписи над  

Эллиптическая кривая задается уравнением (2) 
порядка  с генератором   

 генерируются случайным образом из двоич-
ной случайной последовательности.

1. Вычисляем .

2. Количество различных простых чисел  

для построения модуля  должно быть 
больше  

3. Используя метод проверки на сингуляр-
ность эллиптической кривой, проверяем несин-
гулярность кривой.

4. Проверяем, чтобы . 

5. Вычисляем  и проверяем, 

чтобы .

6. Проверяем, чтобы
 

.

7. Проверяем выполнение MOV-условия с це-
лью исключения криптографически слабых кри-
вых .

Приведем пример эллиптической кривой для 
, удовлетворяющий данным условиям.
Эллиптическая кривая задается уравнением:

Промежуточные вычисления для нахождения 
порядка группы точек эллиптической кривой 

 оформим в идее таблицы 1.
Таблица 1. Вычисление   

×
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1. Из таблицы 1 видно, что .
2. Проверяем, что .
3.   , 

следовательно, эллиптическая кривая не является 
сингулярной.

4. Вычислим m, для этого найдем порядок 
группы точек эллиптической кривой .

Следовательно, данная кривая удовлетворяет 
всем требованиям для алгоритма цифровой под-
писи над .

Выводы
В работе проанализированы существующие 

методы построения криптосистем и предложен 
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алгоритм построения  цифровой подписи на эл-
липтической кривой над кольцом  с выбором 
параметров криптосистемы. Это обусловлено тем, 
что все вычисления в этой криптосистеме можно 
производить в проективной системе координат с 
использованием системы остаточных классов, что 
позволяет существенно ускорить вычисления и 
повысить скорость работы криптосистемы. 
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В статье рассмотрены специфика и варианты об-
работки изображений фотограмметрических изме-
рений при съемке неметрической фотокамерой. 

Ключевые слова: измерения; метрологические 
параметры; калибровка; фотограмметрия; неметри-
ческая фотокамера; концевые меры; обработка изо-
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Введение
Наиболее часто при проведении фотограмме-

трических измерений используют стереоскопиче-
ские фотоаппараты (неметрические фотокамеры). 
При этом делается два снимка одинаковыми объ-
ективами, выставленными в определенных направ-
лениях.

Для вычисления результатов измерения в трех-
мерных координатах полагают следующие допу-
щения [1]:

- точки размещения фотокамеры по горизон-
тальной оси симметричны (х1 = 0,5 b; y = 0; z = 0 и x2 
= –0,5b; y = 0; z = 0; b – расстояние между центрами 
осей фотоаппаратов при съемке);

- оптическая ось фотоаппарата параллельна вер-
тикальной оси z измерительной системы координат;

- оси x и y систем координат снимка и измери-
тельной системы совпадают;

- отсутствуют искажения геометрии изображе-
ния (дисторсия).

Координаты точки объекта x, y, z определяются из 
подобия треугольников [1] путем нахождения коорди-
нат отображений u и v на первом и втором снимках.

                     

(1)
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