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В статье рассмотрен механизм съема трафика 
ЛВС нижнего уровня многосегментной сети вуза, 
основанный на технологии NetFlow, без использова-
ния оборудования Cisco. Описаны различные спосо-
бы подключения оборудования при зеркалировании 
трафика на ПК-сенсор.
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Введение
Задача сбора и накопления статистики о про-

ходящем трафике является одной из важнейших 
в комплексе мер по обеспечению всестороннего 
мониторинга и контроля сети любого масштаба. 

Сбор информации о трафике осуществляется 
с помощью специальных библиотек. Средствами 
библиотечных функций реализуется взаимодейс-
твие с операционной системой и сетевым адап-
тером компьютера. Программные средства для 
сбора трафика опираются на функциональные 
возможности встраиваемых библиотек. Програм-
ма-демон, работая в фоновом режиме, «слушает» 
сетевой интерфейс и обрабатывает проходящие 
пакеты. Необходимые сведения извлекаются из 
заголовков пакетов (в том числе инкапсулиро-
ванных в кадры более низкого уровня) и затем 
преобразуются (агрегируются). После этого агре-
гированная информация передается другому мо-
дулю программы для дальнейшей обработки.

Совершенно очевидно, что хранить и манипу-
лировать настолько детализированной  информа-
цией о трафике крайне неудобно. За сутки через 
сетевой интерфейс могут проходить сотни тысяч 
пакетов. Данные об одном пакете могут насчиты-
вать не один десяток значений в зависимости от 
того, насколько детально требуется анализиро-
вать заголовки вложенных (инкапсулированных) 
пакетов более высокого уровня. Самый простой 
способ как-то структурировать информацию – это 
суммировать данные по одному или нескольким 
критериям и хранить их в обработанном виде. 
Часто применяют группировку по значению ад-
ресов отправителя и получателя. Это решение 
позволяет упростить процесс формирования ста-
тистических отчетов о расходе трафика каждым 
узлом компьютерной сети за счет сужения облас-
ти поиска. Более того, в целом, при таком под-
ходе значительно уменьшается объем дискового 

пространства, занимаемый данными о трафике. 
Выбор критериев обусловлен конкретными зада-
чами и ситуацией, ввиду которой возникает необ-
ходимость вести подсчет трафика. 

Технология NetFlow
Комплексный подход к вопросу учета трафи-

ка предложила компания Cisco, разработав и ре-
ализовав в программном обеспечении для своих 
маршрутизаторов технологию, позволяющую го-
раздо более гибко работать с сетевым трафиком и 
распределять задачи по его обработке, сохраняя 
при этом высокую информативность полученных 
данных.

Подход к анализу сетевого трафика базируется 
на поиске общих характеристик у различных па-
кетов путем анализа значений полей их заголов-
ков. Цель такого анализа – выявить в общем тра-
фике отдельные уникальные потоки IP-пакетов. 
Поток состоит из некоторого числа пакетов со 
схожими характеристиками. Разумно, например, 
предположить, что логическое соединение меж-
ду двумя компьютерами и передаваемый в его 
рамках трафик будет представлен в виде одного 
потока, пакеты которого будут иметь несколько 
общих значений служебных полей.

Для того чтобы сделать вывод о наличии по-
тока, требуется установить сходство следующих 
полей IP-пакетов:

- IP-адрес источника;
- IP-адрес назначения;
- порт источника;
- порт назначения;
- тип протокола;
- тип сервиса (TOS);
- имя сетевого интерфейса, на который при-

шел пакет.
Таким образом, все пакеты, имеющие оди-

наковые значения вышеперечисленных полей, 
представляются в виде потока и начинают обра-
батываться как части единого целого. В памяти 
обработчика хранятся постоянные значения по-
лей для потока (см. список); помимо этого отде-
льно ведется подсчет числа пакетов и их размера 
для каждого отдельного потока. 

При поступлении очередного пакета програм-
ма-сенсор, прослушивающая сетевой интерфейс, 
анализирует заголовки и пытается соотнести при-
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шедший пакет с одним из имеющихся активных 
потоков. В случае когда принадлежность устано-
вить не удается, динамически создается запись 
о новом потоке на основании характеристик его 
первого пакета (см. рис. 1). 

Рис. 1. Создание потока из атрибутов пакетов

Существует так называемый интервал ожи-
дания, в течение которого должен прийти оче-
редной пакет из того же потока. По истечении 
интервала ожидания поток считается неактив-
ным, закрывается и сведения о нем удаляются 
из оперативной памяти. Информация о таких 
потоках передается программе-коллектору дей-
таграммным способом (используется протокол 
UDP) на указанный IP-адрес и UDP порт. Кол-
лектор захватывает дейтаграммы и сбрасыва-
ет полученные данные в файлы определенного 
формата, которые затем можно использовать в 
целях анализа трафика.

Архитектура NetFlow 
NetFlow сетевой протокол, предназначенный 

для учета сетевого трафика, разработанный ком-
панией Cisco Systems. Netfl ow имеет три основ-
ные компоненты, показанные на рис. 2: 

- сенсор; 
- коллектор; 
- система обработки и предоставления данных. 
Сенсор – это программа, которая слушает сеть 

и фиксирует данные сеанса. Так же как Snort или 
любая другая система обнаружения вторжений, 
сенсор должен иметь возможность подключить-
ся к хабу, «зеркалированному» порту коммутато-
ра или любому другому устройству для просмот-
ра сетевого трафика. 

Коллектор (collector) – это вторая програм-
ма, которая слушает UDP порт, указанный вами, 
и осуществляет сбор информации от сенсора. 
Полученные данные она сбрасывает в файл для 
дальнейшей обработки. Различные коллекторы 
сохраняют данные в различных форматах. 

Наконец, система обработки читает эти файлы 
и генерирует отчеты в форме, более удобной для 
пользователя. Эта система должна быть совмес-
тима с форматом данных, предоставляемых кол-
лектором. 

Как было сказано, маршрутизаторы Cisco 
имеют в своем программном обеспечении средс-
тва, способные экспортировать NetFlow данные 
(netfl ow-сенсор), которые передаются на специ-
альный узел, известный как netfl ow-коллектор. 
При необходимости получить сведения о тра-
фике, используя технологию NetFlow, с обору-
дования, не поддерживающего экспорт NetFlow 
данных, нужно реализовать схему зеркалирова-
ния портов (трафика) с установкой и настройкой 
NetFlow-сенсора на персональном компьютере.

Мониторинг в неразборчивом 
(«promiscuous») режиме
В компьютерных сетях режим promiscuous – 

это особый режим оборудования Ethernet, как пра-
вило, сетевых интерфейсных карт (NIC), который 
позволяет карте получать весь трафик сети, даже 
если этот трафик не адресован конкретно данной 
карте. По умолчанию NIC игнорирует весь не ад-
ресованный ему трафик путем сравнения адреса 
назначения Ethernet-пакета и аппаратного адреса 
принимающего устройства (MAC-адреса). Хотя 
такая схема работы вполне оправданна техничес-
ки, не-promiscuous режим существенно затруд-
няет работу программ сетевого анализа и мони-
торинга, применяемых для диагностики сетевых 
проблем и учета трафика.

Рис.2. Архитектура NetFlow

Мониторинг с помощью коммутаторов
Управляемый (managed) коммутатор с подде-

ржкой зеркалирования (mirroring) портов (функ-
ция, позволяющая перенаправлять трафик с од-
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них портов на определенный порт коммутатора) 
– идеальное устройство для сетевого мониторин-
га. Настройки зеркалирования портов зависят от 
модели и производителя.

 Ниже показаны два типичных варианта с 
использованием зеркалирования портов (см. 
рис. 3 и рис. 4).

Во втором варианте главный коммутатор 
имеет функцию зеркалирования портов. ПК 
мониторинга подключен к «зеркальному» пор-
ту, на который переправляется весь трафик с 
локальных рабочих станций и маршрутизатора. 
Коммутатор можно настроить на перенаправле-
ние данных с одного или с нескольких портов.

Если в сегменте локальной сети используют-
ся неуправляемые (unmanaged) коммутаторы, 
не поддерживающие зеркалирование портов, 
то можно добавить управляемый коммутатор. 
Направляя Internet-трафик через коммутатор, 
поддерживающий зеркалирование портов, ПК 
мониторинга подключается к зеркальному пор-
ту и тем самым получает возможность перехва-

тывать трафик между локальными рабочими 
станциями и маршрутизатором. При данном 
сетевом подключении не будет возможности 
наблюдать трафик между локальными рабо-
чими станциями, поскольку он проходит через 
неуправляемые коммутаторы и, следовательно, 
не доходит до управляемого коммутатора.

В конкретном случае, на кафедре ПОУТС 
используется схема мониторинга сети, по-
казанная на рис. 5. Между неуправляемыми 
коммутаторами подключен управляемый ком-
мутатор, который перехватывает интернет-
трафик и обращение рабочих станций кафед-
ры к локальным ресурсам сети университета и 
зеркалирует его на персональный компьютер 
с настроенным NetFlow-сенсором, данные от 
которого передаются программам коллектору 
и анализатору.

В качестве netfl ow-сенсора был выбран 
fprobe (на Linux ПК), в качестве коллектора и 
анализатора – NetFlow Analizer (на отдельном 
виртуальном ПК).
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NetFlow-сенсор fprobe
Fprobe – это инструмент, основанный на 

библиотеке libpcap, при помощи которого 
можно собирать данные трафика и переда-
вать их дальше коллектору. В число возмож-
ностей программы входит поддержка экс-
порта данных о трафике в формате NetFlow. 
Существует возможность экспорта потоков 
сразу нескольким программам-обработчикам 
(коллекторам). Синтаксис запуска программы 
выглядит следующим образом: fprobe [пара-
метры] узел:порт… 

Рассмотрим основные параметры запуска 
сенсора. 

Ключ -p ставит запрет на использование 
promiscuous mode. Сетевой адаптер будет 
обрабатывать только те кадры, где в качес-
тве узла назначения указан его физический 
адрес.

Ключ -i <интерфейс> определяет сетевой 
интерфейс, или перечень интерфейсов, ко-
торые будут прослушиваться сенсором. Па-
раметр «any» указывает на то, что прослу-
шиваться будут все сетевые интерфейсы в 
системе.

Ключ -n <версия> – версия NetFlow для ис-
пользования (1, 5 или 7). [по умолчанию = 5].

Ключ -f <выражение> – фильтр, который 
выбирает, какие пакеты должны быть захваче-
ны. Если не задано значение переменной, то 
будут захвачены все доступные пакеты. Для 
получения более детальной информации ка-
саемо синтаксиса выражений следует читать 
документацию по tcpdump.

Узел:порт – параметры узел и порт опреде-
ляют адрес и порт NetFlow коллектора. Мож-
но указывать несколько коллекторов.

Результаты съема трафика сети 
кафедры
Так как входящий и исходящий трафик «зер-

калируется» на один порт, то результирующая 
картина по трафику будет являться суммой вхо-
дящего и исходящего трафика. Чтобы узнать, что 
приходится на входящий трафик, что на исходя-
щий трафик, нужно открыть таблицы, содержа-
щие IP-адреса источники и IP-адреса назначения 
для всего трафика в целом либо по конкретному 
приложению. В данной конкретной программе 
NetFlow Analizer можно выделять группы IP-ад-
ресов из общего потока, для которых статистика 
о трафике будет считаться отдельно. В этом слу-
чае трафик будет разделяться на входящий и ис-
ходящий. 

Для получения всего входящего и исходящего 
трафика в отдельности следует подключать два 
управляемых коммутатора и настраивать зерка-
лирование портов на два сетевых интерфейса 
ПК-сенсора. С одного коммутатора зеркалиру-
ется входящий трафик, с другого исходящий 
трафик.

На рис. 6 представлен график интенсивности 
трафика в Кбит/С как целочисленного случай-
ного процесса. Аналогичный график интенсив-
ности трафика в пакетах в минуту представлен 
на рис. 7, где средняя длина пакета при макси-
мальной интенсивности трафика составляет 
(1,09·1024·1024)/(8·(9476/60)) ≈ 904 байта. В 
дальнейшем возникает задача исследования рас-
пределения интервалов времени между пакетами 
приведенного трафика, что является далеко не 
простой задачей.

На рис. 8 можно увидеть структуру трафи-
ка по протоколам. Из чего можно делать вывод 
о доле внутреннего и внешнего трафика. Около 
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70% трафика является внешним по отношению к 
сети кафедры, остальное –  внутренний трафик.
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