
5

«Инфокоммуникационные технологии» Том 10, № 4, 2012

В статье разрабатывается криптосистема на точ-
ках эллиптической кривой, основанная на задаче 
упаковки рюкзака. Для построения криптосистемы 
используется операция спаривания точек эллипти-
ческой кривой, заданной над конечным кольцом. 
Все арифметические операции выполняются в сис-
теме остаточных классов.
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Введение
Современные информационные системы тре-

буют особого подхода к сохранению секретной 
информации. Это обусловлено развитием тех-
нических возможностей потенциальных нару-
шителей, а также появлением новых алгоритмов 
криптографии и криптоанализа. Криптосистемы, 
основанные на использовании вычислительно 
сложной задачи упаковки рюкзака, обладают 
высокой скоростью шифрования информации, 
однако у них есть существенный недостаток. В 
большинстве случаев такие криптосистемы уяз-
вимы для анализа с помощью алгоритма LLL, 
который аппроксимирует решение, являющееся 
кратчайшим вектором, содержащимся в решетке 
предполагаемых решений. Цель статьи – разра-
ботка криптосистемы упаковки рюкзака на точ-
ках эллиптической кривой над кольцом вычетов.

Билинейное спаривание
Для построения криптосистемы введем опера-

цию спаривание на эллиптической кривой анало-
гичную работе [1]. Для любой точки  
выполняется следующие равенство  
где  – точка в бесконечности. Обозначим за 

 множество точек эллиптической кривой, 
которая задана уравнением , над 
расширенными полями  Для построения 
спаривания важно знать структуру группы точек 
эллиптической кривой. Ниже приведена теорема, 
описывающая структуру группы, когда эллипти-
ческая кривая задана над полем  где  

– простое число,  и порядок группы точек 
эллиптической кривой выражается формулой 

Теорема 1 [2]. Если  то груп-
па циклическая. Если  то группа изо-
морфна  в случае  или 

изоморфна  в случае  

Если  то группа цикличес-
кая. Если  то группа или цик-
лическая, или изоморфна 

Из теоремы 1 следует, что в случае, ког-

да  и  – четное число, группа точек 
 представляется в виде прямой сум-

мы    или . Обоз-

начим эти группы  где  или 

 
Так как  представляется в виде прямой 

суммы циклических групп, то можно зафиксиро-
вать некоторую образующую пару точек  и  
таким образом, чтобы любую точку в  можно 
было представить с помощью них. Рассмотрим 
точки  и  при-
надлежавшие  где  
Для некоторых зафиксированных целых 

 определим функцию следующим 
образом

исключая тривиальный случай, когда  
одновременно равны нулю.

Пусть  – три Абелевы группы. 
Билинейное спаривание является отображением   

 среди этих трех групп, и отобра-
жение должно удовлетворять свойству билиней-
ности: для
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Следующая теорема показывает, что функция 
 задает билинейное спаривание.

Теорема 2 [1]. Функция  обладает следу-
ющими свойствами.

1. Тождественность:
для всех 
2. Билинейность:
для всех 

3. Антисимметричность:
для любых  

 
4. Невырожденность:
для всех  кроме 

того, если  для всех  
тогда 

 называется спариванием, поскольку оно 
отображает  (аналогично тра-
диционным спариваниям Вейля и Тейта).

Пусть  и 
 Зададим спа-

ривания  как  
  с помощью мно-

жества точек  и целых чисел 

Замечание. Значения  представ-
ляются в системе остаточных классов числами 

 по основаниям 
Приведем пример построения билинейного 

спаривания.
Пример 1. Пусть задана эллипти-

ческая кривая   и 
 тогда  име-

ет восемь торсионных точек третьего порядка:  
 

Билинейное спаривание можно задать с помо-
щью следующих точек 

что изоморфно  Из определения следует 
что  

Процесс генерации ключей
Пусть , заданной уравнением в форме 

Вейерштрассе  над  где 

 – различные простые 

числа и для всех  выполняется следую-

щее условие:  
Числа  выбираются так, чтобы было боль-

шое простое число n в 160 бит или более в фак-
торизации на простые числа порядка эллиптичес-
кой кривой 

Далее, мы выбираем случайное число   . 
Однако следующая супервозрастающая  последо-
вательность ,   выби-
рается так, чтобы удовлетворяла следующему ус-

ловию 
Рациональные точки  явля-

ются открытым публичным вектором рюкзака. 
Однако, как описано ниже, расшифровка эффек-
тивна, сообщаем каждому шифротексту  сумму 

 рациональных точек  Следовательно, ко-
личество  равно  Здесь мы имеем  , 
так что шифротексты могут иметь допуск доста-
точно грубой силы нападения.

Затем рациональные точки   
эллиптической кривой  произвольная точ-
ка  и  где   

 случайно взятое публичное открытое.
Затем для каждого  которое пе-

редается в качестве шифротекста, функция рас-
шифровки задается следующим образом. Сна-
чала вычисляется  и вычисляем 

 В дальнейшем 

 вычисляется по схеме:
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Процедура вычислений: сначала определя-
ются  затем  

 В завершение мы 
находим многочлен как

Публичный ключ и секретный ключ задаются 
следующим образом.

Публичный ключ:

Секретный ключ: 

Алгоритм 1. Шифрования для криптосистемы 
упаковки рюкзака на эллиптической кривой

Вход. Двоичный вектор  
  Публичный ключ 

Выход. Шифротекст 

1. 
2. Для  до  выполнять следующие дейс-

твие:
2.1. 
3. Для  выполнять следующие 

действие: 
3.1 
3.2. Для  до  выполнять следующие 

действия: 
4. Генерируются случайно числа 
5. Для  до  выполнять следующие 

действия:
5.1. 
5.2. .
6. Вывод 
Алгоритм 2. Дешифрование для криптосисте-

мы упаковки рюкзака на эллиптической кривой.
Вход. Шифротекст  

 и 
Выход. Двоичный вектор 
1. Для  до  выполнять следующие 

действия: 
2. 
3. Для  выполнять следующие 

действия: 

3.1. 
3.2. 
3.3. Для  выполнять следующие 

действия:
3.3.1.Если  то 

, иначе 
4. Для  выполнять следующие 

действия:
4.3.1.Если  то
4.3.1.1. 
4.3.1.2 
иначе 
5. Вывод 
Действие расшифровки
Во-первых, объясним расшифровку : пусть
 

Если , мы называ-
ем это положительное значение спариванием. 
В противном случае мы называем его отрица-
тельным значением спаривания. В уравнении 

 все зна-
чения различны потому, что  

и значение спаривания определяется единствен-
ным образом. С вида  «супервозраста-
ет», так как  следовательно,  

 
Если  потому что спа-

ривание имеет положительное значение, равное 
одному  В противном случае , пото-
му что спаривание Y имеет отрицательное значе-
ние, не равное любому . Повторяя процесс, мы 
дешифруем 

Аналогичным образом мы можем расшифро-
вать  Пусть
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Поскольку  то 

 Если  то  по-
тому что Y является положительным значением 
спаривания и равно одному из . В противном 
случае  потому что Y есть отрицатель-
ное значение спаривания и не равно любому 

 Повторяя этот процесс, дешифруем  из 
 В итоге получим 

 

то есть мы расшифровываем  аналогичным 
образом с расшифровкой 

Вычислительная сложность
Вычислительная сложность спаривания равна 

 В шифровании вычислительная сложность 
сложения на эллиптической кривой тоже поли-
номиальная  В дешифровании сложность 
вычисления частного значения спаривания также 
имеет полиномиальное время, так как они вы-
числяются по  Хотя мы судим о том, что 
значение спаривания положительно или отрица-
тельно путем расшифровки функции, оно вычис-
ляется за полиномиальное время, поскольку вы-
читание и умножение по  рассчитывается 
за константу. 

Исследования выполнены при поддержке 
гранта РФФИ 12-07-00482-а.

Заключение
Рюкзачная криптосистема на эллиптической 

кривой обладает следующими преимуществами 
относительно криптосистемы рюкзака над числа-
ми. Криптосистема не расшифровывается LLL-
алгоритмом за счет использования эллиптической 
кривой. Шифротексты – это точки эллиптической 
кривой. Вычислительная сложность расшифров-
ки – полиномиальное время с помощью функции 
расшифровки. Все арифметические операции с 
точками эллиптической кривой можно эффектив-
но выполнять в системе остаточных классов с ис-
пользованием приближенного метода [3].
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NEW CRYPTOSYSTEMS ON ELLIPTIC CURVE POINTS BASED 
ON THE PACKAGE KNAPSACKS DIFFICULTY

Babenko M.G., Lyakhov P.A., Chervyakov N.I.
In the paper we develop a cryptosystem on the points of an elliptic curve, based on the package knapsacks 

diffi culty. To construct a cryptosystem uses the pairing operation of the elliptic curve defi ned over a fi nite 
ring. All arithmetic operations are performed in the residue number system.

Keywords: cryptosystem on the elliptic curve points, residue number system, pairing of the elliptic curve 
points.
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