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В работе представлен способ разделения секрета 
на базе несовершенной пороговой схемы Миньотта 
и схемы распределения ключей Месси-Омуры. Объ-
единение пороговой и эллиптической криптографии 
имеет преимущество в параллельной обработке час-
тей секрета, пролонгации, верификации, изменения 
числа пользователей и энтропии частей секрета по 
сравнению с существующими аналогами. Предло-
женная схема может быть использована для постро-
ения систем защищенной передачи, хранения, обра-
ботки и презентации данных в компьютерных сетях.

Ключевые слова: криптосистема на точках эл-
липтической кривой, система остаточных классов, 
схемы разделения секрета.

Введение
С развитием инфокоммуникационных техно-

логий возникают новые задачи, связанные с за-
щищенным хранением, передачей, обработкой и 
презентацией данных. При шифровании, позво-
ляющем с обеспечением защиты хранить и пере-
давать информацию, теряется структура данных, 
что приводит к невозможности обработки дан-
ных в зашифрованном виде без предварительно-
го дешифрования и, следовательно, к раскрытию 
вероятным злоумышленником секрета. Исполь-
зование протоколов конфиденциальных вычисле-
ний требует каналы передачи данных с высокой 
пропускной способностью. Задержка приема и 
передачи в компьютерной сети составляет едини-
цы миллисекунд, операция с плавающей точкой 
занимает несколько наносекунд. Такие задержки 
неприемлемы для обработки больших объемов 
данных. 

Одним из вариантов решения обозначенных 
актуальных и перспективных задач защиты ин-
формационных технологий выступает распарал-
леливание обработки на уровне элементарных 
операций: сложение, вычитание, умножение. В 
криптографии есть направление, посвященное 
разделению секрета на части, которое развива-
ет схемы с распределенной обработкой данных. 
Частным случаем данных схем являются порого-

вые схемы разделения секрета, которые делятся 
на две группы: совершенные и несовершенные. 
В совершенной схеме энтропия частного секрета 
равна энтропии разделяемой информации, когда 
в несовершенной – энтропия частного секрета 
меньше энтропии общего секрета. 

Процесс разделения секрета на практике со-
провождается верификацией передаваемых по 
сети данных, пролонгацией системы защиты пос-
редством обновления секрета или только его час-
тей, изменением числа пользователей. Причем со-
вершенные схемы для решения дополнительных к 
разделению секрета задач используют алгоритмы 
ассиметричной криптографии над конечным по-
лем, а несовершенные схемы – свойства алгебраи-
ческой структуры, над которой построены схема. 

Данная особенность привела к следую-
щему предположению: возможна реализа-
ция порогового разделения секрета на базе 
несовершенной схемы с энтропией частного 
секрета не меньше энтропии общего ключа, 
обеспеченной алгоритмами ассиметричной 
криптографии, с сохранением относительно 
невысокой сложности алгоритмов решения 
дополнительных задач пороговой системы. 
Другими словами, использование асиммет-
ричной криптографии в совершенных поро-
говых схемах продиктовано необходимостью 
расширения функционала системы защиты 
данных, а в несовершенных схемах – необхо-
димостью обеспечения высокой энтропии час-
тного секрета. Но поскольку в несовершенных 
схемах уже имеется возможность решения до-
полнительных задач посредством несложных 
алгоритмов, то объединение асимметричной 
криптографии с пороговым несовершенным 
разделением секрета должно иметь больший 
эффект по сравнению с совершенной схемой.

Представленная работа посвящена развитию 
пороговых схем разделения секрета на базе Ки-
тайской теоремы об остатках, которая позволила 
бы решить задачи конфиденциальной обработки, 
передачи, хранения и презентации данных.

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПЕРЕДАЧИ
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Постановка задачи
Модулярная несовершенная схема на базе 

Китайской теоремы об остатках, предложенная 
Миньоттом (М. Mignotte) [1], по способу разде-
ления и восстановления секрета эквивалентна 
способу кодирования информации в непозици-
онной системе счисления – системе остаточных 
классов (СОК) [2]. Данное свойство модуляр-
ной пороговой схемы позволяет использовать 
механизмы коррекции ошибок в СОК для вери-
фикации данных [3], механизмы параллельной 
обработки информации для пролонгации по при-
нципу «блуждающих ключей» [4], механизмы 
масштабирования для изменения числа пользо-
вателей и порога схемы разделения секрета [5]. 
Пороговая схема разделения секрета Миньотта 
использует специальные последовательности 
положительных целых чисел  на-
званные  - последовательность Миньотта, 
таких, что  для всех  
и  где 

При реализации порогового разделения по 
схеме Миньотта остаются нерешенными следу-
ющие задачи:

- обеспечение безопасной передачи частей 
секрета по открытой компьютерной сети;

- в случае объединения частных секретов 
пользователями, число которых меньше порога, 
обеспечение высокой энтропии секрета при под-
боре недостающих частей;

- сокрытие от пользователей их истинных 
частных секретов для сведения к нулю возмож-
ности проведения внутренней атаки.

Решение данных задач должно внести в схему 
Миньотта дополнительные свойства: защита от 
внутренней атаки, увеличенная энтропия частно-
го секрета, защита частных секретов от несанк-
ционированного доступа.

Защита информации от несанкциониро-
ванного доступа при передаче и хранении 
обеспечивается механизмами шифрования и 
электронной подписи. Анализ известных схем 
шифрования показал, что симметричное шиф-
рование не подходит для обозначенной моди-
фикации, поскольку параллельная обработка 
частных секретов будет сопряжена с их рас-
крытием пользователям. Асимметричные экс-
поненциальные алгоритмы RSA и ЭльГамаля 
удовлетворяют требованиям к модификации 
пороговой схемы, что объясняется вычислени-
ями над алгебраической структурой изоморф-
ной алгебре пороговой схемы Миньотта. 

Однако RSA и схемы ЭльГамаля облада-
ют высокой вычислительной сложностью. С 

данной позиции привлекательными являются 
криптографические алгоритмы на базе эллипти-
ческих кривых. Таким образом, можно сформу-
лировать задачу исследования: разработка сис-
темы пространственного разделения секрета на 
базе несовершенной пороговой схемы и шиф-
рования над группой точек эллиптической кри-
вой с обеспечением верификации, пролонгации, 
динамики пользователей и энтропии частного 
секрета равного или больше энтропии секрета 
разделяемого. 

Принцип построения пороговой схемы 
на точках эллиптической кривой
Предлагаемая криптографическая схема по-

лучена объединением схемы распределения 
ключей Месси-Омуры (Massey-Omura) [8] и по-
роговой схемы Миньотта. 

Для построения пороговой схемы Минь-
отта потребуется n попарно взаимно простых 
чисел  одинаковой и большой 
разрядности таких, что секрет S будет лежать 

в диапазоне:  где t – по-

рог схемы разделения секрета, и диапазон из-
менения секрета, определяемый разностью 

 будет достаточно большим. 
Тогда частные секреты  
Восстановление секрета может производиться с 
помощью ортогональных базисов, полиадичес-
кой системы счисления или позиционных ха-
рактеристик [6]. Диапазон представления чисел  

 Базовой операцией эллиптической 

криптографии является умножение точки  на 
скаляр:  причем по известным  
сложно найти k. Данное свойство используется 
для построения алгоритмов шифрования, элек-
тронной подписи, распределения ключей, пере-
дачи с забыванием [7] и т.д. 

Рассмотрим протокол взаимодействия учас-
тников порогового разделения секрета. Функ-
ционирование предложенной схемы имеет цик-
лический характер, а каждую итерацию цикла 
можно разбить на три этапа: разделение, хране-
ние и восстановление секрета.

На этапе разделения секрета главный сервер 
выбирает эллиптическую кривую  где p 

– простое число, секретную точку  
большого простого порядка N, образующую 
циклическую подгруппу группы точек эллип-
тической кривой, и публикует свой открытый 
ключ. Пользователи также публикуют свои от-
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крытые ключи для обмена сообщениями с серве-
ром. Каждому i-му пользователю сервер ставит 
в соответствие модуль  Взаимно 
простые числа сервер генерирует или выбирает 
из списка простых чисел определенной разряд-
ности d. Затем на главном сервере производит-
ся поиск точки  такой, что часть 
вектора х фиксирована и соответствует разме-

щаемым данным, а также  
Если точка найдена, то переходим к следующе-
му этапу, иначе производится выбор новой точ-
ки G или эллиптической кривой.

На следующем шаге главный сервер разделя-
ет скаляр k:

и вычисляет частные секреты:

   

которые рассылает пользователям, используя 
их открытые ключи вместе с модулями, кото-
рые пользователи должны хранить в секрете. 
Использование для внедрения данных  , 
нахождение которой требует дополнительных 
вычислений, а не G, обусловлено необходимос-
тью исключить передачу пользователю коорди-
нат точки, которая содержит информацию обо 
всем секрете, даже закрытую с помощью слож-
ной задачи дискретного логарифмирования над 
группой точек эллиптической кривой.

Секрет восстанавливается только с помо-
щью метода ортогональных базисов, поскольку 
вычисления в подгруппе точек эллиптической 
кривой производятся по модулю N, а восстанов-
ление числа из вычетов с помощью полиадичес-
кой системы счисления или основанных на ней 
позиционных характеристиках содержит вычис-
ления по модулям  что в предлага-
емой криптографической системе невозможно. 
Поскольку восстановить секрет могут t и более 
пользователей, сервер по выбранному k вычис-

ляет ранги для  комбинаций модулей 

пороговой схемы, где  – число сочетаний 
без повторений из n элементов по 

  

где  – h-ый набор модулей, вычеты 
по которым были объединены для восстановле-
ния секрета  – ранг, соот-
ветствующий h-му набору модулей для выбран-
ного k.

Для восстановления секрета пользователи, 
решившие объединить частные секреты, вычис-
ляют скалярное произведение  и 
отправляют его результат серверу, используя 
секретный ключ сервера. Вычисление пользо-
вателями скалярного произведения  обус-
ловлено случайным характером образования 
набора  из возможных комбинаций 
модулей при восстановлении секрета и необхо-
димостью верификации принимаемых сервером 
данных от пользователей.

Сервер вычисляет скалярные произведе-

ния
  

где
 

 а h – индекс соответствующего на-
бора модулей. Затем сервер в зашифрованном 
виде передает каждому i-му абоненту пару 

 
Пользователи могут произвести обмен сооб-

щениями  и восстановить секрет:

Для сокращения объема передаваемой инфор-
мации и сложности вычислений на стороне поль-
зователя сервер может произвести вычитание 
двух точек эллиптической кривой  
для случайного  и передать пользовате-
лям сообщения  
Поскольку точки образуют конечную группу по 
модулю, результат сложения полученных сооб-
щений будет равен секрету.

Следующий за восстановлением этап 
подразумевает перераспределение модулей 

 актуальной разрядности d между 
пользователями, генерацию значения k, прове-
дение всех вышеописанных этапов вычислений 
и обмена информацией.
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Для того чтобы секрет можно было восста-
новить методом ортогональных базисов, требу-
ется выполнение условия:

Данное условие может быть выполнено пос-
редством выбора модулей пороговой схемы оп-
ределенной разрядности d. Поскольку разряд-

ность  где 

оператор  означает «целая часть х», то для 
наихудшего случая 

На рис. 1 представлена зависимость  
для параметров эллиптической криптосистемы, 
рекомендуемых различными криптографичес-
кими стандартами.

Рис. 1. Зависимость разрядности модулей от числа 
пользователей системы защиты данных

Рассмотрим численный пример. Пусть 
сервер для построения криптографичес-
кой системы выбрал эллиптическую кривую 

 Выбираем точ-
ку  которая является генера-
тором подгруппы и имеет порядок  
(разрядность N равна 15 бит). Для построения 
пороговой схемы «2-из-3» потребуются мо-

дули разрядностью  то 
есть        d = 3. Выбираем модули   

 при этом  Пред-
положим, что для размещения данных подошла 
точка  Тогда сервер 
вычисляет  и отправляет 
пользователям в зашифрованном виде следую-
щие сообщения: 

Затем сервер для выбранного k и наборов мо-
дулей     
производит вычисления рангов   

 на основании которых вычисляет

Предположим, что второй и третий пользова-
тели решили объединить свои частные секреты. 
Сервер получит от пользователей следующие 
данные: от второго получает результат скаляр-
ного произведения

Затем сервер производит скалярное умноже-
ние  

 Для 
проверки правильности расчетов и полученных 



8

«Инфокоммуникационные технологии» Том 11, № 1, 2013

Афонин М.С., Бабенко М.Г., Гладков А.В., Ляхов П.А, Червяков Н.И.

от пользователя данных на этапе восстановле-
ния сервер не обязан, но может произвести сле-
дующие вычисления.

1. Вычислить ортогональные базисы   

2. Получить результаты скалярных про-
изведений  

 Сравнить 
полученные результаты и сделать вывод о це-
лостности данных и правильности вычислений.

Сервер отправляет пользователям в за-
шифрованном виде: второму пользователю 

 третьему пользо-
вателю 

Теперь пользователи могут обменяться точ-
ками эллиптической кривой и произвести само-
стоятельно восстановление секрета, вычислив

, и получить секретные данные 
из координаты x полученной точки эллиптичес-
кой кривой.

Как было сказано ранее, сервер может не пере-
давать координаты точки  каждому пользо-
вателю, а «спрятать» ее посредством вычитания 

 для случайного . Предполо-
жим, что сервер случайно выбрал для вычитания 
точку второго пользователя. Тогда после вычис-
ления  сервер производит вычитание 

 
и в зашифрованном виде передает второму 
пользователю точку  а третье-
му – точку  Пользователи, в свою 
очередь, обмениваются точками и восстанавли-
вают секрет:

Пример практического применения 
разработанной пороговой схемы
Использование порогового разделения изоб-

ражений, равно как и видеоданных, сопряженно 
с необходимостью зашумления картинки, целью 
которого является сокрытие структуры оригиналь-
ного изображения в частных секретах [13]. Дан-
ный эффект наблюдали авторы при использовании 
классической схемы Миньотта. Для эксперимен-
тального подтверждения отсутствия данного не-
достатка в предлагаемой схеме было произведе-
но разделение и восстановление изображения. 
Пороговое разделение секрета большого размера 
требует предварительного деления секрета на бло-
ки приемлемого размера. Размер блока должен 
быть меньше разрядности модуля, поскольку блок 
секрета встраивается в координату x. Также блок 

секрета должен быть меньше порядка N для обес-
печения высокой вероятности наличия в группе 
подходящей точки для встраивания секрета. 

Для решения задачи разделения сек-
рета была выбрана эллиптическая кривая 

 с параметрами [14]: 

Разрядность выбранного модуля эллипти-
ческой кривой и порядка группы равна 521 бит. 
Один разделяемый блок был выбран разряд-
ностью 512 бит. Для схемы Миньотта «3-из-5» 
разрядность одного модуля равна 85 бит. Тогда 
разрядность в битах скаляра k лежит в диапазо-
не  Выбранные модули 
пороговой схемы

являются простыми числами. На рис. 2 пред-
ставлены этапы разделения и восстановления 
тестового изображения. На этапе разделения 
изображения на приемлемые блоки сервер про-
изводит выбор размера одного блока и форми-
рование массива блоков. На этапе порогового 
разделения блоков изображения сервер получа-
ет частные секреты в соответствии с предложен-
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ным численным методом: выполняется поиск k, 
вычисление   и распро-
странение частей секрета между пользователя-
ми. На рис. 2 на этапе восстановления секрета 
пользователи под номерами 1, 2 и 3 решили вос-
становить секрет. Взаимодействуя с сервером и 
между собой, пользователи получают всю не-
обходимую для восстановления информацию и 
собирают секрет. 

Для реализации данного разделения была раз-
работана компьютерная программа для платфор-
мы .NET Framework 4.5. Для обработки больших 
чисел использовалась структура BigInteger про-
странства имен System.Numerics. Блоки изоб-

ражения для внедрения в точку эллиптической 
кривой конвертировались в строку string, а затем 
в его эквивалент типа BigInteger. На этапе вос-
становления секрета производилось обратное 
преобразование из BigInteger в string, а затем в 
изображение.

Компьютерное моделирование показало, 
что из частных секретов невозможно выделить 
структурные фреймы оригинального изображе-
ния, что объясняется не только разделением бло-
ков по 64 байта, но и вычислениями над группой 
точек эллиптической кривой, элементы которой 
невозможно сравнивать между собой, как числа в 
классической схеме Миньотта.

Представленная пороговая схема разделения 
секрета должна обладать всеми преимущест-
вами схемы Миньотта. Рассмотрим изменение 
числа пользователей, верификацию и пролонга-
цию предложенной пороговой схемы.

Изменение числа пользователей
Число пользователей при выбранном по-

рядке группы точек эллиптической кривой 
влияет на разрядность модулей схемы Минь-
отта. В классическом варианте подобная зави-
симость с ограничением на диапазон измене-
ния секрета приводит к нецелесообразности 
использования пороговой схемы, поскольку 
для модулей малой разрядности успех прове-
дения внутренней атаки очень высок. Предло-
женная пороговая схема может оперировать с 
модулями малой разрядности, поскольку глав-
ный секрет размещен в точке эллиптической 
кривой. Кроме того, с ростом разрядности вы-
бираемых модулей растет число доступных

 

простых чисел
  где  – фун-

кция распределения простых чисел от 1 до x, 
которое должно соответствовать допустимому 
числу пользователей системы 

Таким образом, для пороговой схемы, постро-
енной на точках эллиптической кривой, в зави-
симости от порядка используемой группы точек 
имеется ограничение на максимальное количес-
тво пользователей: для порядка разрядности 128 
бит – максимум 15 пользователей с модулями 
схемы Миньотта разрядностью не более 7 бит, 
для 256 бит – максимум 27 пользователей с мо-
дулями схемы Миньотта разрядностью не более 
8 бит, для 512 бит – максимум 50 пользователей с 
модулями схемы Миньотта разрядностью не бо-
лее 9 бит. По этой причине корректировка числа 
пользователей возможна в начале сеанса разделе-
ния секрета, которое сопровождается генерацией 
новых модулей схемы Миньотта. Другой вариант 
подразумевает создание пороговой схемы с фик-

Рис. 2. Практическое применение разработанной пороговой схемы
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сированным порогом t, но с числом n, которое 
можно увеличивать до некоторого значения . 
Причем значение  зависимое от разрядности 
модулей схемы Миньотта, следует определить по 
статистическим данным использования системы 
защиты информации.

Пролонгация пороговой схемы
Предложенная пороговая схема имеет несколь-

ко секретных параметров, которые следует обнов-
лять для снижения вероятности успеха внутренней 
атаки. Все секретные параметры системы могут 
быть обновлены на этапе разделения секрета. Но 
поскольку период между разделением и восстанов-
лением секрета может быть недопустимо большим, 
то для высокой криптостойкости важно проводить 
пролонгацию на этапе хранения. 

Обновление модулей  сопровож-
дается пересчетом вычетов  и скаляр-
ных произведений  для найденно-
го скаляра k. Новые координаты произведений 

 могут быть вычислены поль-
зователями системы по полученным от сервера 
дополнениям  которые сер-

вер передает в паре  в 
зашифрованном виде.

Обновление общего ключа производится пос-
ле нахождения скаляра  такого, что новый 
секрет представим в виде  
Предложенная пороговая схема позволяет произ-
вести данное обновление параллельно и незави-
симо на компьютерах пользователей системы.

Верификация и защита 
от мошенничества
В пороговых схемах главный сервер, распре-

деляющий секрет, является доверенной сторо-
ной. Однако секрет может быть сформирован 
пользователями системы без третьей стороны. 
Также этап восстановления секрета начинается 
после обмена частями секрета пользователями 
системы числом равным или более t или пользо-
вателями одной из авторизуемых частными сек-
ретами групп. 

Поскольку частные секреты могут быть ис-
кажены как по объективным причинам (тех-
нические сбои, помехи), так и в результате 
умышленных действий одного или нескольких 
пользователей, разработанная пороговая схема 
нуждается в механизме обеспечения корректнос-
ти стадий разделения и восстановления секрета.

Выделяют два вида мошенничества в порого-
вых схемах, при которых:

- некоторым пользователям известен секрет, 
и они пытаются «подсунуть» ложный секрет дру-
гим пользователям системы [10];

- пользователям, участвующим в жульничес-
тве, неизвестен секрет [11].

Обобщением данных моделей злоумышленника 
будет вариант, когда группа неавторизованных поль-
зователей объединяется с группой честных пользо-
вателей с целью восстановления секрета таким об-
разом, чтобы честные пользователи сформировали 
ложный секрет, а мошенники – настоящий секрет. 

Применение Китайской теоремы об остатках 
в криптографических схемах дает возможность 
использования хорошо разработанного аппарата 
коррекции ошибок в системе остаточных классов 
(СОК) для верификации критических данных [2]. 
Избыточности помехоустойчивого кода можно пос-
тавить в соответствие пользователей, число которых 
превышает достаточное для восстановления числа 
t, то есть  Чем больше разность  тем 
больше ошибок или неправильных частей секрета 
можно обнаружить.

Однако данный подход не применим для случая, 
когда только t пользователей восстанавливают секрет 
или мошенников, участвующих в восстановлении 
секрета, больше, чем допускают корректирующие 
свойства СОК. С другой стороны, в предложенной 
модификации пороговой схемы величины всех на-
чальных, промежуточных и конечных результатов 
вычислений процесса коррекции ошибок в СОК 
скрыты и не могут использоваться для сравнения с 
эталонами. 

Поскольку значение вычетов по одному или про-
изведению модулей не представляется возможным 
определить в процессе криптографических преоб-
разований, следовательно, в пороговую схему необ-
ходимо внести дополнительную информацию о сек-
рете, использование которой злоумышленниками не 
приведет к уменьшению энтропии ключа. Для реше-
ния данной задачи можно использовать хэш-код сек-
рета, полученный по алгоритму ГОСТ Р 34.11-94. В 
данном случае каждый пользователь может сравнить 
хэш-код секрета, предложенный сервером, с хэш-ко-
дом, полученным из восстановленного секрета.

Хэш-код общего секрета позволяет только об-
наружить факт подмены секрета. Для идентифи-
кации мошенников потребуется вычисление хэш-
кода для каждой части секрета. 

Заключение
Предложенная схема эллиптической пороговой 

схемы разделения секрета обладает преимущес-
твами несовершенной схемы Миньотта в парал-
лельной обработке частей секрета, пролонгации, 
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верификации, изменения числа пользователей, 
при этом энтропия части секрета не меньше эн-
тропии ключа. Разработанная схема может быть 
использована в задачах передачи, хранения, обра-
ботки и презентации данных, требующих защиты 
от несанкционированного доступа. Работа выпол-
нена при поддержке гранта РФФИ 12-07-00482.
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NUMERICAL METHOD OF THE THRESHOLD SECRET SHARING OVER A GROUP OF 
THE ELLIPTIC CURVE

Afonin M.S., Babenko M.G., Gladkov A.V., Lyakhov P.A., Chervyakov N.I.
This paper presents a method of secret sharing based on imperfect threshold circuit Mignotte and key 

distribution scheme Massey-Omura. Threshold and elliptical cryptography has the advantage of parallel 
processing part of the secret, renewal, verifi cation, change the number of users and the entropy of the secrets 
than the existing counterparts. The proposed scheme can be used to build secure systems, transmission, stor-
age, processing and presentation of data in computer networks.
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