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В обзоре рассмотрены системы имитацион-
ного моделирования беспроводных сетей связи, 
позволяющие исследовать и разрабатывать собс-
твенные протоколы маршрутизации. Приведены 
критерии оценки систем сетевого моделирова-
ния, отмечены достоинства и недостатки.

Ключевые слова: сетевой симулятор, самоор-
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рование.

Введение
Современный этап развития человечес-

кого общества характеризуется усложнени-
ем структур инфокоммуникационных сетей, 

расширением типов и увеличением объема 
передаваемого трафика. Активно развива-
ющейся в настоящий момент областью бес-
проводных инфокоммуникационных сетей 
являются MANET – мобильные самооргани-
зующиеся сети (Mobile Ad-hoc NETworks). В 
отличие от фиксированной, иерархической 
структуры традиционных сотовых сетей свя-
зи с выделенными управляющими центрами, 
MANET используют распределенные при-
нципы управления сетью с возможностью 
самоорганизации и самоуправления узлов 
сети. Подобные сети могут применяться во 
время военных действий, в структурах МЧС, 
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в транспортных системах и различных сило-
вых структурах [1-2].

Одноранговые мобильные ad-hoc сети харак-
теризуются динамически изменяющейся топо-
логией и отсутствием жесткой инфраструктуры. 
Кроме того, взаимодействие узлов беспровод-
ных ad-hoc сетей ограничено выделенными час-
тотными ресурсами, энергоемкостью узлов, ус-
ловиями распространения радиосигнала и т.п. 
Отдельные абонентские терминалы могут пе-
редвигаться, появляться в зоне действия сети и 
уходить из ее влияния. Узлы сети взаимодейс-
твуют случайным образом, при этом связь меж-
ду парой узлов может осуществляться через це-
почку посредников.

К функциям сетевых узлов относятся не 
только прием и обработка данных, но и проклад-
ка маршрута к конечному адресату. Описанные 
выше особенности MANET приводят к тому, 
что протоколы и методы передачи данных клас-
сических проводных сетей с явно выделенными 
маршрутизаторами в ad-hoc сетях оказываются 
неэффективными [1-2; 15]. Маршрутизация па-
кетов данных с учетом мобильности узла-отпра-
вителя, узла-приемника и транзитных узлов при 
масштабировании сети до единиц и десятков 
тысяч абонентов в таких условиях становится 
чрезвычайно сложной. Таким образом, задача 
исследования и разработки протоколов маршру-
тизации, быстро адаптирующихся к изменениям 
топологии сети и имеющих небольшие наклад-
ные расходы на поиск и поддержку маршрутов, 
требует тщательной проработки и исследования 
моделей MANET-сетей в системах имитацион-
ного моделирования сетей связи.

Системы имитационного 
моделирования сетей 
связи
Основной особенностью программных па-

кетов, позволяющих имитировать работу се-
тей связи, является возможность отслежива-
ния (трассировки) событий, происходящих на 
различных уровнях (физическом, канальном, 
сетевом и т.д.) модели сети. Это программное 
обеспечение должно достаточно точно воспро-
изводить все основные особенности и парамет-
ры реального оборудования.

Разработку имитационных моделей сти-
мулирует значительное сокращение времени 
исследования моделируемых систем за счет 
подмены процесса, происходящего в реальном 
масштабе времени, на ускоренный или замед-
ленный процесс смены событий в симуляторе 

[3]. Кроме того, симуляторы позволяют оценить 
работу сети в значительно более широком диа-
пазоне изменения ее параметров, таких как чис-
ло сетевых узлов, типы используемых прото-
колов, характеристики среды распространения 
радиосигналов и многих других. Имитационное 
моделирование также незаменимо для анализа 
работоспособности сложных стохастических 
систем, какими и являются мобильные самоор-
ганизующиеся сети связи.

В отличие от математической модели, имита-
ционная модель не всегда содержит в себе стро-
гие математические описания всех зависимостей 
между параметрами моделируемых процессов. 
Напротив, имитационное моделирование ис-
пользуются тогда, когда строгое математическое 
описание процессов в моделируемой системе 
невозможно или крайне затруднено, когда речь 
идет о сложной системе, зависимости между па-
раметрами которой не известны в необходимой 
степени, а полное воспроизведение их приводит 
к излишне громоздким системам уравнений. 
В таких системах подробное математическое 
описание используется лишь для некоторых 
уровней моделирования. Например, физичес-
кий слой, описывающий среду передачи, можно 
описать как имитационной моделью, что будет 
весьма ресурсоемко, так и аналитическим выра-
жением [3].

Сетевые симуляторы в ходе своей работы 
могут собирать статистику о наиболее важных 
событиях, происходящих в модели: количестве 
потерянных пакетов данных, времени задержки 
распространения пакетов, коэффициентах ис-
пользования каналов и узлов и т.п.

На данный момент рынок программных па-
кетов для имитационного моделирования сетей 
наполнен множеством решений. По области ре-
шаемых задач эти решения варьируются от не-
больших узкоспециализированных утилит, на-
целенных на моделирование конкретного типа 
сетей (например только беспроводных сенсор-
ных сетей) до крупных программных пакетов, 
стремящихся охватить все многообразие теле-
коммуникационных сетей.

С позиции разработки моделей возникает ди-
лемма. С одной стороны, необходимо использо-
вать низкоуровневые языки. Как правило, это Си 
или Си++. Программный код на них хорошо оп-
тимизируется и требует малых вычислительных 
затрат. Проблемы же низкоуровневых языков 
заключаются в сложности разработки и необхо-
димости времени для компилирования модели. 
Это заметно снижает темпы разработки. С дру-
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гой стороны, использование высокоуровневых 
языков позволяет упростить программный код 
и вносить поправки без перекомпилирования, 
однако скорость работы таких языков ощутимо 
ниже. В качестве таких языков могут использо-
ваться Tcl, Python, Java.

Различные разработчики программных про-
дуктов решают эту дилемму по-своему. Неко-
торые используют связку из двух языков: один, 
низкоуровневый, они отводят для описания ре-
сурсоемких частей модели, которые не требуют 
постоянного редактирования (узлы, физичес-
кие модели), другой, высокоуровневый – для 
часто изменяемых частей модели (топология 
сети). Сложность такого решения заключается 
в необходимости специальных средств для со-
пряжения этих языков. Второй способ решения 
– использование средств, ускоряющих работу 
высокоуровневых языков, таких как «байт-код». 
Таким образом, за счет времени, потраченного 
на компиляцию, повышается общая скорость ра-
боты модели. Третий способ – надстройка над 
существующими низкоуровневыми языками 
специализированных фреймворков, упрощаю-
щих разработку различных частей модели. Из-за 
повышения уровня абстракции несколько сни-
жается скорость модели, однако ощутимо упро-
щается разработка. Также выбором языка про-
граммирования определяются такие параметры, 
как мультиплатформенность и возможность па-
раллельного вычисления на кластерах.

Существует ряд систем имитационного мо-
делирования, которые не дают пользователю 
доступа к уровню программирования. Такие 
системы обладают малой гибкостью и приме-
нимы для очень узкого круга задач. 

С точки зрения политики лицензирования, 
можно выделить платные пакеты, пакеты бес-
платные для академического использования и 
пакеты, распространяющиеся свободно. Плат-
ные пакеты являются собственностью компа-
ний-разработчиков, которые позволяют пользо-
ваться своим продуктом за деньги. Стоимость 
такого пакета может достигать нескольких де-
сятков тысяч долларов США.

Существует множество программных про-
дуктов, разрешающих бесплатное использова-
ние в некоммерческих целях для частных лиц, 
некоммерческих организаций, учебных заведе-
ний и т.д. Однако они требуют оплаты в случае 
использования программного продукта с целью 
извлечения прибыли. Такие ограничения ого-
вариваются в лицензии продукта. Исходный 
код находится либо в свободном доступе, либо 

высылается по запросу. Цена, как правило, не 
указана и является предметом договора пользо-
вателя с разработчиками. Наиболее предпочти-
тельные, с этой точки зрения, так называемые 
открытые программные пакеты. Исходный код 
таких программ доступен для просмотра, изу-
чения и изменения, что позволяет пользователю 
принять участие в доработке самой программы, 
использовать код для создания новых программ 
и исправления в них ошибок через заимствова-
ние или через изучение использованных алго-
ритмов и методов. Рассмотрим некоторые на-
иболее популярные пакеты.

Программный пакет Network Simulator 2 
(NS-2) – система имитационного моделирова-
ния дискретных событий. Этот пакет является 
программным обеспечением с открытым ис-
ходным кодом. Разработка сетевого симулятора 
NS-2 началась 1995 г. в рамках проекта VINT 
(Virtual InterNetwork Testbed), организованного 
DARPA (Defense Research Projects Agency) и ре-
ализуемого под руководством целого ряда науч-
ных организаций и центров: USC/ISI (University 
of Southern California / Information Sciences 
Institute), Xerox PARC, LBNL (Lawrence Berkley 
National Laboratory) и UCB (UC Berkley) [3]. За 
основу был взят существующий в то время от-
крытый пакет REAL network simulator, разраба-
тываемый с 1989 года в Калифорнийском уни-
верситете. На сегодня основными спонсорами 
проекта являются DARPA, NSF и ACIRI (AT&T 
Center for Internet Research at ICSI).

NS-2 предлагает для написания модели низ-
коуровневый язык Си++ и выскоуровневый – Tcl. 
В качестве связующего языка используется объ-
ектная модификация Tcl – OTcl. Использование 
языка Си++ позволяет описывать объекты слож-
ными математическими моделями. Благодаря 
этому в пакете есть множество библиотек для 
математического моделирования физической 
среды. Являясь открытым программным обес-
печением, его исходный код может быть ском-
пилирован для использования в операционных 
системах UNIX, GNU/Linux, Mac OS, семейство 
MS Windows с использованием UNIX-подобной 
среды Cigwin. Актуальная на данный момент 
рабочая версия ns-2.34 датирована июнем 2009 
г. [4].

В 2005 г. возникло предложение в корне пе-
ресмотреть текущую архитектуру NS-2. В ре-
зультате дальнейшей дискуссии произошло 
формирование основных принципов новой сис-
темы имитационного моделирования, названной 
Network Simulator 3 (NS-3). В первую очередь 
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разработчики решили отказаться от языка про-
граммирования Tcl в пользу Си++. Возможность 
высокоуровнего программирования оставили, 
реализовав ее при помощи языка Python. Перера-
ботка ядра позволила как увеличить производи-
тельность и масштабируемость моделирования, 
так и производить вычисления на кластерах. Из-
за смены высокоуровнего языка программиро-
вания NS-3 обладает лишь частичной обратной 
совместимостью Многие библиотеки NS-2 были 
портированы для использования в NS-3. 

NS-3 является свободным программным 
обеспечением, распространяемым под лицен-
зией GNU GPLv2, и ориентирован на исследо-
вательское применение, а также применение в 
образовательных целях. Исходные коды NS-3 
открыты для исследования, модификации и ис-
пользования и доступны на сайте проекта http://
www.nsnam.org [5-6].

Основная цель проекта NS-3 – создание си-
мулятора для IP-сетей, поддерживающего ра-
боту на уровнях 2-4 стека сетевых протоколов 
с дискретным механизмом обработки событий 
[7-8]. Разработчикам предоставляется возмож-
ность построения как собственных моделей лю-
бой сложности, так и, благодаря используемой 
лицензии GNU GPLv2, изменение и дополнение 
уже существующих моделей, входящих в комп-
лект программного обеспечения.

В NS-3 разработаны модели беспроводных 
сетевых технологий, включая большое число ва-
риантов стандарта IEEE. Работы над созданием 
симулятора NS-3 продолжаются и в настоящий 
момент. Установка NS-3 проводится из исходного 
кода или готовых дистрибутивов для большинс-
тва популярных платформ. Он может запускаться 
в таких операционных системах как. UNIX, GNU/
Linux, Mac OS, семейство MS Windows. Послед-
няя актуальная версия – NS-3.12, выпущена в ав-
густе 2011 г.

Система OPNET Modeler – система ими-
тационного моделирования и анализа сетей 
связи. Разрабатывается компанией OPNET 
Technologies, Inc с 1986 г. Входит в пакет про-
грамм для проектирования локальных и гло-
бальных сетей. Имеет множество готовых моду-
лей для моделирования протоколов и устройств. 
Поддерживает три режима имитации: имитация 
дискретных событий, имитация в аналитичес-
кой форме, смешанная имитация. Обеспечивает 
параллельные вычисления на кластере. Пос-
ледняя актуальная версия продукта – 17.1. Опе-
рационной системой для работы является MS 
Windows, так же есть порты для дистрибутивов 

GNU/Linux, но гарантированная работа заявле-
на только с ядром 2.6.18 [9].

OMNeT++ – это фреймворк с открытым ис-
ходным кодом для разработки приложений 
имитационного моделирования. Является бес-
платной академической версией программного 
продукта OMNEST, разрабатываемой компани-
ей Simulcraft, Inc.с 1992 г. Основным языком 
разработки является язык Си++. Для описания 
топологии сетей используется особый высоко-
уровневый язык NED c Си-подобным синтакси-
сом. В пакет включена интегрированная среда 
разработки, основанная на Eclips IDE. Сущес-
твует ряд свободно распространяемых библио-
тек, основанных на OMNeT++, для работы с 
беспроводными сетями (MiXiM [10], Mobility 
Framework [11]) для работы с готовыми протоко-
лами (INET Framework [12]). OMNeT++ – крос-
сплатформенный пакет и может работать в опе-
рационных системах MS Windows и GNU/Linux. 
Текущая актуальная версия номер 4.2 за ноябрь 
2011 г. доступна для скачивания на сайте без ог-
раничений [13].

GloMoSim (Global Mobile Information System 
Simulator) – система имитационного моделиро-
вания, рассчитанная на широкую масштабиру-
емость и упрощенную компоновку, включает в 
модель множество слоев, связанных между со-
бою API-интерфейсами [14]. GloMoSim – бес-
платная академическая версия пакета QalNET, 
разрабатываемого компанией Scalable Network 
Technologies. Версия GloMoSim не включает в 
себя большинство современных протоколов и 
предназначена исключительно для обучения. 
GloMoSim написана на языке программиро-
вания PARSEC – специальной версия языка 
Си, рассчитанной на параллельные вычисле-
ния. PARSEC разработан в Parallel Computing 
Laboratory at UCLA. Крупноформатность этого 
языка обеспечивает работу GloMoSim в разных 
операционных системах: Solaris, GNU/Linux, 
FreeBSD, MS Windows [15]. Последняя версия 
2.03, датированная декабрем 2001 г., и доступна 
для скачивания с сайта [16].

JiST (Java in Simulation Time) – высокопро-
изводительная система имитационного модели-
рования, использующая так называемый при-
нцип моделирования в виртуальной машине. 
Этот метод позволяет достичь максимальной, 
на данный момент, производительности модели 
[17]. SWANS (Scalable Wireless Ad hoc Network 
Simulator) – система моделирования беспровод-
ных сетей, основанная на виртуальной маши-
не JiST. Отличительной особенностью данной 
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системы является высокая масштабируемость 
и производительность. JiST/SWANS разрабо-
тана на языке Java, что обеспечивает ее крос-
сплатформеность. Компания Cornell Research 
Foundation, Inc. начала разработку этой системы 
в 2004 г. В соответствии с лицензионным до-
говором бесплатное использование разрешено 
только в некоммерческих и академических це-
лях. Текущая версия продукта – 1.0.6 датирова-
на сентябрем 2008 г. доступна для свободного 
скачивания с сайта [18].

SimPy (Simulation in Python) – язык програм-
мирования, основанный на Python, рассчитан-
ный на имитационное моделирование дискрет-
ных событий. Включает в себя графический 
интерфейс, систему визуализации [19]. Основ-
ным достоинством SymPy является простота 
синтаксиса и скорость реализации модели, что 
также является и достижением языка Python. К 
сожалению, в состав SimPy не входят библио-
теки, описывающие реальные протоколы, поэ-
тому система представляет собой лишь чистые 
API-функции для прототипирования [17]. Язык 
программирования Python обеспечивает прило-
жению мультиплатформенность. SymPy явля-
ется программным обеспечением с открытым 
исходным кодом, выложенным в свободный до-
ступ под лицензией LGPL. Последняя актуаль-
ная версия SimPy 2.2 вышла в сентябре 2011 г. 

Выводы
Рассмотренные системы имитационного мо-

делирования можно классифицировать по сле-
дующим признакам: открытость исходного кода 
(существуют системы с открытым и закрытым 
исходным кодом); политика лицензирования 
(существуют свободные системы, системы бес-
платные для академического использования и 
платные коммерческие системы); поддержива-
емые платформы (системы могут работать под 
управлением таких платформ, как GNU/Linux, 
Mac OS, Windows, Solaris, FreeBSD). Если сис-
тема поддерживает больше одной платформы, 
то она называется кроссплатформенной. Такие 
опции, как дополнительные библиотеки, систе-
мы визуализации и поддержка распределенных 
вычислений, могут быть встроены в базовую 
систему, поддерживаться при помощи сторон-
них средств либо не поддерживаться вообще.

Выделим наиболее важные критерии отбора 
сетевого симулятора:

- программное обеспечение с открытым ис-
ходным кодом;

- политика лицензирования;
- кроссплатформенность;
- поддержка распределенный вычислений;
- поддержка беспроводных стандартов связи.
Сравнение сетевых симуляторов по этим 

критериям приведено в таблице 1.
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SIMULATORS OF WIRELESS MANET-NETWORKS

Zholobov A.N., Prozorov D.E., Romanov S.V.
Simulators of wireless networks, allowing to research and develop own routing protocols are consid-

ered in the article. Criteria of an estimation of network simulators and their advantages and limitations 
are denoted.
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