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Рассматриваются способы возбуждения сосредо-
точенных и распределенных случайных антенн (СА 
и РСА). Представлены исходные данные, необходи-
мые для исследования многоканальных СА и РСА 
методом статистического имитационного моделиро-
вания (СИМ) и проектирования систем защиты кон-
фиденциальной информации (КИ). 
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способы возбуждения, метод статистического ими-
тационного моделирования, исходные данные.

Введение
Анализ предметной области, проводимый при 

исследовании СА и РСА разных типов в рамках 
метода СИМ, требует определения исходных дан-
ных, обусловленных особенностями их возбужде-
ния [1-3]. В настоящее время известны сведения 
такого рода, относящиеся к относительно немно-
гим типовым СА, – представленные, например, 
в [1; 4]. Для проектирования систем защиты КИ 
этого недостаточно, поэтому дальнейшее изуче-
ние и моделирование режимов возбуждения СА и 
РСА, с учетом их конструктивных особенностей, 
представляется актуальным и важным – как для 
развития статистической теории антенн (СТА) 
[3], так и в практическом плане [2]. 

Опыт исследования СА и РСА показывает, что 
экспериментальное определение статистических 
характеристик, относящихся к режиму их воз-
буждения, является одним из наиболее «небла-
годарных»: трудоемких и малоэффективных по 

результату этапов проведения СИМ. В [2-3] для 
облегчения ситуации было предложено исполь-
зовать возможности современной теории вероят-
ностей – в частности, связанные с построением 
универсальных и максимально общих финитных 
моделей на основе семейства одномерных устой-
чивых законов. Это решает проблему в принципе, 
но не позволяет, к сожалению, определить значе-
ния числовых параметров, относящиеся к кон-
кретным моделям – в том числе обусловленные 
особенностями возбуждения СА и РСА. Поэтому 
и с данной точки зрения исследование характе-
ристик сигналов, возбуждающих типовые СА и 
РСА, представляется объективной необходимос-
тью.

Цель статьи – обсуждение эксперименталь-
ных результатов, полученных в настоящее время 
применительно к разным типам СА и РСА, а так-
же демонстрация их практического применения 
в интересах предотвращения несанкционирован-
ного доступа (НСД) к КИ коммерческого назна-
чения.

Возбуждение сосредоточенных СА
В таблице 1 представлены фрагменты описа-

ния предметной области СИМ для типовых со-
средоточенных СА по данным [5], существенные 
для моделирования режима их возбуждения. Аб-
солютные уровни КИ-сигналов в телефонных ап-
паратах составляют 1 мкВ…1 мВ; в устройствах 
вызова, громкоговорителях и других устройствах 
(см. таблицу 1) они могут достигать 10…100 мВ, 
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чего вполне достаточно для эффективного воз-
буждения СА и РСА непосредственным образом. 
В [4] представлены данные, относящиеся к воз-
буждению СА в виде портативной ЭВМ. Анало-
гичным образом [6-8] содержат информацию об 
уровнях сигналов, возникающих при формирова-
нии интермодуляционных (ИМ) каналов утечки 
КИ в малогабаритных радиоэлектронных средс-

твах (РЭС) под воздействием узкополосных ква-
зигармонических и широкополосных шумовых 
помех. В дополнение к этому рассмотрим здесь 
результаты, относящиеся к ИМ-каналам утеч-
ки КИ в мобильных сотовых терминалах (МСТ) 
стандарта третьего поколения UMTS (3G) и пор-
тативных радиостанциях (РСТ) Midland GXT 
650. 
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Схема экспериментальной установки для оп-
ределения параметров ИМ каналов излучения в 
МСТ и РСТ на базе универсального лаборатор-
ного стенда для исследования СА представлена 
на рис. 1. Помимо МСТ (аналогичным образом 
РСТ), установка содержит генератор внешнего 
воздействия ГВВ с эталонной антенной ЭА; не-
линейный элемент НЭ, по входу подключенный 
к измерительной антенне ИА, по выходу – к из-
мерительному прибору ИП-1 (анализатор спект-
ра Rode & Schwarz), с ЭВМ, подключенной к его 
цифровому выходу (измерительный комплекс ИК 
выделен штриховой линией), а также ИП-2 (изме-
ритель П3-31), используемый для контроля безо-
пасности уровней электромагнитного излучения 
(ЭМИ) на лабораторном стенде. 

При использовании в качестве ИА пассивной 
логопериодической антенны ЛПА элемент НЭ на 
схеме рис. 1 отсутствует, при использовании ак-
тивной антенны АИ5-0 – присутствует. Методика 
проведения измерений аналогична использован-
ной при исследовании РЭС Bluetooth и МСТ 2G 
(GSM-телефоны Sony-Ericsson K610i и Motorola 
C550) [6-7].

Рис. 1. Установка для определения параметров ИМ 
каналов излучения в малогабаритных РЭС на базе 
универсального стенда для исследования СА

На рис. 2 представлены спектрограммы ИП-1 
Rode & Schwarz для сигнала МСТ стандарта 

UMTS (3G) Sony-Ericsson K610i на частотах fс = 
1,95…1,995 ГГц для расстояния rи = 0,3 м между 
МСТ и ИА при использовании пассивной ЛПА; 
на рис. 3 – для сигнала ИМ составляющей II по-
рядка на расстоянии rв = 0,5 м между МСТ и ЭА 
при использовании ЛПА; на рис. 4 – для сигнала 
ИМ составляющей III порядка при АИ5-0.

Графики на рис. 5-6 соответствуют зависи-
мости от расстояния rи уровней ППЭИМ-II для ЛПА 
(кривая 1) и АИ5-0 (кр. 3); ППЭИМ-III для ЛПА (кр. 
2) и АИ5-0 (кр. 4); ППЭИМ-IV для АИ5-0 (кр. 5) при 
rв = 0,5 м. На рис. 5 обращают на себя внимание 
уровни ППЭИМ-III  (см. кривые 2 и 4), превыша-
ющие уровни ППЭИМ-II  (см. кривые 1 и 3), чего 
не наблюдалось при исследовании других РЭС 
[6-7]. По-видимому, это объясняется повышен-
ным ослаблением выходными фильтрами МСТ 
UMTS (3G) частот ИМ-составляющих II порядка 
(1,06...1,065 ГГц) по сравнению с частотами ИМ-
составляющих III порядка (170...175 МГц). 

По данным рис. 5, средние значения коэффи-
циентов ИМ преобразования II порядка равны 
χИМ-II  = 1,15�10-8 при ЛПА и 4,1�10-8 при АИ5-0; III 
порядка χИМ-III  = 5,6�10-8 при ЛПА и 1,2�10-7 при 
АИ5-0; IV порядка χИМ-IV  = 2,25�10-9 при АИ5-0. 
При замене пассивной ЛПА на активную АИ5-0 
для МСТ UMTS (3G) имеет место рост средних 
значений χИМ-II  в 3,6 раза (увеличение на 5,5 дБ) и 
χИМ-III  в 2,1 раза (увеличение на 3,3 дБ).

Графики на рис. 6 иллюстрируют зависимость 
уровней ППЭИМ-II ИМ-составляющих II поряд-
ка при ЛПА (кривая 1) и АИ5-0 (кр. 3), а также 
уровней ИМ-составляющей III порядка ППЭИМ-III 
при АИ5-0 (кр. 4) от расстояния rв , полученные 
при rи = 0,5 м и АИ5-0 (кр. 3). По данным рис. 6, 
средние значения коэффициентов ИМ-преобра-
зований равны χИМ-II  = 3,85�10-9 при ЛПА и χИМ-II = 
5,6�10-9 при АИ5-0; χИМ-III  = 1,3�10-8 при АИ5-0, 
достаточно хорошо соответствует данным рис. 5. 
При замене пассивной ЛПА на активную АИ5-0 
здесь имеет место рост среднего значения χИМ-II  в 
1,45 раза (на 1,6 дБ).
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Схема установки для определения парамет-
ров ИМ каналов излучения портативных РСТ 
Midland GXT 650 отличается от схемы на рис. 
1 только тем, что вместо МСТ содержит РСТ. 
Спектрограммы ИП-1 Rode & Schwarz для РСТ 
Midland GXT 650 (уровень мощности излучения 
«M») при АИ5-0; rи = 1 м; rв = 0,4 м; поляриза-
ция вертикальная; IV уровень мощности излу-
чения ГВВ, представлены на рис. 7 (сигнал РСТ 
на частоте fс = 434 МГц и сигнал ИМ-составля-
ющей II порядка на частоте fИМ-II = 456 МГц); на 
рис. 8 – сигнал ИМ-составляющей III порядка 
на частоте fИМ-III = 22 МГц; на рис. 9 – сигнал 
ИМ-составляющей IV порядка на частоте fИМ-IV 
= 412 МГц); на рис. 10 – сигнал ИМ-составля-
ющей V порядка на частоте fИМ-V = 478 МГц; на 
рис. 11 – сигнал ИМ-составляющей VI порядка 
на частоте fИМ-VI = 1280 МГц; на рис. 12 – сиг-
нала ИМ-составляющей VII порядка на частоте 
fИМ-VII = 1714 МГц.

Соответствующие данным рис. 7-12 средние 
значения коэффициентов ИМ-преобразования 
для РСТ Midland GXT 650 в диапазоне ППЭв  = 
0,2 … 32 мкВт/см2 при активной АИ5-0 равны:

- II порядка χИМ-II  = 5,2·10-3 на частоте 456 
МГц и 3,7·10-3 на частоте 1324 МГц; 

- III порядка χИМ-III  = 7,6·10-3 на частоте 22 
МГц; 9,1·10-4 на частоте 1346 МГц и 1,56·10-2 на 
частоте 1758 МГц;

- IV порядка χИМ-IV  = 5,2·10-4 на частоте 412 
МГц и 2,6·10-5 на частоте 912 МГц; 

- V порядка χИМ-V  = 6,1·10-5 на частоте 478 
МГц; 5,75·10-5 на частоте 846 МГц и 3,8·10-5 на 
частоте 1802 МГц;

- VI порядка χИМ-VI  = 3·10-5 на частоте 44 МГц; 
1,6·10-4 на частоте 1280 МГц и 1,2·10-5 на частоте 
13682 МГц; 

- VII порядка χИМ-VII  = 7,6·10-6 на частоте 390 
МГц; 2,8·10-6 на частоте 934 МГц и 2,5·10-4 на час-
тоте 1714 МГц.
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На рис. 13-16 приведены графики зави-
симости уровней ИМ-составляющих ППЭИМ 
для РСТ Midland GXT 650 от уровня воздейс-
твия ППЭв при rи  = 1 м. В отличие от МСТ, 
коэффициенты ИМ-преобразования для РСТ 
можно четко разделить на две группы: для 
режима L и для режимов M и H. Излучае-
мая РСТ мощность в режиме L (low, низкая) 
соответствует уровню воздействия ППЭв = 
20 мкВт/см2; в режиме M (middle, средняя) – 
1850 мкВт/см2; в режиме H (high, высокая) – 
3520 мкВт/см2, которые измерены с помощью 
ИП-2 типа П3-31 на расстоянии rи  = 1…2 см 
от корпуса РСТ. Графики на рис. 13 соответс-
твуют ППЭ ИМ-II (кривая 1 – на частоте 456 
МГц; кр. 2 – на 1324 МГц); ППЭИМ-III (кр. 3 
– на 22 МГц; кр. 4 – на 1346 МГц; кр. 5 – на 
1758 МГц) и ППЭИМ-IV (кр. 6 – на 412 МГц; 

кр. 7 – на 912 МГц) от уровня воздействия 
ППЭв для РСТ Midland GXT 650 в режиме L; 
на рис. 14 – в режиме М.

На рис. 15-16 графикам ИМ-составляющей 
II порядка ППЭИМ-II  соответствуют кривые 1 
– на частоте 456 МГц и кр. 2 – на 1324 МГц; 
ИМ-составляющей III порядка ППЭИМ-III – кр. 
3 – на 22 МГц; кр. 4 – на 1346 МГц и кр. 5 – 
на 1758 МГц; ИМ-составляющей IV порядка 
ППЭИМ-IV – кр. 6 – на 412 МГц и кр. 7 – на 912 
МГц; ИМ-составляющей VI порядка ППЭИМ-VI  
– кр. 8 1368 МГц; ИМ-составляющей VII по-
рядка ППЭИМ-VII – кр. 9 – на 390 МГц; кр. 10 
– на 934 МГц и кр. 11 – на 1714 МГц.

Для указанных двух групп (режим L и ре-
жимы M и H, соответственно) средние зна-
чения коэффициентов ИМ-преобразования в 
РСТ Midland GXT 650 равняются:
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- II порядка χИМ-II  на частоте 456 МГц: 7,9·10-5 и 
7,7·10-3; на частоте 1324 МГц: 1,19·10-4 и 6,1·10-3;

- III порядка χИМ-III  на частоте 22 МГц: 5,5·10-6 
и 1,1·10-2; на частоте 1346 МГц: 1,1·10-4 и 1,3·10-3; на 
частоте 1758 МГц: 6,1·10-6 и 2,5·10-2;

- IV порядка χИМ-IV  на частоте 412 МГц: 7,4·10-6 и 
7,8·10-4; на частоте 912 МГц: 2,3·10-7 и 3,9·10-5; 

- V порядка χИМ-V  на частоте 478 МГц: 2,4·10-8 и 
9,2·10-5; на частоте 1802 МГц: 2,2·10-7 и 5,8·10-5.

Эксперименты на стенде показали также, что, по-
мимо ИМ каналов излучения, в СА на базе портатив-
ных РСТ важную роль играют каналы излучения на 
гармониках основной частоты fc РСТ [19]. На рис. 17 
представлены графики зависимости мощности излу-
чения PГ на гармониках n fc для РСТ Midland GXT 650 
(слева направо – номера гармоник I-V, совпадающие 
с номерами n = 1-5 вертикальных столбцов) от уровня 
излучаемой мощности РСТ в режимах L; M и H.

Рис. 17. Графики зависимости мощности излучения 
на гармониках nfc от фиксированного уровня 
мощности РСТ Midland GXT 650

Формируемый специалистами Лаборатории 
электромагнитной экспертизы (ЛЭЭ) Поволж-
ского государственного университета телеком-
муникаций и информатики (ПГУТИ) банк ана-
логичных данных включает также результаты, 
относящиеся к таким типам РЭС, выступающим 
в роли многоканальных сосредоточенных СА, как 
гарнитура НВН-610а Bluetooth; модуль Bluetooth 
GSM-телефона; GSM-телефоны Sony-Ericsson 
K610i и Motorola C550; РЭС Wi-Fi и др.

В заключение отметим, что использование 
кривых на рис. 5-6; рис. 13-16, а также графиков, 
представленных в банке данных ЛЭЭ ПГУТИ, 
на первый взгляд, не представляет труда: оценив 
уровни ЭМИ ППЭв ; мкВт/см2 в предполагаемом 
месте размещения типовых РЭС, легко спрогно-
зировать уровни ИМ-составляющих как

где точность прогноза зависит от соответствия 
реальной обстановки по ЭМИ условиям исследо-
вания РЭС в лаборатории. Отсюда следует, одна-
ко, что используемый банк данных должен быть 
достаточно обширным, достоверным и оператив-
но обновляемым – что представляет собой само-
стоятельную и непростую задачу.

Локальное возбуждение РСА
Возможны два режима возбуждения РСА: 

на локальном участке, по аналогии с воз-
буждением сосредоточенной СА (см. пре-
дыдущий раздел и [9]), и РСА в целом. Пер-
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вый способ проиллюстрируем на примере, 
связанном с проектированием системы ак-
тивной защиты (САЗ) КИ в разветвленной 
РСА, которая в условном виде представлена 
на рис. 18. На схеме САЗ показаны четыре 
этажа РСА (узловые точки B; C; D и E). Ис-
точник КИ-сигнала (блок ИКИ) с уровнем 
на выходе UКИ подключен к РСА в точке А 
через переходное устройство, обозначенное 
штриховой линией (на практике оно может 
отсутствовать, если КИ-сигнал возбужда-
ет РСА «по эфиру» – см. далее). Приемник 
КИ-сигнала (блок ПР КИ) с уровнем на входе 
UПР размещен в точке F. Через правую ветвь 
к точке С РСА через переходное устройство 
(блок G1) подключен генератор помехи (блок 
ГП1) с уровнем на выходе UГП.Схема на рис. 
17 является результатом структурирования 
САЗ КИ, далее для формализации решаемой 
задачи необходимо ввести в нее описания ук-
рупненных элементов системы – например, в 
виде значений комплексных сопротивлений, 
подключенных к узловым точкам РСА. Эти 
сопротивления должны быть как минимум 
двух видов: включенными последовательно 
между узловыми точками (с двумя нижни-
ми индексами) и подключенными к узловым 
точкам параллельно (с одним нижним индек-
сом) – в общем случае каждое такое сопро-
тивление может быть аналогичным образом 
разделено на более мелкие части. Результа-
том декомпозиции САЗ КИ является ее экви-
валентная схема, представленная на рис. 19.

Вводя для удобства обозначения UКИ = UА; 
UПР = UF , можно определить затухание КИ-
сигнала между точками A и F на рис. 18-19 
как

Очевидно, что (2) предполагает возмож-
ность определения значений всех комп-
лексных сопротивлений – расчетным или 
экспериментальным путем. Однако чтобы 
использовать метод определения затухания 
КИ-сигнала в РСА [10], общее затухание (2) 

достаточно представить как сумму затуха-
ний вида

Поскольку значения слагаемых в (3) опреде-
ляются с учетом всех сопротивлений, реально 
подключенных к РСА в узловых точках, пересчет 
уровня КИ-сигнала UКИ от точки А к точке F со-
гласно рис. 18-19 представляется корректным ре-
шением поставленной задачи. Аналогичным об-
разом уровень помехи UГП может быть пересчитан 
из точки G1 при последовательном подключении 
или из точки D при параллельном подключении к 
РСА (см. рис. 19) в любую ее часть, представляю-
щую интерес для проектировщика САЗ КИ.

Помимо затухания уровней КИ-сигнала и по-
мех, проектировщику САЗ необходимо учиты-
вать, по меньшей мере, еще два важных эффек-
та: возможность наличия нелинейных элементов 
(НЭ) и «третьих цепей», по которым КИ-сигнал 
сможет уходить за пределы РСА. Покажем, как 
предлагаемый расчетно-экспериментальный ме-
тодический аппарат и модели (2)-(3) позволяют 
учитывать эти явления. С точки зрения и энерге-
тики САЗ КИ, и эргономики (безопасности для 
персонала по фактору ЭМИ) генераторы помех 
ГП1 и ГП2 желательно размещать как можно 
ближе к точке предполагаемого расположения ПР 
КИ злоумышленника F на рис. 18-19. Однако за 
счет наличия НЭ и возможного нелинейного сум-
марно-разностного, в том числе ИМ-преобразо-
вания, область частот, занимаемая сигналом ИКИ 
на входе НЭ , может существенно расши-
ряться – таким образом, что спектр КИ-сигнала 
на выходе НЭ  может выйти, например, за 
пределы полосы частот заградительной шумовой 
помехи ГП1 и ГП2. Если НЭ с характеристикой  

 расположен в точке С, необходимо уточ-
нить (3) с учетом преобразования КИ-сигнала:

Если в точке D сигнал ИКИ ответвляется 
в «третью цепь» с коэффициентом передачи 

 так, что точки E3 и F3 теперь располага-
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ются в ней, то (без учета наличия НЭ в РСА) бу-
дет иметь место

Таким образом, из анализа обоих рассмотрен-
ных случаев следует одна и та же рекомендация: 
располагать ГП1 и ГП2 как можно ближе к точке 
А расположения ИКИ с том, чтобы и нелинейные 
преобразования в РСА, и переход КИ-сигнала в 
третью цепь происходили в присутствии помех 
и не вели к потере величины информационного 
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ущерба, наносимого САЗ КИ предполагаемому 
злоумышленнику. 

Возбуждение РСА в целом
Второй способ возбуждения РСА является 

наименее исследованным как в теоретическом, 
так и в практическом плане. Связанные с ним 
неопределенности пока так велики, что даже 
возможности метода СИМ [2-3] сами по себе 
не позволяют получить необходимые для при-
ложений конкретные и достоверные конечные 
результаты. Поэтому здесь представлена лишь 
первая попытка снять часть имеющихся неопре-
деленностей путем проведения эксперименталь-
ных измерений. Объектом исследования является 
РСА в виде системы труб (металлических и ме-
таллопластиковых), предназначенных для цент-
рального отопления многоэтажного здания учеб-
но-лабораторного корпуса вуза, размещенного в 
центре мегаполиса, в непосредственной близости 
от башни телецентра – буквально перегруженной 
работающими на полную мощность антенно-фи-
дерными устройствами. 

В схематичном виде ситуацию иллюстрирует 
рис. 20, на котором показан источник ЭМИ в виде 
башни телецентра, где на высоте Hn расположена 
эталонная антенна (см. рис. 1) n-го РЭС ЭАn , где 
n [1; N]; N >> 1 – общее число РЭС, размещенных 
на башне. Поскольку k-ый элемент РСА с коорди-
натами Rk и hk , где k [1; K]; K >> 1 возбуждается 
по эфиру – независимо от наличия или отсутствия 
прямого прохождения ЭМИ от ЭАn  до него ввиду 
экранирования элементами конструкции здания 

(крыша, стены и др.), способ возбуждения РСА 
в целом следует считать неравномерным (неод-
нородным) в рассматриваемой пространственно-
частотно-временной (ПЧВ) области. 

Многоэтажная РСА в здании учебно-лабора-
торного корпуса показана на рис. 20 утолщенны-
ми линиями – она также является неоднородной 
по составу и структуре, причем не только ввиду 
наличия узловых утолщений и разветвлений, но 
и поскольку на нижних этажах состоит из ме-
таллических (стальных) труб, а на верхних эта-
жах – из металлопластиковых труб. Кроме того, 
ее окружают системы других проводов и труб, 
тоже выступающие в роли РСА (провода сетей 
электропитания, заземления, сигнализации и 
связи, трубы систем водопровода и канализации 
– металлические, металлопластиковые, пласт-
массовые), а также стальные фрагменты конс-
трукции многоэтажного здания. Влияние НЭ 
(ввиду подключения к сетям сигнализации и свя-
зи многочисленных РЭС и другого работающего 
оборудования) и «третьих цепей» (из-за наличия 
многочисленных реактивных связей) существен-
но усложняет соотношения (2)-(5), соответству-
ющие рис. 18-19. 

Поэтому первой задачей в рамках построения 
СИМ-модели РСА следует считать оценку ис-
ходного (первичного) воздействия совокупнос-
ти ЭАn , размещенных на башне телецентра, на 
здание учебно-лабораторного корпуса «по радио-
эфиру» – без учета вторичных эффектов, обус-
ловленных затенением, переотражением, экрани-
рованием и т.п. исходного ЭМИ. 
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Вторая задача связана с определением уровней 
сигналов, циркулирующих в РСА для заданной 
ПЧВ-области: то есть для разных k-ых элементов 
РСА и на выбранных частотах излучения ЭАn , 
что требует разумного ограничения объема изме-
рений, соответствующего выборке из множества 
возможных значений N×K. 

Третьей задачей является либо определение 
принципов динамического моделирования РСА 
в заданной ПЧВ-области, либо обоснование воз-
можности перехода от динамической СИМ-мо-
дели к совокупности более простых статических 
моделей, соответствующих типовым состояниям 
РСА – поскольку все это, как принято говорить, 
лишь только начало, то есть предварительный 
этап проведения СИМ…

В настоящей статье ограничимся результата-
ми предварительных измерений, относящимися 
к первым двум задачам. Методика исследования 
уровней ЭМИ в учебно-лабораторном корпусе 
предусматривала определение точек проведения 
измерений в местах расположения k-ых элемен-
тов (участков) РСА на разных этажах с последу-
ющим измерением в этих точках трех уровней 
напряжения электрических сигналов:

- U0 , регистрируемого с помощью стандарт-
ного измерителя ИП-2 на рис. 1, который позво-
ляет определить уровень напряженности поля Е0  
исходного (первичного) ЭМИ, воздействующего 
на k-ый участок РСА;

- UА , регистрируемого в месте расположения 
k-го участка РСА с помощью измерителя ИП-1 и 
антенны ИА в составе ИК на рис. 1, который поз-
воляет откалибровать ИА (определить ее дейс-
твующую длину lA), используемую для последу-
ющей оценки уровня сигнала, возбуждающего 
разные участки РСА;

- UРК , регистрируемого с помощью ИА и 
ИП-1 в k-ом элементе РСА, который позволяет 
оценить значение действующей длины lPК для 
k-го участка РСА.

Определение действующей длины для k-го 
участка РСА lРК при возбуждении РСА в целом по 
аналогии с [9] может производиться следующим 
способом. Пусть ЭДС, возбуждающая k-ый эле-
мент разветвленной РСА, есть ЭРК = lРК Е0 , тогда 
соответствующее ей напряжение

где pH и φH – соответственно, модуль и фаза коэф-
фициента отражения от нагрузки в линии, моде-
лирующей РСА; и учтено, что возбуждение РСА 
и определение lРК «привязаны» к общей точке 

расположения k-го элемента РСА (в отличие от 
[9], где эти точки разнесены на длину линейной 
РСА lm, то есть в данном случае lm = 0). 

Соответствующий (6) ток в РСА равен IРК = 
UРК /ZB = ЭРК KC / ZB , создаваемая этим током на-
пряженность поля в месте расположения ИА

где ZB и ZС – волновые сопротивления, соот-
ветственно, линии, моделирующей РСА, и про-
странства, окружающего РСА; λ – длина волны; 
rm2 – среднее (аналог эффективного значения) 
расстояние между РСА и ИА. Поскольку напря-
жение на выходе согласованной ИА (для которой 
KC  = 1) есть UPK = lA Е2., то, подставляя сюда (6)-
(7) и выражения для IРК, получаем

Отсюда видно, что помимо двух измеренных уров-
ней напряжения: UPK и UА на выходе ИА, размещен-
ной, соответственно, вблизи РСА (на расстоянии rm2) и 
на значительном удалении от нее, значение lРК зависит 
от детерминированных значений λ; ZС и неизвестных 
для разветвленной РСА случайных значений KC ; ZB , 
которые трудно доопределить, но в отношении кото-
рых можно использовать возможности метода СИМ.

В качестве примера рассмотрим частный слу-
чай реализации (9): при KC  = 3/2; ZC  = 2 ZB /3; 
rm2 = λ/4 для участка РСА длиной λ при симмет-
ричном расположении ИА посередине него. Не-
посредственно из (9) получаем значения действу-
ющей длины  и ЭДС Э(λ):

и в более общем случае, для ЭДС, возбуждающей 
участок РСА с длиной l ≠ λ:

При этом на схемах рис. 18-19 генераторы с 
ЭДС Э(l) должны располагаться в РСА на рассто-
янии порядка l друг от друга.

Результаты экспериментальных 
измерений
В таблице 2 представлена часть результатов 

экспериментального определения величины 

 для схемы 
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возбуждения РСА в целом, показанной на рис. 
20. Нижний индекс «1» здесь соответствует точ-
ке проведения измерений в фойе первого этажа; 
индекс «2» – точке на пятом этаже 13-этажного 
здания. В первой строке сверху указаны радио-
станции и телеканалы, излучатели которых раз-
мещены на башне телецентра г. Самары, во вто-
рой строке – их рабочие частоты. Ограничение 
по верхней частоте порядка 110 МГц связано с 
тем, что используемая кольцевая ферритовая ИА 
[9] на более высоких частотах заметно теряет 
чувствительность и не обеспечивает надежную 
идентификацию исследуемых сигналов на уров-
не общего фона по ЭМИ в центре мегаполиса. 

Ограниченный объем статистического матери-
ала в таблице 2 не позволяет сделать достоверные 
выводы о свойствах lРК , однако обращают на себя 
внимание, во-первых, близкие друг другу часто-
тные зависимости  дБ на разных этажах; во-
вторых, разброс их значений на близких частотах.

Это говорит о том, что результаты эксперимен-
тальных измерений, аналогичные представленным 
в таблице 2, недостаточны сами по себе, но могут 
быть использованы как исходные данные при ис-
следовании разветвленной РСА методом СИМ.

Заключение
Многоканальные СА и РСА являются сис-

темами, сложность моделирования которых со-
поставима с трудностями, возникающими при 

исследовании методом СИМ производственно-
экономических объектов. В то же время изучение 
условий их возбуждения, без которого невозмож-
но проведение дальнейших исследований, явля-
ется вполне реальной задачей. Разработка расчет-
но-экспериментальных методов анализа разных 
вариантов реализации СА и РСА имеет важное 
значение для проектирования комплексных сис-
тем защиты КИ и других практических приложе-
ний СТА.
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FEATURES OF MODELING OF MODES EXCITATION 
OF MULTI-CHANNEL RANDOM ANTENNAS

Zasedateleva P.S., Maslov O.N., Ryabushkin A.V., Scherbakova T.A.
The modes of excitation of lumped and distributed random antenna (RA and DRA) are examined. The ini-

tial data necessary for the investigation of multi-channel RA and DRA by statistic imitation method (SIM) and 
designing of protection system confi dential information security (CIS) are introduced.
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nas, statistic imitation method, initial data.
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УДК 004.043
ОБРАБОТКА РЕЗУЛЬТАТОВ ЭКСПЕРТНОЙ ОЦЕНКИ УЩЕРБА 

ИНФОРМАЦИОННОЙ СИСТЕМЕ ДЛЯ ВЫВОДА ИНТЕГРАЛЬНОЙ
ФУНКЦИИ ПРИНАДЛЕЖНОСТИ

Дубинин Е.А., Копытов В.В., Тебуева Ф.Б.

Предложена методика вывода интегральной фун-
кции принадлежности нечеткого множества ущерба 
информационной системе. Методика базируется на 
экспертной оценке уровня воздействия классов уг-
роз и использует методы нечеткой логики. Для об-
работки экспертных оценок разработан авторский 
способ.

Ключевые слова: угроза безопасности, ущерб 
информационной системе, способ распространения 
угрозы, нечеткое множество, экспертные оценки.

Введение
В современной динамической обстановке при 

управлении предприятием или организацией без 

достаточного информационного обеспечения не-
возможно принимать правильные решения. Это 
определяет необходимость внедрения сложных 
систем сбора, обработки и анализа различной ин-
формации. Объектом исследования в настоящей 
работе является информационная система пред-
приятия, представляющая собой организацион-
но-техническую систему, реализующую инфор-
мационные технологии и предусматривающая 
аппаратное, программное и другие виды обеспе-
чения, а также соответствующий персонал [1-2]. 
Ущерб информационной системе представляет 
собой численную величину урона в денежном 
выражении, нанесенного деятельности предпри-


