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В работе предложен вариант оценки помехоза-
щищенности спутниковых радионавигационных 
систем с повышенной структурной скрытностью на-
вигационных сигналов с помощью выражения, учи-
тывающего снижение априорной неопределенности 
параметров навигационных сигналов в процессе 
функционирования системы радиоэлектронного 
противодействия.
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никовая радионавигация, структурная скрытность, 
имитирующая помеха, радиоэлектронное противо-
действие.

Рост зависимости различных технических, 
телекоммуникационных, транспортных и других 
систем от координатно-временного обеспечения 
навигации на основе спутниковых радионавига-
ционных систем (СРНС) приводит к повышению 
их уязвимости в случае технического сбоя, кото-
рый может произойти в результате преднамерен-
ного воздействия на радиоканал «навигационный 
космический аппарат – аппаратура потребителей» 
[1]. Среди всех видов радиоэлектронного подав-
ления аппаратуры потребителей (АП) СРНС 
можно выделить подавление навигационных сиг-
налов (НС) с помощью организации радиопомех 
(jamming). В связи с этим возникает потребность 
количественной оценки помехозащищенности 
СРНС в условиях воздействия на нее организо-
ванных радиопомех.

В ряде работ представлены соотношения для 
оценки помехозащищенности СРНС [2; 4]. Однако 
они не позволяют оценить помехозащищенность 
СРНС в случае стохастического применения НС. 
Целью данной статьи является разработка вари-
анта оценки помехозащищенности СРНС с повы-
шенной структурной скрытностью НС и уточне-
ние выражения для оценки вероятности разведки 
параметров НС.

Используя общее понятие помехозащищен-
ности радиотехнической системы применительно 
к интерфейсу пользователей СРНС [3], ее можно 
охарактеризовать следующим показателем веро-
ятности успешного решения навигационной за-
дачи в условиях радиоэлектронного подавления 
(РЭП):

             (1)
где  – вероятность подавления СРНС, характе-
ризует скрытность системы;  – вероятность 
успешного выполнения своей задачи СРНС при 
отсутствии РЭП;  – вероятность успешного 
выполнения задачи СРНС в условиях РЭП. 

Рассмотрим составляющие, используемые при 
определении вероятности успешного решения 
навигационной задачи СРНС. Эффективность 
функционирования СРНС, характеризуемая ве-
роятностью успешного решения навигационной 
задачи в условиях отсутствия РЭП  опре-
деляется в основном вероятностью успешного 
выполнения первичной обработки информации, 
в ходе которой применяются статистические 
алгоритмы, обеспечивающие выделение НС на 
фоне помех и оценивание их информационных 
параметров [3]. 

Первичная обработка информации в АП реа-
лизуется решением следующих задач [2]:

- двумерный поиск НС по задержке и часто-
те, обнаружение и подтверждение наличия сиг-
нала (характеризуется вероятностью ошибочных 
решений при поиске и обнаружении );

- слежение за доплеровским сдвигом сигнала 
и его оценивание (характеризуется вероятностью 
срыва слежения за частотой в системе фазовой 
автоподстройки частоты  канала слежения за 
частотой АП); 

- слежение за задержкой огибающей сигнала 
и его оценивание (характеризуется вероятностью 
срыва слежения за задержкой 

- демодуляция сигнала (характеризуется ве-
роятностью ошибочных решений на бит инфор-
мации ).

Отсюда вероятность успешного выполнения 
задачи СРНС [4]:

В соответствии с [4] при отсутствии организо-
ванных помех СРНС имеет следующие показате-
ли    
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сутствии радиоэлектронного подавления состав-
ляет  Этого достаточно для решения 
навигационной задачи в транспортных и телеком-
муникационных системах, за исключением задач 
высокоточного определения координат на мес-
тности, необходимых в особых случаях [1]. Для 
повышения  используется обработка НС на 
дополнительных частотах и от дополнительных 
СРНС, в результате удается достичь значения 
показателя ; которого достаточно 
для потребителей с повышенными требованиями 
к точности определения координат.

В условиях РЭП вероятность подавления 
СРНС  в [3] предложено определять в виде

где  – вероятность того, что парамет-
ры  сигналов    

 используемых в СРНС, будут 
определены (разведаны) системой РЭП (гипотеза 

  – вероятность ис-
пользования РЭП (гипотеза ) при условии, 
что параметры   сигналов 
разведаны с точностью, необходимой для орга-
низации радиоэлектронного подавления (гипоте-
за    – веро-
ятность воздействия помехи на приемник СРНС 
(гипотеза ) при условии, что параметры сиг-
налов разведаны (оценены) с заданной точнос-
тью (гипотеза ) и средства РЭП использова-
ны (гипотеза ).

Во всех существующих и проектируемых 
СРНС, в том числе в СРНС Глонасс, а также спут-
никовых системах дифференциальной коррекции 
SBAS, планируется использование технологии 
кодового разделения сигналов между навига-
ционными космическими аппаратами (НКА). 
Структура сигналов из системы квазиортогональ-
ных сигналов, используемых в вышеупомянутых 
системах, может быть представлена следующим 
образом [2]:

где  – амплитуда сигнала;  – манипу-
лирующая функция, представляющая собой тип 
модуляции и расширяющую последовательность; 

 – манипулирующая функция, представ-
ляющая собой передаваемые навигационные 
данные; L – несущая частота;  – доплеровское 
смещение частоты; φ – начальная фаза сигнала; 

 – задержка сигнала по времени; i – номер НКА; 

 – общее число НКА в рассматриваемой 
СРНС. В выражении (4) приведены все парамет-
ры НС. 

Для РЭП СРНС возможно использование раз-
личных помех, эффективность которых будет во 
многом зависеть от вероятности разведки пара-
метров НС в процессе осуществления радиомони-
торинга противоборствующей стороной, который 
включает в себя следующие основные задачи [2].

1. Установление энергетического контакта 
подсистемы радиомониторинга с источниками 
радиоизлучений.

2. Выделение полезного сигнала на основе 
классификации при многокомпонентной радио-
обстановке и многоальтернативных ситуациях.

3.  Автосопровождение радиоизлучений.
4. Оценивание информационных параметров 

НС и формирование целеуказаний для постанов-
ки эффективных помех.

5. Демодуляция НС.
Для СРНС характерно наличие большого объ-

ема априорной информации о траекториях поле-
тов НКА, энергетических, частотных, временных 
и статистических характеристиках существую-
щих открытых НС. При этом априорно неизвест-
ными параметрами, которые необходимо оценить 
в результате радиомониторинга, являются ампли-
туда, доплеровское смещение частоты и времен-
ное запаздывание огибающей сигнала.

Учитывая непрерывный характер функцио-
нирования СРНС, будем считать, что временные 
ограничения работы станции РЭП отсутствуют. 
В таком случае логично предположить, что ве-
роятность разведки параметров существующих 
открытых НС будет стремиться к единице. Опре-
деление возможностей противоборствующей сто-
роны является сложно формализуемой задачей, 
поэтому для упрощения оценки вероятности ус-
пешного решения навигационной задачи в усло-
виях РЭП будем руководствоваться предположе-
нием, что при успешной разведке параметров НС 

 показатели вероятности использования 
РЭП и воздействия помехи на сигнал также будут 
стремиться к единице 

Рассмотрим наиболее эффективные типы по-
мех, которые могут быть использованы для РЭП 
СРНС. Для РЭП АП СРНС наиболее пригодны 
прицельные и заградительные непрерывные шу-
мовые помехи, а также активные имитирующие 
помехи [4]. В качестве критерия эффективности 
помех при РЭП АП СРНС целесообразно исполь-
зовать коэффициент подавления [3]:
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где PSB – максимальный ожидаемый уровень сиг-
нала на входе АП; PРД – уровень помехи P(t) – на 
входе АП, достаточный для нарушения функцио-
нирования каналов первичной обработки АП. 

Шумовые помехи реализуются на основе ква-
зибелого шума и гармонических процессов, кото-
рые могут быть описаны следующим образом [4].

1. Шумоподобная помеха (ШП) типа «квази-
белый» шум

где  – закон изменения огибающей поме-

хи;  – закон изменения фазы помехи;  – 
средняя частота помехи; L – несущая частота НС.

2. Гармоническая помеха (ГП)

где  – амплитуда помехи;  – угловая час-
тота помехи;   – начальная фаза помехи;  
– полоса пропускания канала. 

Для организации эффективных шумовых по-
мех требуется разведка несущей частоты НС и его 
фазы. Активные имитирующие помехи формиру-
ются процессами, сходными с НС. Имитирующие 
помехи относятся к классу «интеллектуальных» 
помех [3]. Имитирующие помехи разделяются на 
прицельные, следящие и заградительные:

3. Прицельная имитирующая помеха

где  описывается выражением (5).
Процесс  подобен НС  с частотным 

и временным рассогласованием, а также с фик-
сированным значением фазы огибающей манипу-
лирующей функции, где Ki – коэффициент, учи-
тывающий уровень прицельной имитирующей 
помехи.

4. Следящая имитирующая помеха

       (9)

подобна прицельной имитирующей помехе, но с 
переменной начальной фазой манипулирующей 
функции, закон изменения которой соответствует 
изменению расстояния r(t) от АП до станции РЭП.

5. Заградительная имитирующая помеха (ЗИП)

имитирующая набор НС Si(t) с одинаковым 
частотным рассогласованием для всех ком-
понентов и разным временным рассогласова-
нием для каждого компонента. К недостаткам 
следящей и прицельной имитирующих помех 
следует отнести сложность получения необ-
ходимых для их формирования параметров 
сигнала. Более простой в реализации является 
ЗИП, поскольку она не требует для формиро-
вания точных временных параметров сигна-
ла.

Для организации эффективных имитирую-
щих помех требуется разведка не только несу-
щей частоты и фазы НС, но и амплитуды НС и 
манипулирующих функций, представляющих 
собой кодовую последовательность для разде-
ления сигналов и навигационные данные.

В таблице 1 представлены показатели воз-
действия рассмотренных типов помех на ка-
налы первичной обработки информации АП 
для случая, когда расстояние между АП и 
станцией РЭП не превышает 100 км.

Противоборствующая сторона стремит-
ся достичь цели РЭП СРНС с наименьшими 
затратами энергетических ресурсов. Оценим 
минимальную мощность, требуемую для га-
рантированного РЭП НС. На основе данных 
из таблицы 1 оценим вероятность успешно-
го выполнения задачи СРНС в условиях РЭП 

 для следующих случаев.
1) Станцией РЭП используется сочета-

ние ЗИП и ШП/ГП. Принимая, что  
. Тогда вероятность успешного ре-

шения навигационной задачи СРНС будет 
иметь следующее значение: 

2) Станцией РЭП используются только 
ЗИП. В этом случае подавляются два канала 
первичной обработки информации. Тогда ве-
роятность успешного решения навигацион-
ной задачи СРНС:  

3) Станцией РЭП используются только ГП/
ШП. Тогда вероятность успешного решения 
навигационной задачи СРНС: 

4) Станцией РЭП используются только 
ГП/ШП. При этом рассмотрим минималь-
но приемлемую для станции РЭП веро-
ятность подавления   Для этого 
достаточно подавить один из каналов пер-
вичной обработки информации с такой же 
вероятностью 0,5. В этом случае целесо-
образно воздействовать на канал обнару-
жения. Тогда вероятность успешного вы-
полнения задачи СРНС в условиях РЭП: 
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Таблица 1. Показатели воздействия различных типов 
помех на АП СРНС

На рис. 1 представлен минимальный необ-
ходимый энергетический потенциал средств 
РЭП для рассмотренных выше четырех слу-
чаев организации РЭП СРНС. Анализ табли-
цы 1 и рис. 1 показывает, что использование 
имитирующих помех наиболее эффектив-
но, поскольку для их организации требуется 
энергетический ресурс станции РЭП, не пре-
вышающий 20 дБВт. Кроме того, они инва-
риантны к использованию комбинированных 
навигационных систем, в то время как эффек-
тивность шумовых помех против таких сис-
тем снижается [4].

PnGn, дБВт

Рис. 1. Минимальный необходимый энергетический 
потенциал для организации РЭП СРНС

На основании вышеизложенного для повы-
шения вероятности успешного решения нави-
гационной задачи СРНС следует прежде все-
го обеспечить противодействие организации 
имитирующих помех.

Направлением повышения помехозащищен-
ности в условиях воздействия имитирующих 
помех является повышение скрытности радио-
системы для противодействия этапу радиомо-
ниторинга при организации РЭП. Скрытность 
многоканальной радиосистемы определяется 
скрытностью рабочей группы сигналов [4]. 
Структурной называется скрытность, опре-
деляемая мощностью А (числом элементов) 
множества  возможных структур сигналов. 
Таким образом, априорная неопределенность 
структуры манипулирующих функций  
называется структурной скрытностью СРНС. 
В случае стохастической смены кодовых по-
следовательностей манипулирующая функ-
ция сигнала является априорно неизвестной, 
и в процессе радиомониторинга необходимо 
предусмотреть ее распознавание.

В общем случае вероятность разведки па-
раметров радиосигнала, упомянутой в форму-
ле (3), оценивается следующим образом:

где  – вероятность разведки i-го парамет-
ра НС,  – весовой коэффициент, определя-
ющий значимость разведки i-го параметра 
НС для организации того или иного типа ра-
диопомехи,  Как следует из выше- 
описанного, для организации имитирующих 
помех СРНС наибольшее значение имеет ве-
роятность разведки структуры манипулирую-
щих функций  которая оценивается сле-
дующим образом [5]:

где R – число возможных вариантов структу-
ры манипулирующих функций 

Рассмотрим задачу системы радиомонито-
ринга НС СРНС с повышенной структурной 
скрытностью. В отличие от одиночного сигна-
ла  выявление рабочей группы из m сигналов 
представляет собой неоднозначную задачу. 
Число R вариантов выбора m без повторений 
различных событий из общего их числа A рав-
но числу сочетаний из A по m [5],
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(13)

где  – полное количество двоичных ко-
довых последовательностей длины 

Недостатком представленного подхода к 
оценке вероятности разгадывания парамет-
ров сигнала, основанного на равной вероят-
ности всех возможных значений параметров 
НС, является отсутствие учета накопления 
разведывательной информации подсисте-
мой радиомониторинга станции РЭП, что в 
большинстве случаев существенно ускоряет 
процесс радиоразведки. Предположим, что 
в СРНС производится стохастическая смена 
кодовых последовательностей, а подсистема 
радиомониторинга станция РЭП, накапливая 
информацию об используемых последова-
тельностях, уменьшает априорную неопреде-
ленность структуры манипулирующих функ-
ций  Тогда в общем случае вероятность 
разведки параметра сигнала в i-ый момент 
времени будет иметь вид:

где Mi – число разведанных значений пара-
метра сигнала от начала наблюдения до i-го 
момента времени.

Как известно, не все двоичные последо-
вательности пригодны для использования в 
системах радиосвязи. Одним из критериев, 
накладывающих ограничения на примени-
мость последовательностей, может служить 
их взаимная корреляция. Число кодовых по-
следовательностей, удовлетворяющих требо-
ваниям взаимной корреляции, ограниченно и 
определяется выражением [5]

В таблице 2 приведены значения  для 
некоторых длин последовательностей.

Таблица 2. Число кодовых последовательностей, 
удовлетворяющих требованиям по взаимной 
корреляции

Поскольку длительность периода после-
довательности близка к единицам мС, за этот 

интервал времени будет разведано m структур 
кодовых последовательностей. С учетом это-
го преобразуем выражение (14):

где k – число символов навигационного сооб-
щения, разведанных системой радиомонито-
ринга. Тогда вероятность разведки структуры 
манипулирующих функций  будет рав-
на:

Основываясь на расчетном сроке эксплу-
атации спутников СРНС Глонасс, не превос-
ходящем 15 лет, а также на темпах развития 
технологий, достаточным показателем повы-
шения структурной скрытности СРНС мож-
но считать использование неповторяющихся 
кодовых последовательностей, сменяемых 
на каждом информационном символе НС, на 
всех НКА созвездия СРНС в течение 15 лет. 
Следует отметить, что к последовательнос-
тям предъявляется весь набор требований 
по спектральным и корреляционным свойс-
твам. В таком случае требуемое количество 
неповторяющихся последовательностей при 
50 КА (по аналогии с СРНС Galileo) соста-
вит  . Как видно из таблицы 
2, для рассматриваемых размерностей N кодо-
вых последовательностей их количество  
существенно больше требуемого значения. 

Анализ формулы (17) с учетом данных, 
представленных в таблице 2, позволяет сде-
лать вывод о том, что вероятность разведки 
манипулирующей функции  необхо-
димая для постановки ЗИП, при больших N 
стремится к нулю:  В этом случае, 
согласно выражению (3), вероятность подав-
ления СРНС также будет стремиться к нулю  

 Поэтому стохастическое примене-
ние НС является достаточно эффективным 
способом противодействия имитирующей по-
мехе. 

Анализ выражения (1) показывает, что при 
сохранении прочих равных условий снижение 
вероятности подавления СРНС  ведет к 
повышению вероятности успешного решения 
навигационной задачи в условиях радиоэлек-
тронного подавления  что свидетельству-
ет о повышении ее помехозащищенности.
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Таким образом, в итоге можно сделать сле-
дующие выводы.

1. Анализ необходимого энергетического 
потенциала и эффективности средств РЭП 
свидетельствует о наибольшей уязвимости 
СРНС от воздействия имитирующих помех.

2. Предложено выражение

которое, в отличие от известных, позволяет 
оценить помехозащищенность СРНС в усло-
виях стохастического применения ей НС с 
учетом снижения априорной неопределеннос-
ти параметров НС в процессе функциониро-
вания системы РЭП.
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ABOUT THE NOISE IMMUNITY EVALUATION OF SATELLITE 
RADIO NAVIGATION SYSTEMS 
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This work introduces the way to evaluate the noise immunity of satellite radio navigation systems with high 

structural secrecy of navigation signals by using the expression, that takes into account the reduction of prior 
uncertainty parameters of navigation signals during the jamming complex system works. 
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графического, стеганографического, алгоритмичес-
кого и пространственно-временного распыления.
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Введение
Защита передаваемой и хранимой информации в 

настоящее время базируется на принципах, фунда-
ментально разработанных в криптографии и стега-
нографии. С помощью криптографических методов 
защищаемое сообщение преобразуется в набор сим-

волов, нечитаемый без ключа [1]. Приемы стеганогра-
фии позволяют создать скрытый канал связи, который 
сложно обнаружить даже с помощью специальных 
методов обработки информации [2].

Специалистами проведено большое число резуль-
тативных криптографических атак на известные шиф-
ры [3] и на стеганографические методы защиты [2]. 
Наличие успешно проведенных атак говорит об имею-
щейся уязвимости существующих принципов защиты 
информации. 

Процесс разработки средств защиты информации 
и средств атаки на шифры и методы сокрытия сообще-
ний носит соревновательный (итерационный) харак-
тер. Как правило, через несколько лет после создания 
широко распространенного шифра появляется эффек-
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