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Введение
В современных сетях беспроводной связи ис-

пользуются многофункциональные устройства 
с несколькими встроенными приемопередатчи-
ками. Они дают возможность абоненту переме-
щаться на различные расстояния и направления. 
Поэтому возникает необходимость поддержки 
мобильными платформами (МП) процесса обме-
на информацией в разных частотных диапазонах 
и стандартах [1-3; 6-7]; решения проблем, связан-
ных с автоматическим выбором сети [3-5], реали-
зацией технологии интеллектуального роуминга, 
позволяющей организовать «прозрачное» пере-
ключение мобильного пользователя БСПИ как в 
гомогенных (между разными точками подключе-
ния одной сети), так и в гетерогенных (переклю-
чения между разными сетям) средах передачи 
информации [4-5]. 

Вне зависимости от вида используемой среды 
передачи информации МП, во-первых, должны 
автоматически определять структуру беспровод-
ной среды, в которой находится пользователь, и 
выбирать точку доступа с наилучшим качеством 
связи; во-вторых, предоставлять пользователю 
доступ к ресурсам, обеспечивающих гарантиро-
ванное качество обслуживания; в-третьих, орга-
низовывать переключение пользователя между 
разными точками доступа одной сети или между 
различными сетями, обеспечивая ему мобильный 
режим обмена информацией.

Правила доступа к среде передачи и спектр 
предоставляемых услуг определяются стандарта-
ми построения БСПИ [6-7]. Схема соотношения 
стандартов представлена на рис. 1. Таким обра-
зом, в настоящее время существует набор стан-
дартов, на основе которых можно строить сети, 
объединяющие в себе различные технологии 
построения, что позволяет говорить о них как о 
гибридных сетях беспроводной передачи инфор-
мации (ГСБПИ). 

Эффективность функционирования ГСБПИ 
будет значительно повышена, если в них будут ре-
ализованы телекоммуникационные технологии, 
охватывающие наибольший частотный диапазон 
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радиосвязи. Это позволит осуществлять диф-
ференцированное обслуживание разнородных 
потоков данных. Так, в диапазоне 0,3…30 МГц 
возможно осуществлять передачу низкоскорост-
ного трафика на расстояния более 2000 км без 
переприемов, что позволит значительно снизить 
стоимость услуг операторов связи [8-10]. Кро-
ме того, пропускная способность ГСБПИ может 
быть повышена за счет применения адаптивного 
алгоритма управления такой сетью.

Рис. 1. Схема соотношения стандартов пико-, мик-
ро-, макро- и гиперсетей по пространственно-терри-
ториальному признаку

Постановка задачи
Построения современных сетей беспроводной 

связи возможно на основе принципа конвергенции  
стандартов, обеспечивая совместимость по целям 
управления. Общий подход к построению такой 

сети иллюстрирует рис. 2. Мобильные пользовате-
ли ГСБПИ смогут воспользоваться услугами под-
сетей, построенных по технологиям пико-  (пС), 
микро- (мкС), макро- (макС) и гиперсот (ГС) за 
счет использования ресурсов ретрансляционных 
узлов (базовых станций (БС) и центров коммута-
ции пакетов (ЦКП). При этом появляется возмож-
ность соединения пользователей своей подсети 
через ретрансляторы смежных подсетей, постро-
енных на основе других технологий. Обмен ин-
формацией между абонентами мак, разнесенных 
на значительное расстояние, обеспечивается за 
счет использования ресурсов ГС, образованных на 
основе сетей спутниковой связи и радиосвязи де-
каметрового диапазона [11-12].

Таким образом, гибридная сеть беспроводной 
передачи информации представляет собой слож-
ную совокупность взаимопересекающихся тех-
нологий, подсетей и стандартов, реализующую в 
себе алгоритмы централизованного и распреде-
ленного управления.

Подчинение такой сети единой цели – удов-
летворение потребностей пользователей в пре-
доставлении им телекоммуникационных услуг с 
требуемым качеством и стоимостью – является 
сложной многокритериальной задачей, требую-
щей осуществления анализа принципов функци-
онирования локальных, региональных и глобаль-
ных беспроводных сетей передачи информации, 
построенных на основе стандартов 802.11,16, де-
каметровой радиосвязи; анализа методов иссле-
дования, выработки критериев и осуществления 
оценки эффективности их функционирования. 
Настоящая статья посвящена решению данной 
проблемы.

Рис. 2. Общий принцип построения гибридной сети беспроводной передачи информации
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Анализ функционирования беспроводной 
сети передачи информации с 
распределенным управлением
Для обеспечения эффективной работы бес-

проводных сетей разработаны  международные 
стандарты, протоколы и рекомендации, которые 
специфицируют физический уровень и уро-
вень управления доступом (МАС): IEEE 802.15, 
11, 16, сотовой и декаметровой радиосвязи. На 
МАС-уровне для протоколов данного семейства 
определены такие функции коллективного доступа 
к среде передачи данных, как функция распреде-
ленной координации (DCF – distributed coordination 
function), функция централизованной координации 
(PCF – point coordination function) [13].

Функция DCF для сетей стандарта  IEEE 
802.11 является основной. Ее применение обес-
печивает равноправный доступ к среде передачи 
данных. Эта функция основана на методе коллек-
тивного доступа с обнаружением несущей и ме-
ханизме избегания коллизий (CSMA/CA – carrier 
sense multiple access /collision avoidance). Способ 
передачи в режиме DCF зависит от длины паке-
та данных. Пакеты, длина которых не превышает 
некоторого заданного значения Р, передаются с 
помощью механизма базового доступа.

Для пакетов, длина которых превышает пре-
дел Р, используется механизм Request-To-Send/
Clear-To-send (RTS/CTS). В этом случае приме-
няются дополнительные пакеты управления: RTS 
– пакет-запрос на передачу и CTS – пакет-разре-
шение на передачу.

В общем случае при реализации любого из 
рассмотренных механизмов станция начинает пе-
редачу при условии: истекло время b; канал пере-
дачи был свободен в течение интервала задержки 
(DIFS или EIFS); в очереди на передачу имеется 
пакет. 

Граничное значение длины пакета данных Р 
выбирается в результате разумного компромисса 
между дополнительными временными задержка-
ми при реализации механизма RTS/CTS и выиг-
рышем в длительности коллизии. 

Основным показателем эффективности функ-
ционирования сети стандарта IEEE 802.11 являет-
ся пропускная способность. Упрощенная модель 
оценки пропускной способности беспроводной 
сети с DFC и использованием ШПС рассмотрена 
в работах [2-3]. Согласно подходам, рассмотрен-
ным в этих работах, время функционирования 
сети разбивается на неоднородные виртуальные 
слоты. В начале любого слота каждая станция 
уменьшает на единицу свой счетчик отложенного 

времени и может начать передачу при его обнуле-
нии. Виртуальные слоты могут быть: «пустыми» 
– передача не осуществляется ни одной из стан-
ций; «успешными» – передача осуществляется 
одной и только одной станцией; «коллизионны-
ми» – передача осуществляется более чем одной 
станцией одновременно. Вероятность передачи 
данной станцией в данном слоте не зависит ни от 
предыдущего состояния, ни от состояния и пове-
дения других станций и равна τ для всех станций. 
Тогда Ре – вероятность того, что произвольно вы-
бранный слот будет «пустым», Рs – «успешным», 
Рc – «коллизионным», определяется выражения-
ми:

(1)

где N – число станций в сети. Тогда S – пропуск-
ную способность БСПИ – определим как

где σ, Ts, Tc – средняя длительность пустого, ус-
пешного и коллизионного слотов, значения кото-
рых определяются выражениями (3)-(4); U – сред-
нее число бит информации, успешно переданных 
в течение успешного слота.

В обычных условиях функционирования або-
нентские станции (АС) БСПИ не имеют радио-
видимости друг с другом и взаимодействуют 
через ретрансляционную базовую станцию (БС). 
Совокупность АС, к которым подключаются про-
водные локальные компьютерные сети, и БС, на 
которую сфокусированы антенны АС, представ-
ляется радиосотой и является основной струк-
турной единицей БСПИ [13]. Структура типовой 
радиосоты представлена на рис. 3 [12-13].

Из внешней сети через БС поступает пуассо-
новский поток запросов к локальным серверам 
с интенсивностью λ0, число внешних запросов 
в сети не превышает N0. После прохождения 
радиосоты запрос обслуживается на сервере 
сети r или внешнем. Направление прохождения 
запросов определяется маршрутной матрицей 

 По завершении обслуживания за-
проса сервером пакеты ответа поступают в оче-
редь на передачу к АС через случайные интерва-
лы tr. Время генерации запросов и обслуживание 
в серверах распределены экспоненциально, а 
число пакетов в ответе сервера r на запрос из 
станции S1 имеет геометрическое распределение 
со средним значением Frs. Размер пакетов отве-
та LM фиксирован и равен максимальной длине 
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пакета Ethernet. Размер пакета-запроса распреде-
лен на интервале [0; LM].

В [13] приводятся результаты исследова-
ния радиосоты. Функционирование радиосоты 
осуществлялось на основе протокола Radio-
Ethernet. Модель радиосоты показана на рис. 4. 

В этой модели передаются заявки S + 1 укруп-
ненных классов; функционируют узлы, которые 
моделируют работу терминалов, серверов и АС. 
В модели определены вероятности переходов 
между узлами, полное описание которых при-
ведено в [13-14].

Рис. 4. Модель радиосоты

Рис. 5. Результаты моделирования БСПИ  с децентрализованным управлением
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Аналитическое моделирование осуществля-
лось на основе методов теории очередей для 
смешанных сетей массового обслуживания с 
несколькими классами, положения данной тео-
рии рассмотрены в работах [1; 4-5]. Результаты 
моделирования представлены в виде графиков 
на рис. 5.

На рис. 5а показаны зависимости суммар-
ной пропускной способности радиосоты от 
среднего времени генерации запроса. Эти за-
висимости получены для числа внутрисетевых 
терминалов N = 50, N0 = 100 – число внешних 
запросов.

Из данного графика видно, что пропуск-
ная способность радиосоты будет снижаться 
с увеличением времени генерации запроса. Из 
рассмотренных режимов работы сети с рас-
пределенным управлением видно, что увели-
чение времени генерации запросов АС будет 
происходить при снижении скорости переда-
чи в радиоканале. 

На рис. 5б показаны зависимости суммар-
ной пропускной способности радиосоты от 
значения  вероятности ошибки. Кроме воздейс-
твия помех учитывалась вероятность доступа 
к каналу (при 0,1 и 0,9), исследовалось влия-
ние на пропускную способность сети передачи 
фрагментированных пакетов (графики «ф») и 
нефрагментированных (графики «н/ф»). Как 
видно из графика, с увеличение интенсивнос-
ти ошибок пропускная способность радиосоты 
снижается. Это снижение согласно [5; 10-13] 
определяется, прежде всего, снижением скоро-
сти передачи в канале из-за перехода системы к 
более надежным методам модуляции сигнала.

Анализ функционирования 
беспроводных сетей передачи 
информации с централизованным 
управлением
Для БСПИ-стандартов семейства 802.16 ме-

ханизм PCF является базовым. В случае исполь-
зования механизма PCF один из узлов сети (точ-
ка доступа) является центральным и называется 
центром координации PC (Point Coordinator). На 
центр координации возлагается задача управле-
ния коллективным доступом к среде передачи 
данных на основе определенного алгоритма оп-
роса. 

В основе PCF лежит механизм централизо-
ванного опроса (поллинг). При разработке ал-
горитмов адаптивного динамического поллинга 
необходимо решить следующие задачи:

- выбор метода, согласно которому БС будет 
осуществлять циклический опрос оконечных 
станций;

- выбор политики работы БС с очередями 
(на прием и на передачу) оконечных станций;

- разработка методов минимизации наклад-
ных расходов;

- разработка методов расчета оптимальных 
параметров системы.

Выбор методов циклического опроса и дис-
циплин работы с очередями зависит от конк-
ретного способа применения широкополосной 
беспроводной региональной сети:

- в качестве «последней мили» поставщика 
Internet-услуг;

- в качестве опорной транспортной сети для 
передачи информации от объектов, находящих-
ся «за» оконечными станциями, во внешнюю 
сеть.

В первой ситуации преобладает трафик 
«сверху-вниз», то есть от БС к оконечным стан-
циям. Во второй ситуации преобладает трафик 
«снизу-вверх» [10-12]. 

В случае преобладания трафика «сверху-
вниз» БС заранее известны параметры очере-
дей кадров на передачу к оконечным станциям, 
поэтому БС может выбрать политику работы с 
очередью оконечной станции заранее, до оп-
роса оконечной станции. Во втором случае, 
когда преобладает трафик «снизу-вверх», БС 
ничего не знает об очередях на отправку око-
нечных станций, поэтому ей необходимо сна-
чала опросить оконечную станцию и только 
после этого принимать решение о политике 
работы с очередью.

Когда радиосота работает в режиме «по-
следней мили», можно пренебречь потоком 
данных от оконечной станции к БС и рассмат-
ривать только нисходящий поток от БС к око-
нечной. В этом случае БС посылает кадры око-
нечной станции из соответствующей очереди. 
Затем ожидает подтверждения от оконечной 
станции об успешно доставленных данных 
(подтверждение данных ожидается в течение 
тайм-аута PIFS) и начинает посылать кадры 
следующей очереди. Время переключения 
между очередями является случайной величи-
ной, так как невозможно заранее предсказать, 
успешно ли были доставлены данные или нет. 
Если очередь кадров является короткой, то на-
кладные расходы по передаче данных будут 
велики. Для снижения этих расходов предлага-
ется обслуживать очередь только в том случае, 
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если ее длина превышает некоторую заданную 
величину – порог.

Для максимизации пропускной способнос-
ти системы очереди каждой оконечной станции 
должны обслуживаться до их полного исчерпа-
ния, однако, если одна или несколько очередей 
будут слишком длинными, то среднее время 
пребывания кадра в очереди будет большим, 
что недопустимо для некоторых сетевых прило-
жений. Поэтому наиболее важными параметра-
ми системы являются средняя длина очереди и 
среднее время пребывания кадра в очереди. 

Рис. 6. Зависимость среднего времени ожидания от 
величины порога

На рис. 6 представлены зависимости среднего 
времени ожидания кадров в системе M [W(A)] от 
порога кi = к ( i = 1 ... 4), предполагаемого одинако-
вым для всех очередей.

На графике видно, чем меньше нагружены 
очереди, тем раньше при более высоком зна-
чении к среднее время пребывания достигает 
минимума. Если в системе присутствуют слабо 
нагруженные очереди, то целесообразно увели-
чивать порог для этих очередей.

Анализ функционирования сетей 
радиосвязи декаметрового диапазона
Реализация технологии радиосвязи декамет-

рового диапазона в современных беспроводных 
сетях связи позволит операторам снизить затра-
ты по передаче низкоскоростного трафика [6-9; 
16]. Однако ограничения в скорости и надеж-
ности передачи информации требуют приме-
нения различных способов повышения эффек-
тивности ДКМ-радиосвязи, одним из которых 
является реализация пространственного ресур-
са сети ДКМ-радиосвязи [6; 15]. 

Особенность использования сети вынесен-
ных за зону связи взаимосвязанных станций ра-
диодоступа (СРД), большая протяженность ра-

диотрассы и низкая скорость распространения 
сигнала в ней [6-7; 16] определяют применение 
на подуровне МАС протоколов случайного мно-
гостанционного доступа (СМД). При использо-
вании алгоритмов СМД с немедленной переда-
чей пакетов общий трафик сети определяется 
выражением [16]

где N – число корреспондентов в сети,  
 – число корреспондентов, находящихся в режи-

ме разрешения конфликта; λ и r – интенсивности 
поступления от одного корреспондента новых 
пакетов и повторных попыток их передачи; 
Тк – длительность кадра.

Для обеспечения работы сети с требуемой до-
стоверностью необходимо учитывать, что на по-
мехоустойчивость СРС ДКМ оказывают влияние 
отношения энергетических параметров сигналов, 
случайных помех, преднамеренных помех; харак-
теристики внутренних помех, возникающих при 
конфликте кадров разных корреспондентов в од-
ном радиоканале. Поэтому средняя вероятность 
ошибки при поэлементном приеме кадра [16] оп-
ределяется выражением   

                       
(4)

где  – вероятность возникновения конфликта 
кратности с, определяемая как

               

(5)

где  – вероятность возникновения ошибки 
при приеме символа кадра при конфликте крат-
ности с, определяемая формулой

где
  

– энергия элемента сигнала;
   

 – спектральная мощность помехи; Т – дли-
тельность элемента сигнала; I0 – группа кадров, 
конфликтующих с поступившим в канал кадром, 
у которых символы не совпадают с символами 
кадра; I1 – группа кадров, конфликтующих с по-
ступившим в канал кадром, у которых символы 
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совпадают с символами кадра; Id – группа кадров, 
конфликтующих с поступившим в канал кадром, 
у которых происходит смена значений символов. 
Передача кадра от АС к СРД произойдет с веро-
ятностью , где  – вероятность конф-
ликта кратность s,  – вероятность правильного 
приема кадра при конфликте кратности s [16-17], 
определяемая выражением

   

(7)

где М – число блоков в кадре, n – длина блока 
кадра, m – кратность обнаруживаемых ошибок в 
блоке на приеме, R – коэффициент экспоненци-
альной корреляции релеевских замираний между 
элементами сигнала. 

Функция распределения времени достав-
ки кадра от АС до СРД СРС ДКМ определяет-
ся P(Nt = k) – вероятностью доставки кадра за k 
попыток и P(Tдост. ≤ Треб./ Nt = k) – вероятностью 
своевременной доставки кадра при совершенных 
к – попыток передачи кадра.

При осуществлении доступа от АС к сети СРД 
формируется канал радиодоступа (КРД), состоя-
щий из b радиолиний. Для СРС ДКМ Д, функ-
ционирующей в интересах ГСБПИ, можно пре-
небречь этапом установления соединения, так 
как каналы, соединяющие точки доступа, будут 
находиться в постоянной готовности. Если рас-
сматриваемая сеть будет функционировать в ин-
тересах силовых ведомств, то из-за требования 
обеспечения режима безопасности связи соеди-
нение точек доступа будет осуществляться по 
мере необходимости, то есть потребуется предус-
матривать этап установления соединения.

Заключение
Каждый из протоколов семейства IEEE 802.11 

поддерживает свой «набор скоростей». Каждая из 
этих «скоростей» – не что иное, как тип модуля-
ции, с помощью которого модулируется несущий 
радиосигнал (или его часть в системах с несколь-
кими несущими). Более «быстрые» модуляции 
менее помехоустойчивы и наоборот. Поэтому 
устройства на базе семейства протоколов IEEE 
802.11 при ослаблении принимаемого сигнала, 
а также в случае большого количества потерь в 
передаваемых кадрах переходят на более помехо-
устойчивые модуляции, то есть на более низкие 
скорости. Это приведет к снижению пропускной 
способность сети (см. графики на рис. 5).

Использование распределенных функций ко-
ординации в широкополосных беспроводных 
региональных сетях нецелесообразно. Даже не-
смотря на то, что оборудование, поддерживаю-
щее централизованное управление, сложнее в 
разработке и производстве, а значит, и дороже, 
оно гораздо эффективнее использует два самых 
ценных ресурса широкополосной беспроводной 
региональной сети: частотный ресурс и ресурс 
пропускной способности. Централизованное 
управление в региональных сетях позволит пол-
ностью избавиться от проблемы «скрытых стан-
ций», а также позволит четко планировать поря-
док доступа станций к среде передачи данных, 
гибко управлять всей работой радиосоты и ме-
нять ее параметры в зависимости от конкретной 
обстановки, настраивая только базовую станцию 
и не затрагивая оконечных.

Если в сети принимается решение о переда-
че низкоскоростного трафика по СРС ДКМД, то 
будет осуществляться переход к использованию 
протоколов случайного многостанционного до-
ступа, то есть к режиму DCF. 

Таким образом, одним из основных направле-
ний повышения эффективности функционирова-
ния гибридной сети беспроводной связи является 
разработка алгоритма управления сетью при осу-
ществлении передачи информации, в основе ко-
торого лежит функциональная зависимость спо-
соба управления от требуемого качества передачи 
информации, удаления АС от БС и др. факторов.
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RESEARCH OF THE BASIC CHARACTERISTICS OF A HYBRID NETWORK OF
WIRELESS TRANSFER OF THE INFORMATION

Nazarov S.N.

In modern networks of wireless communication multipurpose devices with the several built - in 
transceivers are used. They enable the subscriber to move on various distances and directions. Therefore 
there is a necessity of support by mobile platforms (MT) of process of information interchange in different 
frequency ranges and standards. There is a necessity of a hybrid network of wireless transfer of the 
information which represents complex set of the connected technologies, networks and the standards, 
realizing in itself algorithms of the centralized and distributed management.

Submission of such network of the uniform purpose – satisfaction of needs of users in granting 
of telecommunication services by him with required quality and cost, is complex many criterions a 
problem demanding realization of the analysis of principles of functioning of local, regional and global 
wireless networks of transfer of the information, constructed on the basis of standards 802.11,16, radio 
communications; the analysis of methods of research, development of criteria and realization of a rating 
of effi ciency of their functioning. Present article is devoted to the decision of the given problem.

Keywords: mobile platforms, telecommunication technologies, adaptive algorithm of management, function 
of collective access.
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ЭЛЕКТРОМАГНИТНАЯ СОВМЕСТИМОСТЬ
И БЕЗОПАСНОСТЬ ОБОРУДОВАНИЯ

Существует острая проблема защиты кон-
фиденциальной информации и авторских прав. 
Разработка новых методов защиты информации 
ведется с помощью приемов, разработанных в 
криптографии и стеганографии [1]. Крипто-
графические методы защиты информации осно-

ваны на модификации (преобразовании) защи-
щаемого сообщения. Стеганография позволяет 
скрыть сам факт передачи сообщения. В статье 
рассматриваются методы совершенствования 
защиты информации путем ее сокрытия в зву-
ковых файлах.
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