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Рассматриваются пространственно-частотные ха-
рактеристики электромагнитного излучения (ЭМИ) 
в многоэтажном здании, где размещен комплекс со-
средоточенных и распределенных случайных антенн 
(СА и РСА). Представлены результаты эксперимен-
тальных измерений, которые являются исходными 
данными для исследования многоканальных СА и 
РСА методом статистического имитационного моде-
лирования (СИМ) и проектирования систем защиты 
конфиденциальной информации (КИ). 

Ключевые слова: защита конфиденциальной 
информации, многоканальные случайные антенны, 
способы электромагнитного возбуждения, метод 
статистического имитационного моделирования, 
исходные данные.

Введение
В многоэтажном здании, расположенном в ме-

гаполисе, сегодня размещается целый комплекс 
устройств, соответствующих определению СА и 
РСА [1-3]:

- сосредоточенные многоканальные СА 
в виде малогабаритных радиоэлектронных 
(РЭС) и других технических средств (або-
нентские терминалы, базовые станции и 
концентраторы систем сотовой связи и ши-
рокополосного радиодоступа; портативные 
радиостанции; оконечные устройства систем 
связи и сигнализации; блоки ЭВМ; экрани-
рованные камеры и корпуса аппаратуры; дат-
чики систем охраны и управления; бытовая 
радиоэлектронная аппаратура; офисное обо-
рудование и т.п.);

- многоканальные РСА в виде отдельных 
проводных линий связи в составе компьютер-
ных и других сетей различного назначения;

- разветвленные РСА в виде систем прово-
дов электропитания и заземления аппаратуры, 
оборудования оповещения и сигнализации;

- разветвленные РСА в виде систем метал-
лических и металлопластиковых труб водо-
снабжения и центрального отопления;

УДК 621.396.677; 621.397.671
ПРОСТРАНСТВЕННО-ЧАСТОТНЫЕ ХАРАКТЕРИСТИКИ ЭЛЕКТРОМАГНИТНОГО 

ВОЗБУЖДЕНИЯ КОМПЛЕКСА СЛУЧАЙНЫХ АНТЕНН

Заседателева П.С., Маслов О.Н.



94

«Инфокоммуникационные технологии» Том 10, № 2, 2012

Заседателева П.С., Маслов О.Н.

- разветвленные РСА в виде металлических 
элементов несущих конструкций стен, потолков 
и полов помещений и т.д.

Структура фона по ЭМИ, воздействующего 
на данный комплекс СА и РСА, сегодня также 
является достаточно сложной и многообразной. 
Вблизи ТВ-центра г. Самары, например, фон на 
участке радиодиапазона 100 кГц … 2,2 ГГц на-
считывает до сотни дискретных составляющих, 
обусловленных работой РЭС разного назначения 
и ведомственной принадлежности. Некоторые из 
этих составляющих имеют уровни, способные 
вызывать интермодуляционные (ИМ) эффекты в 
СА и РСА, обладающих нелинейными свойства-
ми [4-5]. Продукты совместного ИМ-преобразо-
вания сигналов, содержащих КИ (далее КИ-сиг-
налов), и наиболее интенсивных составляющих 
фона по ЭМИ могут быть обнаружены как с по-
мощью измерительной аппаратуры универсаль-
ного лабораторного стенда [5], так и с помощью 
средств перехвата КИ злоумышленником [6].

Цель статьи – обсуждение экспериментальных 
результатов исследования пространственных (на 
1; 2; 5 и 9 этажах) и частотных (в пределах от 873 
кГц до 2170 МГц) характеристик ЭМИ, создавае-
мых РЭС, размещенными на башне ТВ-центра г. 
Самары, которые способны оказывать воздействие 
на комплекс СА и РСА, расположенных в преде-
лах 12-этажного здания учебно-лабораторного 
корпуса ПГУТИ на расстоянии порядка 550±50 м 
от него. Полученные результаты представляют со-
бой часть базы данных, формируемой в интересах 
проектирования типовых систем защиты КИ ком-
мерческого назначения.

Условия, методика и аппаратура 
для проведения расчетно-
экспериментальных  исследований
Объектом исследования являются уровни 

ЭМИ на указанных этажах учебно-лаборатор-
ного корпуса ПГУТИ, расположение которого 
в городской среде иллюстрирует рис. 1 (в ка-
честве координат территориальной привязки 
здесь показаны башня ТВ-центра высотой 180 
м; остановка городского транспорта (точка 14) 
и здание ПГУТИ (точки 11 и 13). Внешний вид 
(из окна холла 9 этажа) башни ТВ-центра с раз-
мещенными на ней излучателями представлен 
на рис. 2. Схема на рис. 3 содержит обозначения 
одиннадцати точек k = 11-93 измерения уров-
ней ЭМИ в пределах здания: точки 11; 51 и 91 
– в ближних к ТВ-центру холлах, соответствен-
но, 1; 5 и 9 этажей; точки 13-93 – аналогичным 
образом, в дальних от ТВ-центра холлах 1...9 
этажей; точки 52 и 92 – в середине коридора 5 
и 9 этажей; точка 12 – на входе в здание; точка 
21 – в библиотеке на 2 этаже.  На рис. 3 показан 
также источник ЭМИ в виде башни телецентра, 
где на высоте Hn расположена передающая ан-
тенна n-го РЭС ЭАn, где n [1; N]; N >> 1 – общее 
число РЭС, размещенных на башне. В соответ-
ствии с данными рис. 1-3 можно утверждать, 
что основным механизмом распространения 
ЭМИ от ЭАn до точки k является прямая волна 
(с учетом возможности проявления вторичных 
эффектов, обусловленных ее затенением, пере-
отражением, поглощением и экранированием 
элементами конструкции многоэтажного зда-
ния).



95

«Инфокоммуникационные технологии» Том 10, № 2, 2012

Заседателева П.С., Маслов О.Н.

Рис. 2. Внешний вид башни ТВ-центра

Уровни напряженности электрического поля 
Е; В/м, для первой группы РЭС, работающих на 
частотах от 100 кГц до 300 МГц, и уровни плот-
ности потока мощности (энергии в единицу вре-
мени) электромагнитного поля ППЭ; мкВт/см2, 
для второй группы РЭС, работающих на часто-
тах от 300 МГц до 2,2 ГГц, измеренные с по-
мощью анализатора спектра FS300 производс-
тва Rode&Schwarz и активной измерительной 
антенны АИ5-0, представлены, соответственно, 
в таблицах 1 и 2. Значения рабочих частот и на-

звания РЭС, размещенных на башне ТВ-центра, 
указаны в двух верхних строках обеих таблиц; 
из точек, показанных на рис. 3, здесь выбраны 
точки 12; 21; 51 и 91, соответствующие макси-
мальным результатам измерения уровней ЭМИ 
в пределах здания для каждого этажа. 

Методика проведения и обработки результа-
тов измерений соответствовала отечественной 
нормативной базе, предписанной для примене-
ния при проведении экспертизы по безопаснос-
ти неионизирующего ЭМИ в радиодиапазоне 
[7-8]. В итоге для каждой точки k определялись 
значения коэффициента безопасности КБ ЭМИ 
по формуле

где n [1; N] и m [1; M] – «номера» РЭС, соот-
ветственно, из первой и второй группы; ниж-
ний индекс «ПДУ» соответствует предельно-
допустимому уровню ЭМИ для каждого n-го и 
m-го РЭС [8]. Вычисленные значения КБ пред-
ставлены в таблице 3.

Согласно [10], напряженность поля

где PA и GA – соответственно, излученная мощ-
ность и коэффициент усиления передающей 
антенны РЭС; V – множитель ослабления на-
пряженности поля свободного пространства; 
r   – расстояние от передающей антенны до 
точки наблюдения k. Произведение PЭ = PA GA 
в [10] именуется эквивалентной мощностью 
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излучения – отсюда следует, что по результатам 
таблиц 1-2 и (2), во-первых, могут быть найде-
ны значения PЭ для всех РЭС, размещенных на 
башне ТВ-центра, если в точках прямой види-
мости для прямой волны можно принять V  1, 
а значения r вычислить согласно схеме на рис. 3 
как

где Rk – расстояние от башни ТВ-центра до точ-
ки  вдоль поверхности земли; Hn и Hk – высота 
расположения, соответственно, передающей 
антенны n-го РЭС и точки k.
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Во-вторых, оценив уровни ЭМИ ППЭв; мкВт/
см2 в предполагаемом месте размещения типо-
вых РЭС, можно согласно [3-5] спрогнозировать 
уровни ИМ-составляющих ЭМИ как

где точность прогноза зависит также от до-
стоверности значений χИМ , определяемых при 

исследовании и моделировании РЭС. Отсюда 
следует, что используемый банк данных РЭС 
должен быть достаточно обширным, надежным 
и оперативно обновляемым – что представляет 
собой самостоятельную задачу [11-12].

В-третьих, найденные согласно (1) значения 
КБ позволяют оценить степень безопасности 
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по ЭМИ как вне, так и внутри многоэтажного 
здания в соответствии с нормами [8]. Приведен-
ные в таблице 3 значения КБ показывают, что в 
целом обстановку по ЭМИ в здании согласно 
[8] следует признать безопасной, хотя между 
собой по данному критерию точки измерений 
11-93 различаются весьма значительно (в 300 
и более раз). Можно утверждать также, что по-
мимо расстояния rnk (3) на значения КБ внутри 
здания влияет целый ряд факторов – как детер-
минированных, так и случайных, исследование 
которых представляет существенный интерес.

Заключение
Приведены результаты расчетно-эксперимен-

тального исследования пространственно-час-
тотных характеристик ЭМИ, создаваемых РЭС, 
размещенными на башне ТВ-центра  г. Самары, 
которые способны воздействовать на комплекс 
СА и РСА в 12-этажном здании учебно-лабора-
торного корпуса ПГУТИ. Аналогичные пред-
ставленным в статье данные позволяют оценить 
степень безопасности по ЭМИ обстановки в 
пределах и вокруг многоэтажного здания, рас-
положенного в городской среде, они также фор-
мируют базу данных, необходимую для проек-
тирования систем защиты КИ коммерческого 
назначения.
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SPATIAL FREQUENCY CHARACTERISTICS OF ELECTROMAGNETIC EXCITATION 
OF COMPLEX RANDOM ANTENNAS 

Zasedateleva P.S., Maslov O.H.
The spatial frequency characteristics of electromagnetic radiation (EMR) in the high-rise building, which 

contains a complex of lumped and distributed random antennas (RA and DRA), are examined. The results of ex-
perimental measurements are initial data for the investigation of multichannel RA and DRA by statistic imitation 
method (SIM) and designing of protection system confi dential information security (CIS) are introduced. 
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