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построенными с помощью программы Mathcad, и 
могут быть использованы для расчета реальной по-
мехоустойчивости и задания технических требова-
ний к групповым трактам систем DS-CDMA.
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NONLINEAR DISTORTIONS OF MULTIPLEXED SIGNAL IN WIRELESS 
LOCAL LOOP SYSTEM

Gurevich V.E., Egorov S.G.
The aim of this paper is to analyze the effects of nonlinear distortions caused by the high power ampli-

fi er (or other nonlinear devices) and additive gaussian noise in direct-sequence code-division multiple access 
(DS-CDMA) systems. Analytical expression for the conditional and total probability density functions for 
the multiplexed CDMA signal had been derived, which could be used for obtaining the accurate error rate 
of the system and for specifying technical specifi cations for the baseband channel of DS-CDMA systems.
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В статье рассматриваются методы и средства по-
вышения эффективности систем защиты конфиден-
циальной информации (КИ) от утечки по акустичес-
ким и виброакустическим каналам.
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компенсация шумовых помех. 

Введение
Предотвращение утечки КИ по акустическому 

и виброакустическому каналам является одним 
из важных этапов решения задачи обеспечения 
информационной безопасности объектов различ-
ного назначения [1-2]. Сигналами, переносящими 

КИ (далее КИ-сигналы), здесь могут быть как зву-
ковые (речевые), так и вибрационные сигналы от 
наборной и ударнопечатающей техники (клавиа-
туры, матричные принтеры и т.п.). Поскольку эти 
сигналы имеют одинаковую физическую природу 
и переходят друг в друга на границе раздела воз-
душной и твердой сред, принципы воздействия на 
них в каналах утечки (КУ) при защите КИ во мно-
гом близки. Далее для простоты будем рассматри-
вать только акустический КУ.

Системы защиты акустической КИ исполь-
зуют как пассивные, так и активные методы и 
средства, увеличивающие отношение «помеха/
сигнал» на выходе технических средств перехва-
та (ТСП) КИ, которые использует злоумышлен-
ник, в роли которого может выступать, например, 
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недобросовестный конкурент (НК). В данном 
случае пассивным методом является звукоизоля-
ция подлежащих защите помещений (ПЗП), ак-
тивным – создание преднамеренных (искусствен-
ных шумовых или имитирующих) акустических 
помех. К средствам пассивной защиты относятся 
звукоизолированные ПЗП, переговорные кабины, 
ширмы, шторы и т.п., часто объединяемые общим 
термином «ограждающие конструкции».

Для формирования акустических помех в 
системах активной защиты (САЗ) применяют 
генераторы звукового шума (ГЗШ), к выходам 
которых подключаются звуковые колонки (гром-
коговорители) или вибрационные излучатели 
(такую защиту обычно именуют акустическим 
зашумлением [2]). Основную группу ГЗШ со-
ставляют устройства, принцип действия кото-
рых основан на усилении колебаний первичных 
источников шума (ими могут быть резисторы, 
создающие тепловой шум, шумовые диоды – ис-
точники дробового шума, а также другие элект-
ронные приборы и элементы).

На отечественном рынке сегодня присутс-
твует достаточно много акустических САЗ, 
к числу которых относятся (в скобках указа-
ны производители оборудования): «Соната-
АВ» (ООО «Анна»); «Кедр», «Октава-А(ВА)», 
«Букет», «Гомон» (ООО «НЕРА-С»); ЛГШ-
301/303/402/403/404 (ООО «Ленспецпроизводс-
тво»); SEL SP-55 (ООО «Сюртель»); «Барон S1» 
(ЗАО НПЦ Фирма «НЕЛК»); ШТОРМ 2/5/7/9 
(ЗАО «Защита информации»); ШОРОХ-3/5 
(ООО «ЦБИ «МАСКОМ»).

Системный подход к разработке комплексов 
оборудования для САЗ КИ [2] имеет в виду ряд 
особенностей, а именно [3-4]:

- множество (многочисленность и многооб-
разие) КУ КИ, поскольку каждый потенциально 
возможный КУ следует рассматривать как реаль-
ную опасность, которую САЗ должна ликвиди-
ровать (снизить до приемлемого по технико-эко-
номическим соображениям предела);

- множество сценариев возможных действий 
НК, на каждый из которых САЗ КИ призвана ре-
агировать с требуемой эффективностью (надеж-
ностью и оперативностью);

- использование, наряду с объективными на-
учно-обоснованными критериями оценки эф-
фективности САЗ, субъективных оценок, ос-
нованных на сравнительном (относительном) 
знании (понимании, представлении) специфики 
защиты КИ, которым обладает группа лиц, при-
нимающих решения (ЛПР), или полученных с 
помощью метода аналогии;

- необходимость поиска превентивных реше-
ний, учитывающих прогресс в области несан-
кционированного доступа (НСД) к КИ и про-
тиводействия САЗ, креативность и повышение 
качества профессиональной подготовки НК; 

- поиск решений, не являющихся оптимальны-
ми, но приемлемыми в практическом плане: при 
ограничениях, вводимых по критерию «затраты – 
эффективность», с возможностью усиления пер-
воначально принятых решений и т.п.

Изложенное приводят к представлению САЗ 
КИ в виде системы организационно-техническо-
го типа, неотъемлемыми элементами которой яв-
ляются ЛПР, от правильности действий которых 
во многом зависит эффективность функциони-
рования данной сложной системы [3-5]. Между 
двумя ЛПР: владельцем КИ и НК – возникает си-
туация игры с противоположными интересами – 
первый предпринимает действия, направленные 
на перекрытие (ослабление) всех имеющихся 
(потенциально возможных) КУ, второй старается 
преодолеть (обойти) эти преграды – в том числе 
путем создания и использования искусственных 
КУ. Цель статьи – анализ путей повышения эф-
фективности перспективных САЗ КИ, связанных 
с реализацией их потенциальных возможностей 
при защите акустической (речевой) информации.

Особенности САЗ речевой КИ
Рассмотрим в качестве конкретного примера 

САЗ «Соната-АВ», внешний вид и комплектацию 
которой иллюстрирует рис. 1. В полосе частот 
90 Гц … 11,2 кГц акустическое преобразование 
здесь осуществляют электродинамические уст-
ройства АИ-3М и АИ-65; вибропреобразовате-
лями являются пьезоэлектрические устройства 
ВИ-3М; ВИ-45; ПИ-3М и ПИ-45. В других ана-
логичных САЗ в роли оконечных устройств, осу-
ществляющих преобразование электрических 
колебаний в механические (акустические, вибра-
ционные) колебания, также используются мало-
габаритные широкополосные громкоговорители 
и вибрационные излучатели (громкоговорители 
устанавливаются в ПЗП в местах наиболее веро-
ятного размещения ТСП акустической разведки; 
виброизлучатели крепятся на оконных рамах и 
стеклах, коробах, трубопроводах, стенах, потолке 
и т.д. [2]).

В соответствии с [1-2], каналы утечки КИ по 
принципу возможности их совместного и ин-
дивидуального устранения можно разделить на 
две группы. Характерным примером из первой 
группы являются акустические КУ, классифика-
ция которых показана на рис. 2. Очевидно, что 
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с помощью «Соната-АВ» и других аналогичных 
САЗ можно одновременно «отключить» (рез-
ко снизить пропускную способность) все КУ на 
рис. 2 путем закрытия исходного источника КИ 
по всему диапазону акустических частот. Для 
владельца КИ некоторый эколого-эргономичес-
кий дискомфорт, обусловленный акустическим 
зашумлением исходного КИ-сигнала (так же, 
как и необходимостью проведения переговоров в 
условиях звукоизоляции), при этом может быть 
«скомпенсирован» упрощением и удешевлением 
САЗ, повышением эффективности ее функциони-
рования.

Примером из второй группы являются элект-
рические КУ, к числу которых относятся [1]:

- КУ непосредственно через электрические 
сети и линии связи; 

- КУ за счет тока в цепях заземления;
- КУ через вторичные источники электропита-

ния за счет неравномерности тока потребления;
- КУ за счет взаимного влияния между элек-

трическими (экранированными, неэкранирован-
ными) цепями оборудования.

Поскольку в данном случае исходный ис-
точник в виде общего электрического сигнала 
отсутствует, «перекрывать» распределенные в 
пространстве и достаточно разные по своим па-
раметрам КУ приходится поодиночке: сочетая 
экранирование, фильтрацию, линейное зашум-
ление и другие способы защиты КИ. Однако КУ 
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из первой группы в реальных условиях способны 
обладать свойствами КУ второй группы; кроме 
того, из состава обеих групп могут формировать-
ся составные: комплексные и комбинированные 
КУ – зачастую с использованием каналов побоч-
ного электромагнитного (ЭМ) излучения и ра-
диоканалов. 

Ограничимся схемой составного КУ, пока-
занной на рис. 3, где сигналы от М источников 
КИ (ИКИ-1…ИКИ-М) через N каналов утечки 
(КУ-1…КУ-N), которые частично являются па-
раллельными, поступают на блок информацион-
но-аналитической обработки сигналов (ИАОС) 
и к получателю КИ. Повышение эффективности 
НСД здесь достигается за счет уменьшения вли-
яния окружающей среды и других случайных 
факторов с помощью обработки N принимаемых 
КИ-сигналов. Такие КУ могут целенаправленно 
создаваться НК при использовании в качестве ис-
точников КИ разных элементов оборудования на 

разных стадиях жизненного цикла КИ [1-2], но 
могут возникать и спонтанно – за счет стечения 
обстоятельств или влияния разнородных элемен-
тов окружающей среды, обеспечивающих НСД. 

Структура составного КУ существенно рас-
ширяет его потенциальные возможности и повы-
шает эффективность НСД к КИ. Наличие парал-
лельных ветвей (при N > M, см. рис. 3) осложняет 
защиту КИ, особенно с учетом преобразования 
одних видов КИ-сигналов в другие. «Закрытие» 
одних ветвей составного КУ с помощью помех 
может сопровождаться (как это будет показано 
далее) появлением у НК новых возможностей для 
преодоления САЗ КИ по другим ветвям. Разделе-
ние КУ на группы по принципу их совместного 
и индивидуального устранения с помощью САЗ в 
составных каналах также имеет смысл.

Вернемся к конкретным особенностям функ-
ционирования САЗ «Соната-АВ», с помощью ко-
торой можно защитить КИ от перехвата по всем 
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КУ первой группы, отходящим из ПЗП через 
ограждающие конструкции во внешнюю среду. 
Примерами ПЗП являются служебные кабинеты, 
переговорные комнаты и кабины, конференц-за-
лы, предназначенные для работы с КИ при про-
ведении совещаний, переговоров, конференций 
и т.п. Источник речевой КИ (ИКИ на рис. 4) 
через ограждающие конструкции и внешнюю 
среду проходит на приемник звукового сигнала 
(ПРЗС), подключенный к блоку обработки сигна-
лов (БОС), на выходе которого располагается НК 
(ТСП в правой части рис. 4 выделено штриховой 
линией), осуществляющий перехват и НСД к КИ. 

Чтобы не допустить этого, в ПЗП размещают-
ся генератор (ГЗШ) и излучатель (ИЗШ) звуково-
го шума, через внешнюю среду воздействующие 
на ПРЗС – на выходе которого, помимо электри-
ческого сигнала с уровнем мощности Рc, соот-
ветствующего речевому КИ-сигналу, появляется 
электрический сигнал, соответствующий звуко-
вому шуму, с дисперсией Dш, в результате чего 
величина отношения «помеха-сигнал» Dш/ Рc 
в ТСП резко возрастает, разборчивость речи и 
пропускная способность канала перехвата КИ 
падают. Благодаря своей простоте, универсаль-
ности и эффективности данный способ защиты 
речевой КИ находит в настоящее время широкое 
применение.

Системный подход к проектированию СЗ КИ 
требует, однако, отображения на схеме рис. 4 всех 
факторов, воздействующих на ТСП злоумыш-
ленника. Поэтому в левой части рис. 4, наряду с 

ИЗШ, необходимо показать излучатель ЭМ шума 
(ИЭМШ) – конструктивно они объединены (как 
это показано на рис. 4 при помощи штриховой 
линии), поскольку реальный элемент СЗ с под-
соединенными к нему проводами передает через 
внешнюю среду и звуковой шум на ПРЗС, и «па-
разитный» ЭМ шум со спектром, соответству-
ющим частотам акустического сигнала, на при-
емник электрического сигнала (ПРЭС) в составе 
ТСП (это две одинаковые «версии» одного и того 
же шума: звуковая и ЭМ). 

В результате на вход БОС поступают два элек-
трических сигнала: первый в виде смеси КИ-сиг-
нала и шума с уровнем мощности Рc + Dш, вто-
рой – в виде шума с дисперсией Dэ, и если БОС 
реализует операцию выравнивания их по уровню 
шума (Dш ≈ Dэ), а затем – компенсацию шума, к 
НК будет поступать «очищенный» электрический 
сигнал, адекватно соответствующий речевому 
КИ-сигналу. В итоге величина отношения «поме-
ха-сигнал» (Dш – Dэ) / Рc существенно снизится, 
разборчивость речи и пропускная способность 
канала перехвата возрастут – вплоть до неприем-
лемых для владельца КИ значений.

Для недопущения этого в состав САЗ КИ на 
рис. 4 предлагается ввести два дополнитель-
ных элемента: генератор (ГЭШС) и излучатель 
(ИЭМШС) электромагнитного шумового сигнала 
(который соответствует той же области частот, но 
является статистически независимым от шумо-
вого акустического сигнала), – воздействующие 
через внешнюю среду на ПРЭС в составе ТСП. 
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В результате этого соотношение между уров-
нями сигналов на входе БОС, а также их ста-
тистические свойства снова изменятся: первый 
сигнал по-прежнему будет иметь мощность Рc 
+ Dш, тогда как второй (в виде суммы исходно-
го ЭМ шума с дисперсией Dэ и дополнительного 
ЭМ шума с дисперсией Dс) – дисперсию Dэ.+ Dс. 
Если БОС реализует прежние операции, сигнал 
на его выходе будет иметь мощность  где 

 
– коэффициент корреляции между сигналом, 
соответствующим звуковому шуму, и сигналом, 
соответствующим дополнительному ЭМ шуму 
[7]. В итоге отношение «помеха-сигнал»  
даже при Dш ≈ Dэ восстановится до требуемых 
прежних значений и эффективность НСД к КИ 
упадет. 

Результаты измерения уровней 
побочного ЭМ шума
На рис. 5 показан фрагмент лабораторной ус-

тановки для определения уровней ЭМ шумового 
сигнала, воздействующего на ТСП, иллюстриру-
ющий взаимное расположение двух ее элементов: 
1 – преобразователя САЗ «Соната-АВ» и 2 – ак-
тивной антенны АИ5-0, принимающей шумовой 
ЭМ сигнал, создаваемый преобразователем САЗ 
и соединительными проводами. 

На рис. 6 представлен график поправочно-
го коэффициента калибровки в области частот 
0,5…10 кГц для измерительного тракта анализа-
тора спектра R&S FS-300, который использовал-
ся при уточнении результатов измерений на час-
тотах ниже 6 кГц.

На рис. 7а-8а представлены осциллограммы 
шумового сигнала на выходе антенны АИ5-0 и 
результаты их быстрого преобразования Фурье 
(БПФ) с помощью встроенной функции исполь-
зуемого осциллографа АКИП 4113/2. Рис. 7б-8б 
демонстрируют совмещенные спектрограммы, 
полученные с помощью анализатора R&S FS-
300: для ЭМ фона в лаборатории (нижние кри-
вые) и ЭМ шумового сигнала, принимаемого 
антенной АИ5-0 (средние кривые), а также на 
частотах ниже 6 кГц – графики спектра ЭМ шума 
с учетом калибровки измерительного тракта R&S 
FS-300 (сплошные верхние линии). Графики рис. 
7 получены для преобразователя ВИ-45 в режиме 
«В» (вибросигнал), графики рис. 8 соответству-
ют преобразователю АИ-65 в режиме «А» (аудио-
сигнал).

Результаты измерений на рис. 7-8 подтвержда-
ют, что вплоть до частот 15-18 кГц с побочным 
ЭМ шумом, который создается преобразователя-
ми ВИ-45 и АИ-65, а также подсоединенными к 
ним проводами в САЗ «Соната-АВ», не считаться 
нельзя – поскольку уровни данного шума на 10-
40 дБ превышают уровень ЭМ фона в помещении 
лаборатории, что достаточно четко регистриру-
ется с помощью типовой измерительной аппара-
туры. Измеренные уровни побочного ЭМ шума 
являются достаточными для возбуждения сосре-
доточенных и распределенных случайных антенн 
(РСА) [8], размещенных в ПЗП (элементы систем 
электропитания, заземления, управления, сигна-
лизации и т.п.). Помимо оконечных устройств 
САЗ КИ, в формировании акустопреобразова-
тельных КУ (см. рис. 1) могут также участвовать 
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блоки и цепи ГЗШ; устройства, осуществляющие 
высокочастотное навязывание и облучение обо-
рудования и элементов ПЗП; задающие генерато-
ры и модуляторы сигналов в составе ГЗШ; для 
компенсации помех злоумышленником может 
быть использован высокоэффективный градиен-
тный метод и т.д. Таким образом, при модуляции 
элементов САЗ КИ-сигналами, они, во-первых, 
сами способны переносить КИ, а во-вторых, 
могут быть использованы для снижения эффек-
тивности защиты акустической КИ в ПЗП путем 
снижения уровня помех на выходе ТСП. 

Отсюда следует парадоксальное, на первый 
взгляд, предположение о том, что САЗ сама нуж-
дается в защите, поскольку косвенно может учас-

твовать в формировании акустопреобразователь-
ных КУ КИ.

Оценка возможности компенсации 
низкочастотных помех 
При макетировании САЗ КИ в лабораторных 

условиях в соответствии со схемой, показанной 
на рис. 4, в качестве ГЗШ использовалась головка 
громкоговорителя 1ГД-52 (тип помехи – «белый 
шум» в полосе 0…1,6 кГц); блоком ПРЗС был 
микрофон RFT MK 102, размещенный спереди от 
ГЗШ на расстоянии 25 см; блоком ПРЭС – антен-
на АИР3-1, расположенная сзади от ГЗШ на рас-
стоянии 12 см; блок БОС – анализатор сигналов 
SR785 с полосой пропускания, соответствующей 
полосе частот ГЗШ.
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Тестовый акустический сигнал от ГЗШ созда-
ет в БОС электрический сигнал  побочный 
ЭМ шум от ГЗШ – электрический сигнал  
Расчетное значение задержки по времени между 
сигналами  обусловленной разны-
ми скоростями их распространения в окружаю-
щей среде, для экспериментальной установки 
составляет 0,7 мс. 

На рис. 9 представлены экспериментальные 
спектрограммы сигналов , получен-
ные на макете САЗ КИ с помощью анализатора 
спектра SR785 в полосе частот 0 … 102,4 кГц. 
Кумулятивная (минимальная по объему и наибо-
лее информативная) часть речевого КИ-сигнала 
сосредоточена в диапазоне 0,3 … 3,4 кГц, поэто-
му компенсировать помехи во всем достаточно 
широком частотном диапазоне их существования 
(см. рис. 9) необходимости нет. Для взаимной 
компенсации помех в БОС достаточно выровнять 
их по уровню и устранить сдвиг по времени (от-
носительную задержку) между ними, что являет-
ся вполне реальным.

Это подтверждают графики взаимной корреля-
ционной функции сигналов  а так-
же автокорреляционной функции сигнала   
представленные на рис. 10: задержка между ними 
составляет 976,6 – 244,1 = 702,5 мкс. Совмеще-
ние тестовых сигналов с задержкой сигнала  
относительно  на 701,9 мкс, которое иллюс-
трируют осциллограммы на рис. 11, показывает 
практическую возможность компенсации помех, 
создаваемых САЗ, с целью восстановления КИ-
сигнала методами согласованной или адаптивной 
фильтрации [9-10]. 

Кратко остановимся на особенностях гради-
ентного метода компенсации помех, суть которо-
го состоит в следующем. Если в двух различных 
точках пространства имеется смесь КИ-сигнала и 
помехи с разными весовыми коэффициентами, то, 
размещая в этих точках соответствующие датчи-
ки, получим два сигнала: Sn1(t) = Ks1·S(t) +Ka1·A(t); 
Sn2(t) = Ks2·S(t) + Ka2·A(t), где S(t) – КИ-сигнал, A(t) 
– помеха. Путем усиления при обработке в БОС 
второго сигнала в Ka1/ Ka2 раз и вычитания его из 
первого получаем Sn1(t) – (Ka1/ Ka2) Sn2(t) = Ks1·S(t) 
+ Ka1·A(t) – (Ka1/ Ka2) Ks2·S(t) – Ka1·A(t) = Аs·S(t), где 
Аs = (Ks1 Ka2 – Ks2 Ka1)/ Ka2, то есть после обработки 
сигналов Sn1(t) и Sn2(t) на выходе БОС имеет место 
КИ-сигнал, «очищенный» от помех с точностью 
до множителя Аs. 

Реализация данного метода компенсации воз-
можна, например, с помощью двух лазерных 
микрофонов (лазерных акустических локаци-
онных систем) – один из которых должен быть 
направлен на излучатель САЗ, а второй – на под-
вижную отражающую поверхность вблизи ис-
точника КИ-сигнала. Для снижения эффектив-
ности градиентного метода компенсации помех 
в ПЗП необходимо реализовать распределенную 
в пространстве систему объемного зашумления, 
а также использовать пассивные средства защи-
ты КИ.

В итоге можно сделать вывод о том, что акус-
тические и виброакустические САЗ, аналогичные 
по принципу работы рассматриваемой САЗ «Со-
ната-АВ», действительно сами требуют инфор-
мационной защиты, как и любые другие системы 
и средства обработки КИ. 
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Устранение компенсации 
низкочастотных помех  
с помощью САЗ «Купол-М»
В связи с изложенным, одной из функций 

перспективной САЗ «Купол-М», разработанной 
специалистами Поволжского государственного 
университета телекоммуникаций и информатики 
(г. Самара) и ООО «Реном» (г. Москва), является 
формирование в заданной области окружающего 
пространства структуры ЭМ шума, необходимой 
и достаточной для устранения возможности ком-
пенсации низкочастотных помех акустического и 
ЭМ типа. 

Внешний вид комплекта оборудования САЗ 
«Купол-М» и принцип расположения его в ПЗП 
иллюстрирует рис. 12. Устранение возможности 
компенсации помех с помощью САЗ «Купол-М» 
достигается благодаря наличию в его составе 
трех независимых магнитных антенн, совмещен-
ных с генератором шумового сигнала, работаю-
щим в поддиапазоне 10 Гц … 5 МГц. 

Расположение указанных антенн относитель-
но оконечных устройств акустической САЗ в 
ПЗП (см. рис. 12) должно быть таким, чтобы во 
всех местах расположения ТСП предполагаемого 
НК они обеспечивали максимально равномерное 
по пространству и поляризации дополнительное 
ЭМ «закрытие» КИ (достигнутое значение отно-

шения «помеха-сигнал»  гарантировало 
требуемую вероятность НСД к ней).

Опыт показывает, что для этого в ПЗП необ-
ходимо правильно определить (спрогнозировать) 
характер распределения уровней акустической и 
ЭМ помех, создаваемых основной акустической 
САЗ, а затем соответствующим образом располо-
жить и сориентировать низкочастотные магнит-
ные антенны САЗ «Купол-М». При размещении 
в ПЗП любых акустических и виброакустических 
САЗ КИ возможность компенсации создаваемых 
ими помех в присутствии САЗ «Купол-М» прак-
тически исключена. 

Это подтверждают осциллограммы уровней 
ЭМ шума, создаваемого САЗ «Купол-М», пред-
ставленные на рис. 13-16, которые аналогичны 
рис. 7б-8б. Графики рис. 13 демонстрируют воз-
можности САЗ при «закрытии» низкочастотных 
КИ-сигналов, роль которых в лаборатории вы-
полняли интенсивные индустриальные помехи. 
На графиках рис. 14-16 тестовыми КИ-сигналами 
являлись высокочастотные сигналы от близко-
расположенных базовых станций сотовой связи 
стандартов CDMA-450; GSM-900; GSM-1800 и 
3G. 

Данные рис. 13-15 получены при использова-
нии на приеме активной антенны АИ5-0; данные 
рис. 16 – более широкополосной пассивной ло-
гопериодической антенны. Это вызвано тем, что 
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частотные свойства анализатора спектра R&S FS-
300 и активной антенны АИ5-0 в целом недоста-
точны для того, чтобы объективно представить 
весь спектр ЭМ излучения САЗ «Купол-М» 10 Гц 
… 5 ГГц. Однако из графиков рис. 13-16 видно, 
что САЗ «Купол-М» в качестве источника высо-
коэффективной маскирующей помехи загради-
тельного типа полностью соответствует своему 
назначению.

Область практического применения САЗ «Ку-
пол-М» представляется достаточно большой: от 
обеспечения безопасности КИ на объектах по-
вышенной важности [11-12], а также широкого 
круга аналогичных объектов, где подлежит за-
щите КИ коммерческого назначения, до учебно-
исследовательских и лабораторных комплексов, 

предназначенных для вузов, осуществляющих 
подготовку специалистов в области защиты ин-
формации. Первый положительный опыт такого 
рода связан с подготовкой и апробацией цикла 
лабораторно-практических занятий по дисципли-
не «Экономическая безопасность корпоративных 
систем» в рамках специальности «Прикладная 
информатика в экономике». Отсутствие фунда-
ментальных знаний в области инфокоммуника-
ционных технологий, методов обеспечения ин-
формационной безопасности, теории риска и т.д. 
не является препятствием для освоения будущи-
ми информатиками-экономистами основ корпо-
ративной безопасности ввиду простоты и нагляд-
ности выполняемых ими лабораторных работ. 
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Это тем более актуально, во-первых, потому, 
что обеспечение безопасности бизнеса является 
важным для любых направлений развития эконо-
мики XXI века, что сегодня отражается в учебных 
планах самых разных вузов – как у нас в стране, 
так и за рубежом. Во-вторых, поскольку озна-
комление студентов с современными методами и 
средствами защиты КИ на доступном им уровне 
не только стимулирует интерес к будущей про-
фессии и другим наукоемким сферам бизнеса, но 
и дает представление о сервисных возможностях 
новых инфокоммуникационных технологий – о 
чем можно судить, например, по осциллограм-
мам, представленным на рис. 7-16. 

Выводы
Перспективная САЗ КИ является системой ор-

ганизационно-технического типа, представление 
о назначении и свойствах которой формируется 
путем консолидации аксиологических знаний 
ЛПР, занятых разработкой и эксплуатацией САЗ, 
с учетом накопленных ими субъективных и опыт-
ных данных [3-5]. Типовая САЗ КИ «Соната-АВ» 
в режиме «А» на частотах ниже 8 кГц и рассто-
яниях 0,5…1 м создает уровни побочного ЭМ 
шума на 10 дБ и более (см. рис. 7), а в режиме 
«В» на частотах ниже 12 кГц – на 40 дБ и более 
(см. рис. 8) превышающие уровень ЭМ фона в 
ПЗП. Вследствие этого с помощью методов со-
гласованной и адаптивной фильтрации, а также 
градиентного метода компенсации помех вероят-
ность НСД к КИ в ТСП может быть существенно 
увеличена. Для предотвращения НСД при защите 
речевой КИ в состав САЗ, наряду с излучателями 
звукового шума [6], целесообразно вводить излу-
чатели не зависимого от них по статистическим 
свойствам ЭМ шума. 

Универсальным практическим решением мо-
жет быть размещение в ПЗП оборудования САЗ 
«Купол-М» (разработка ПГУТИ и ООО «Ре-
ном»), тестовые испытания которого показали 
целесообразность и эффективность применения 
данной САЗ для защиты КИ на объектах различ-
ного назначения.
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Предложена система защиты от передачи сте-
госообщений в изображениях, позволяющая иден-
тифицировать графический файл, подозрительный 
на содержание скрытого сообщения, в условиях 
отсутствия априорных сведений о наличии стего в 
данном файле и о законе его встраивания, а также 
модифицировать такое изображение с дальнейшим 
исключением возможности извлечения из него сте-
госообщения.

Ключевые слова: защита информации, графи-
ческий файл, стеганография, стегосообщение, млад-
шие биты пикселя, последовательность случайных 
чисел.

Введение
Развитие средств вычислительной техники 

в последнее десятилетие дало толчок развитию 
компьютерной стеганографии. Методы стега-
нографии, в отличие от методов криптографии, 
позволяют скрыть не только само сообщение, 
но и факт его передачи. В свою очередь бур-
ное развитие IT-технологий и цифровых аппа-
ратно-программных средств способствовало 
появлению новых возможностей для цифро-
вой стеганографии, позволяющей встраивать 
сообщения в цифровые данные. При этом в 
качестве цифровых контейнеров используют-
ся данные, как правило, имеющие аналоговую 
природу: речь, аудиозаписи, видео, графичес-
кие изображения, текстовые файлы и исполня-
емые файлы программ [1].

Наиболее распространенными являются 
методы встраивания скрытой информации в 
графические файлы [2]. Используя такие кон-
тейнеры, можно встраивать в них не только 
текстовую информацию, но и изображения, и 
другие файлы. Единственным условием явля-
ется то, что объем скрываемого сообщения не 
должен превышать определенную величину, 
определяемую объемом изображения, контей-

нера. Для достижения этой цели используются 
различные методики, но все они сводятся к за-
мене определенных пикселей в изображении.

Реальные графические образы позволя-
ют передавать большие объемы информации. 
Так, для графического контейнера размером 
1024×768 пикселей при использовании метода 
наименьшего значимого бита [3] можно пере-
дать до 98304 байт скрытой информации. При 
этом человеческий глаз не замечает различий 
между исходным и преобразованным изобра-
жениями.

При использовании стеганографических 
методов не только неизвестен сам факт переда-
чи скрытой информации, но и алгоритм внед-
рения скрытой информации в контейнер, а так-
же способ кодирования информации. Поэтому 
на сегодняшний день такие методы весьма рас-
пространены и часто используются злоумыш-
ленниками при обмене информацией.

В настоящее время разработано несколько 
систем обнаружения стегосообщений, напри-
мер [45]. Однако данные системы не позволяют 
обрабатывать «подозрительные» изображения 
с целью исключения возможности дальней-
шего извлечения стего. Кроме того, часто они 
эффективно могут быть использованы только 
для графических файлов формата JPEG , а так-
же требуют проведения обучения, что, в свою 
очередь, приводит к необходимости наличия 
достаточного количества цифровых изображе-
ний, содержащих скрытые сообщения, встро-
енные с помощью различных алгоритмов.

Среди способов борьбы с передачей стегосо-
общений наиболее известным является метод, 
согласно которому изображение обрезается по 
краям, что в дальнейшем значительно затруд-
няет или полностью исключает возможность 
удачного декодирования [6]. Однако подобные 
способы применяются ко всем изображениям 

УДК 004.056
ЗАЩИТА ОТ ПЕРЕДАЧИ СТЕГОСООБЩЕНИЙ В ГРАФИЧЕСКИХ ФАЙЛАХ

Ажмухамедов И.М., Колесова Н.А.


