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информации: шифруют открытый текст одним из 
криптографических методов, внедряют зашифро-
ванный текст в звуковые файлы, распыляя биты 
внутри одного или нескольких контейнеров.

3. Рассмотренный метод сокрытия информа-
ции может быть использован для формирования 
«водяных знаков» (защиты авторских прав).
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HIDDEN DATA TRANSMISSION A SOUND FILE TO WAV FORMAT

Alekseev A.P., Alenin A.A.

There is an acute problem of protecting confi dential information and copyrights. Development of 
new methods of information protection is performed using techniques de-veloped in cryptography and 
steganography. Cryptographic methods of information security based on a modifi cation (transformation) 
of the protected message. Steganography allows you to hide the fact of the transfer message. In article 
results of experimental researches and the program for introduction of the information in sound fi les 
are described.
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Предложена схема повышения безопасности  ком-
пьютерных систем и сетей на основе анализа сетевого 
трафика. К преимуществам данной схемы относятся 
скорость реагирования на угрозы, минимальное исполь-
зование вычислительных ресурсов системы, отсутствие 
необходимости разборки пакетов и, как следствие, неза-
висимость от сигнатур вредоносных программ. 

Ключевые слова: безопасность, трафик, сеть, само-
подобие, сетевые аномалии, сетевые атаки, IP-пакеты, 
циклический анализ, метод Хольта, компьютерные сис-
темы, моделирование, прогнозирование.

Введение
В последнее время сложилась устойчивая тен-

денция увеличения количества атак на компью-
терные cети из Internet. Механизмы атак и спосо-

бы взлома постоянно совершенствуются. Все это 
делает разработку и внедрение новых методов и 
средств защиты информации в компьютерных се-
тях весьма актуальным.

Одним из методов борьбы с атаками через Ин-
тернет может служить отслеживание аномально-
го поведения сетевого трафика, поскольку резкое 
увеличение количества передаваемой или прини-
маемой извне информации обычно является при-
знаком начала атаки на сетевой ресурс.

Анализ трафика в силу ряда особенностей экс-
плуатации компьютерных сетей является новой и 
еще не до конца проработанной в методическом 
плане задачей. 

В этом направлении в настоящее время сущес-
твует несколько разработок.

УДК 004.056
ПОВЫШЕНИЕ БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ

НА ОСНОВЕ АНАЛИЗА СЕТЕВОГО ТРАФИКА

Ажмухамедов И.М., Марьенков А.Н.



107

«Инфокоммуникационные технологии» Том 8, № 3, 2010

Ажмухамедов И.М., Марьенков А.Н.

Так, например, в [1] при разработке статис-
тического анализатора была выбрана модель, 
основанная на среднем значении и среднеквад-
ратичном отклонении параметров сетевого 
трафика. Данный метод основан на сравнении 
локальных (текущих) характеристик потока па-
кетов с усредненными за некоторый промежу-
ток времени (глобальными характеристиками). 

В качестве статистических характеристик ис-
пользуются выборочное среднее значение, выбо-
рочная дисперсия и критерий согласия хи-квад-
рат. 

Если локальные характеристики значительно 
отличаются от глобальных, то делается вывод об 
аномальном поведении потока пакетов, которое 
вполне вероятно может привести к сбоям в рабо-
те оборудования, ПО или нарушениям политики 
безопасности. 

В работе [2] рассмотрен подход, который опи-
рается на минимальную информацию о трафике 
и не учитывает статистику поступления заявок на 
обслуживание, длину очереди и прочие показате-
ли, характерные для систем массового обслужи-
вания. 

В рамках указанного подхода в первую очередь 
целесообразен анализ среднечасовых и средне-
суточных показателей трафика. Эти показатели, 
с одной стороны, довольно полно отражают со-
стояние работы сети, а с другой – более устойчи-
вы, чем исходные данные, съем которых обычно 
осуществляется с частотой один раз в несколько 
минут.

На основе данных, приведенных в [3-5], было 
выявлено, что задача анализа сетевого трафика 
обладает следующими специфическими особен-
ностями: 

- отсутствует общепризнанная модель сете-
вого трафика;

- информативность трафика зависит от загру-
женности каналов: в слабозагруженных каналах 
информативность падает из-за неустойчивого по-
ведения трафика, в сильнозагруженных – из-за их 
максимальной загруженности;

- проявляется свойство «самоподобия» тра-
фика вычислительной сети;

- при анализе резких всплесков сетевого тра-
фика необходимо учитывать сезонные колебания, 
а также другие нарушения стационарности.

На основе анализа этих особенностей был раз-
работан алгоритм управления сетевым трафиком, 
схема которого приведена на рис. 1.

Весь исходящий и входящий поток информа-
ции перехватывается блоком «Сетевой монитор». 

Данный блок, выполняя функции снифера, про-
изводит захват данных на втором уровне комму-
никационной модели обмена OSI. 

В перехваченных кадрах осуществляется по-
иск заголовков IP-пакетов, из которых извлека-
ется вся необходимая для дальнейшей работы 
информация. Полученные таким образом данные 
сохраняются в «Базе данных сетевой статисти-
ки» вместе с датой и временем прихода кадра. На 
основе накопленной статистики проводится мо-
делирование поведения сети и прогнозирование 
объема сетевого трафика. 

Для этой цели применяются метод цикличес-
кого анализа и метод Хольта. Эти методы позво-
ляют надежно описать загрузку компьютерной 
сети и выдают приемлемый результат уже при 
небольшом объеме исходных данных.

Рис.1. Схема управления сетевым трафиком.

Выводы
Программа, основанная на данном алгоритме, 

может применяться в сочетании с традиционны-
ми, более сфокусированными на сигнатурном 
анализе, антивирусными пакетами. Она самосто-
ятельно собирает статистику, анализирует соб-
ранную информацию и реагирует на внештатные 
ситуации, генерируя предупреждения о возмож-
ном начале атаки или вирусной эпидемии и давая 
техническому персоналу возможность принять 
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меры по минимизации ущерба от вредоносного 
трафика.
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INCREASE IN THE SAFETY OF COMPUTER SYSTEMS AND NETWORKS
ON THE BASIS OF THE ANALYSIS OF NET TRAFFIC
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Annotation is proposed the schematic of an increase in the safety of computer systems and networks 
on the basis of the analysis of net traffi c. To the advantages of this diagram they relate speed of response 
to the threats, the minimum use of computational of service lives of system, the absence of the need for 
the dismantling of packets and, as a result, independence from the signatures of harmful programs.
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ
ДЛЯ ОТРАСЛИ ИНФОКОММУНИКАЦИЙ

В статье дана оценка эффективности реор-
ганизации межрегиональных операторов связи 
с позиций оптимизации бизнес-процессов ком-
паний. Рассмотрены основные приоритеты их 
развития, предложены механизмы совершен-
ствования процессов управления в условиях 
резкого роста конкурентоспособности рынка 
услуг связи.

Ключевые слова: реорганизация, процессы 
управления, рынок услуг связи.

Кардинальные изменения в жизни общества, 
связанные с его информатизацией, влекут за со-
бой глобальную трансформацию корпоратив-

ной структуры как основной формы осущест-
вления деятельности в современном обществе. 
Россия также не осталась в стороне от этих об-
щемировых процессов. В отечественной теле-
коммуникационной отрасли происходят карди-
нальные перемены, вызванные стабилизацией 
экономической ситуации в стране, ростом ка-
чества услуг и развитием новых технологий в 
области связи, повышением интереса потенци-
альных инвесторов к телекоммуникационной 
индустрии. Внутренняя интеграция систем уп-
равления и бизнесов самой динамично развива-
ющейся отрасли позволит существенно повы-
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