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Предложена система защиты от передачи сте-
госообщений в изображениях, позволяющая иден-
тифицировать графический файл, подозрительный 
на содержание скрытого сообщения, в условиях 
отсутствия априорных сведений о наличии стего в 
данном файле и о законе его встраивания, а также 
модифицировать такое изображение с дальнейшим 
исключением возможности извлечения из него сте-
госообщения.

Ключевые слова: защита информации, графи-
ческий файл, стеганография, стегосообщение, млад-
шие биты пикселя, последовательность случайных 
чисел.

Введение
Развитие средств вычислительной техники 

в последнее десятилетие дало толчок развитию 
компьютерной стеганографии. Методы стега-
нографии, в отличие от методов криптографии, 
позволяют скрыть не только само сообщение, 
но и факт его передачи. В свою очередь бур-
ное развитие IT-технологий и цифровых аппа-
ратно-программных средств способствовало 
появлению новых возможностей для цифро-
вой стеганографии, позволяющей встраивать 
сообщения в цифровые данные. При этом в 
качестве цифровых контейнеров используют-
ся данные, как правило, имеющие аналоговую 
природу: речь, аудиозаписи, видео, графичес-
кие изображения, текстовые файлы и исполня-
емые файлы программ [1].

Наиболее распространенными являются 
методы встраивания скрытой информации в 
графические файлы [2]. Используя такие кон-
тейнеры, можно встраивать в них не только 
текстовую информацию, но и изображения, и 
другие файлы. Единственным условием явля-
ется то, что объем скрываемого сообщения не 
должен превышать определенную величину, 
определяемую объемом изображения, контей-

нера. Для достижения этой цели используются 
различные методики, но все они сводятся к за-
мене определенных пикселей в изображении.

Реальные графические образы позволя-
ют передавать большие объемы информации. 
Так, для графического контейнера размером 
1024×768 пикселей при использовании метода 
наименьшего значимого бита [3] можно пере-
дать до 98304 байт скрытой информации. При 
этом человеческий глаз не замечает различий 
между исходным и преобразованным изобра-
жениями.

При использовании стеганографических 
методов не только неизвестен сам факт переда-
чи скрытой информации, но и алгоритм внед-
рения скрытой информации в контейнер, а так-
же способ кодирования информации. Поэтому 
на сегодняшний день такие методы весьма рас-
пространены и часто используются злоумыш-
ленниками при обмене информацией.

В настоящее время разработано несколько 
систем обнаружения стегосообщений, напри-
мер [45]. Однако данные системы не позволяют 
обрабатывать «подозрительные» изображения 
с целью исключения возможности дальней-
шего извлечения стего. Кроме того, часто они 
эффективно могут быть использованы только 
для графических файлов формата JPEG , а так-
же требуют проведения обучения, что, в свою 
очередь, приводит к необходимости наличия 
достаточного количества цифровых изображе-
ний, содержащих скрытые сообщения, встро-
енные с помощью различных алгоритмов.

Среди способов борьбы с передачей стегосо-
общений наиболее известным является метод, 
согласно которому изображение обрезается по 
краям, что в дальнейшем значительно затруд-
няет или полностью исключает возможность 
удачного декодирования [6]. Однако подобные 
способы применяются ко всем изображениям 
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без исключения, которые потенциально могут 
содержать стегосообщения, что во многих слу-
чаях требует дополнительных затрат времени 
и средств. Кроме того, в ряде случаев при пе-
редаче изображения необходимо исключить 
возможное возникновение искажений. Напри-
мер, при передаче графических файлов высо-
кого качества или когда проверка целостности 
таких файлов используется как проверка под-
линности. В подобных ситуациях использова-
ние фильтров, модифицирующих все поступа-
ющие изображения, становится невозможным, 
а их отключение приведет к возникновению 
угроз информационной безопасности.

Постановка и способ решения 
задачи
Необходимо разработать систему защиты от 

несанкционированной передачи данных в гра-
фических файлах (изображениях). Рассмотрим 
графическую стеганографию. Цифровое изоб-
ражение представляет собой матрицу пиксе-
лей, каждый из которых имеет фиксированную 
размерность двоичного представления. Напри-
мер, пиксели полутонового изображения коди-
руются 8 битами (значение яркости изменяется 
от 0 до 255). При этом младший значащий бит 
пикселя изображения несет в себе меньше все-
го информации, различимой глазом человека. 
Фактически значение младшего бита является 
случайным. Поэтому его часто используют для 
встраивания информации.

Например, в случае задания пикселя тремя 
цветами RGB (красный-зеленый-синий) каж-
дый пиксель описывается тремя байтами, то 
есть 24 битами. Тогда при внедрении скрытой 
информации в виде символа А (01000001) в 
трех последовательных пикселях, каждый из 
которых описывается тремя байтами:

модификации подвергается только часть значе-
ний младших бит выбранных байтов. В резуль-
тате получается

При этом модификации могут подвергать-
ся как все младшие биты, так и младшие биты 
только одного цветового канала.

Статистические свойства младших бит при 
внедрении сообщения изменяются и с высокой 
долей вероятности перестают носить случай-
ный характер. Это позволяет обнаружить факт 
передачи стегосообщения.

Таким образом, для обнаружения наличия 
стегосообщения необходимо провести анализ 
числовых последовательностей, состоящих из 
младших бит каждого цветового канала пиксе-
лей изображения. При этом если наблюдается 
отклонение поведения хотя бы одной из таких 
последовательностей от случайного, выдви-
гается гипотеза о возможности содержания 
в данном изображении скрытого сообщения. 
Для исключения возможности извлечения сте-
госообщения из такого изображения младшие 
биты пикселей цветового канала, для которого 
сформированная последовательность бит при-
знается неслучайной, обнуляются. При этом 
внесенные в графический файл изменения 
визуально неразличимы, и обнаружить их без 
анализа внутренней структуры файла невоз-
можно.

На рис.1 представлена блок-схема алгорит-
ма выявления и модификации графических 
файлов, подозрительных на наличие скрыто-
го сообщения. На блок-схеме приняты следу-
ющие сокращения: SR – последовательность 
младших бит R-канала пикселей изображения, 
SG – последовательность младших бит G-ка-
нала пикселей изображения, SB – последова-
тельность младших бит B-канала пикселей 
изображения.

Оценка качества (степени случайности) 
последовательности, состоящей из младших 
бит пикселей изображения, может быть осу-
ществлена с помощью методики, описанной 
в [7]. Согласно данной методике, влияние ре-
зультатов различных проверок последователь-
ности бит на общий уровень ее качества может 
быть представлено в виде ориентированного 
трехуровневого графа, имеющего одну корне-
вую вершину и не содержащего петель и го-
ризонтальных ребер в пределах одного уровня 
иерархии. На втором (нижнем) уровне распо-
ложены тесты, используемые для проверки 
различных характеристик последовательнос-
ти бит. На уровень выше находятся основные 
свойства случайности: равномерность, стохас-
тичность и независимость. И, наконец, корне-
вой вершине нулевого уровня соответствует 
комплексный критерий оценки качества про-
веряемой последовательности. Дугам графа 
соответствует система весов или отношений 
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предпочтения одних критериев над другими 
по степени их влияния на заданный элемент 
следующего уровня иерархии. Для комплекс-
ной оценки качества последовательности бит 
производится агрегирование данных, собран-
ных в рамках иерархии. При этом агрегирова-
ние совершается по направлению дуг графа, 
где при переходе со второго уровня на первый 
применяется аддитивная свертка, а при пере-
ходе с первого уровня на нулевой – мультипли-
кативная. 

Предложенный алгоритм был положен в ос-
нову системы защиты от передачи стегосооб-
щений в изображениях [8], общая схема рабо-
ты которой представлена на рис.2.

Данная система, установленная на стороне 
получателя, анализирует поступающие через 
Интернет сообщения, содержащие графичес-
кие файлы, и включает в себя следующие мо-
дули:

 подсистему формирования последователь-
ностей младших бит пикселей изображения, 

выделяющую в графическом файле цветовые 
каналы и формирующую младшие биты пик-
селей каждого из них в отдельную числовую 
последовательность;

 подсистему оценки качества числовой пос-
ледовательности, анализирующую поданные 
на вход из подсистемы (1) последовательности 
бит с точки зрения основных свойств случай-
ности;

 подсистему принятия решения о возмож-
ном наличии стегосообщения в изображении, 
работа которой основана на результатах функ-
ционирования подсистемы (2);

 подсистему обнуления младших бит пиксе-
лей изображения, производящую преобразова-
ние графического файла, для которого подсис-
темой (3) было принято решение о возможном 
наличии стегосообщения.

В разработанной системе защиты от пере-
дачи стегосообщений в изображениях в ка-
честве подсистемы оценки качества числовой 
последовательности используется «Программа 
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для комплексной оценки качества последова-
тельности случайных чисел» [9]. При этом из-
менение пороговых уровней и весовых коэф-
фициентов тестов и групп тестов в указанной 
подсистеме может позволить изменять общий 
уровень защиты системы.

Предложенный подход по защите от несан-
кционированной передачи данных в изобра-
жениях может также быть использован и для 
борьбы с передачей стегосообщений, встроен-
ных в другие цифровые контейнеры. При этом 
изменению подвергнется только процедура 
извлечения случайной последовательности из 
контейнера.

Пример
С целью исследования эффективности ис-

пользования предложенного подхода разра-

ботанной системой было протестировано 100 
графических файлов, содержащих встроенное 
сообщение. При этом тестирование проводи-
лось для различных уровней защиты, характе-
ризуемых соответствующей пользовательской 
стратегией:

- осторожной, при которой минимизирует-
ся ошибка 1-го рода;

- рискованной, при которой минимизиру-
ется ошибка 2-го рода;

- сбалансированной, при которой миними-
зируется ошибка 3-го рода,
а также значениями пороговых уровней для 
признания последовательности бит случайной 
( ) или неслучайной ( ):

- для признания последовательности слу-
чайной, она должна пройти с положительным 
результатом 75% тестов, для признания неслу-
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чайной – с отрицательным результатом 75% 
тестов;

- для признания последовательности слу-
чайной, она должна пройти с положитель-
ным результатом 100% тестов, для признания 
неслучайной – с отрицательным результатом 
15% тестов.

Общие результаты тестирования приве-
дены на рис. 3. Как видно из результатов эк-
спериментов, разработанная система защиты 
от передачи стегосообщений в изображениях 
с высокой долей вероятности (до 92%) обна-
руживает и корректирует графические файлы, 
содержащие скрытую информацию.

Заключение
Наличие в изображении скрытой информа-

ции может быть определено с помощью анализа 
последовательностей, состоящих из младших 
бит пикселей данного изображения, путем выяв-
ления отклонений их поведения от случайного.

Данный подход позволил разработать систе-
му защиты от несанкционированной передачи 
данных в графических файлах, идентифициру-
ющую изображения, подозрительные на содер-
жание стегосообщения в условиях отсутствия 
априорных сведений о наличии скрытого сооб-
щения и о законе его встраивания, а также моди-
фицирующую такие изображения с дальнейшим 
исключением возможности извлечения из них 
стегосообщений.
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PROTECTION OF TRANSFER STEGAMESSAGES IN IMAGES

Azhmuhamedov I.M., Kolesova N.A.
Proposed the system of protection transmission stegomessages in images, allowing to identify the image 

fi le, the contents of a suspect a hidden message, in the absence of a priori information about the presence 
in the stego fi le and the law of its incorporation, and modify images with a further possible exception of the 
extraction stegomessages.
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