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description of the model and the results of its tests are considered.
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Современным информационным системам дове-
ряют решение самых разнообразных и важных задач: 
автоматизированное управление технологическими 
процессами и промышленными предприятиями, авто-
матизацию деятельности банков, финансовых бирж, 
страховых и торговых компаний и так далее. Растут 
масштабы и сложность корпоративных систем. Важ-
ность задачи обеспечения безопасности корпоративных 
информационных ресурсов осознана как руководством 
компаний, так и их клиентами. И уже недостаточным 
условием является организация защиты отдельных сег-
ментов информационной системы. Исходя из этого тре-
бования информационной безопасности должны быть 
направлены на обеспечение оптимального режима 
функционирования информационной системы в целом.
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информационная система, риск, анализ, методика, 
контрмера, защищенность, модель, аудит, угроза, уяз-
вимость.

Введение
Построение практически любой системы инфор-

мационной безопасности (ИБ) должно начинаться с 
анализа рисков. Прежде чем проектировать систему 
ИБ, необходимо точно определить, какие угрозы (т. 
е. условия и факторы, которые могут стать причиной 
нарушения целостности системы, ее конфиденци-
альности, а также облегчить несанкционированный 
доступ к ней) существуют для данной информаци-
онной системы (ИС) и насколько они потенциально 
опасны.

Грамотный учет существующих угроз и уязви-
мостей ИС, выполненный на этой основе анализ 
рисков закладывают основу для выбора решений с 

необходимым уровнем ИБ при минимальных затра-
тах [1].

Аудит безопасности целесообразно проводить: 
при подготовке технического задания на проектиро-
вание и разработку системы защиты информации; 
после внедрения системы безопасности для оценки 
уровня ее эффективности;  для систематизации и 
упорядочения существующих мер защиты инфор-
мации; для расследования произошедшего инци-
дента, связанного с нарушением информационной 
безопасности;  а также для приведения действую-
щей системы безопасности в соответствие требо-
ваниям российского или международного законода-
тельства [2].

Все существующие и используемые на сегод-
няшний день методики для оценки рисков можно 
условно разделить на несколько групп [4]:

- методики, использующие оценку риска на 
качественном уровне (например, по шкале «высо-
кий», «средний», «низкий»). К таким методикам, в 
частности, относится FRAP;

- количественные методики (риск оценивается 
через числовое значение, например размер ожида-
емых годовых потерь). К этому классу относится 
методика RiskWatch;

- методики, использующие смешанные оценки 
(такой подход используется в CRAMM, методике 
Microsoft и т.д.). 

Методика ГРИФ 2005 компании Digital 
Security
На российском рынке распространены отечес-

твенные разработки компании Digital Security – 
ГРИФ и КОНДОР [9]. Рассмотрим алгоритм работы 
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данного продукта на примере ГРИФ 2005 из состава 
Digital Security Offi ce.

Оценка риска ИБ по методики ГРИФ осущест-
вляется с помощью построения модели ИС орга-
низации. Рассматривая средства защиты ресурсов с 
ценной информацией, взаимосвязь ресурсов между 
собой, влияние прав доступа групп пользователей, 
организационные меры, модель исследует защи-
щенность каждого вида информации.

В результате работы алгоритма программа пред-
ставляет следующие данные:

- инвентаризацию ресурсов;
- значения риска для каждого ценного ресурса 

организации;
- значения риска для ресурсов после задания 

контрмер (остаточный риск);
- эффективность контрмер;
- рекомендации экспертов.
Для того чтобы оценить риск информации, необ-

ходимо проанализировать защищенность и архитек-
туру построения ИС.

Перейдем непосредственно к работе алгоритма 
модели, где риск оценивается отдельно по каждой 
связи «группа пользователей – информация», то 
есть модель рассматривает взаимосвязь «субъект – 
объект», учитывая все их характеристики.

Риск реализации угрозы ИБ для каждого вида 
информации рассчитывается по трем основным уг-
розам: конфиденциальность, целостность и доступ-
ность. Владелец информации задает ущерб отде-
льно по трем угрозам; это проще и понятнее, так как 
оценить ущерб в целом не всегда возможно.

В математическом виде эта методика представ-
ляется следующим образом. Из суммы итоговой 
вероятности реализации угрозы получается выра-
жение для расчета риска конкретного вида инфор-
мации с учетом всех групп пользователей, имеющих 
к ней доступ:

Затем полученная итоговая вероятность для ин-
формации умножается на ущерб от реализации уг-
розы, получая, таким образом, риск от реализации 
угрозы для данной информации. Чтобы получить 
риск для ресурса (с учетом всех видов информации, 
хранимой и обрабатываемой на ресурсе), необходи-
мо просуммировать риски по всем видам информа-
ции.

Специфичный параметр для связки «инфор-
мация – группа пользователей» – время простоя 
сетевого оборудования. Доступ к ресурсу может 
осуществляться разными группами пользователей, 
используя разное сетевое оборудование. Для сетево-

го оборудования время простоя задает владелец ИС. 
Время простоя сетевого оборудования суммирует-
ся со временем простоя информации, полученным 
в результате работы алгоритма, таким образом, мы 
получаем итоговое время простоя для связи «ин-
формация – группа пользователей».

Значение времени простоя для информации Тinf, 
учитывая все группы пользователей, имеющих к 
ней доступ, вычисляется по следующей формуле:

где Tmax – максимальное критичное время простоя; 
Tug,n – время простоя для связи «информация – груп-
па пользователя».

Перемножая итоговое время простоя и ущерб от 
реализации угрозы, получим риск реализации угро-
зы «отказ в обслуживании» для связи «информация 
– группа пользователей».

Для расчета эффективности введенной контрме-
ры необходимо пройти последовательно по всему 
алгоритму с учетом заданной контрмеры. То есть на 
выходе пользователь получает значение двух рис-
ков: риска без учета контрмеры Rold и риск с учетом 
заданной контрмеры Rnew.

Эффективность Е введения контрмеры рассчи-
тывается по следующей формуле:

 

Для оценки рисков ИС организации защищен-
ность каждого ценного ресурса определяется при 
помощи анализа угроз, действующих на конкрет-
ный ресурс, и уязвимостей, через которые данные 
угрозы могут быть реализованы. Оценивая вероят-
ность реализации актуальных для ценного ресурса 
угроз и степень влияния реализации угрозы на ре-
сурсы, анализируются информационные риски ре-
сурсов организации.

К недостатку ГРИФ можно отнести: отсутствие 
возможности добавить специфичные для данной 
компании требования политики безопасности.

Методика Facilitated Risk Analysis Process 
(FRAP)
Разработана компанией Peltier and Associates 

[5] рассматривает обеспечение ИБ ИС в рамках 
процесса управления рисками. Управление рис-
ками должно начинаться с оценки рисков: долж-
ным образом оформленные результаты оценки 
станут основой для принятия решений в области 
повышения безопасности системы. После завер-
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шения оценки проводится анализ соотношения 
затрат и получаемого эффекта (англ. cost/benefi t 
analysis), который позволяет определить те средс-
тва защиты, которые нужны для снижения риска 
до приемлемого уровня.

В FRAP раскрываются пути получения дан-
ных о системе и ее уязвимостях [9].

При проведении анализа принимают, что на 
начальном этапе в системе отсутствуют средства 
и механизмы защиты. Таким образом, оценива-
ется уровень риска для незащищенной ИС, что 
впоследствии позволяет показать эффект от внед-
рения средств защиты информации (СЗИ).

Методика CRAMM
Метод CRAMM [7] основан на комплексном 

подходе к оценке рисков, который сочетает ко-
личественные и качественные методы анализа. 
Метод подходит как для крупных, так и для ма-
лых организаций как правительственного, так 
и коммерческого сектора, так как является уни-
версальным методом. Программное обеспечение 
CRAMM ориентировано на разные типы органи-
заций, отличием которых являются базы знаний 
(profi les). К примеру, правительственный вариант 
профиля (Government profi le) позволяет прово-
дить аудит на соответствие требованиям амери-
канского стандарта ITSEC («Оранжевая книга»). 
Снимок экрана CRAMM для сводной оценки 
рисков недоступности двух информационных 
подсистем приведен на рис. 1.

Ценность физических ресурсов в CRAMM 
определяется стоимостью их восстановления в 
случае разрушения. Ценность данных и програм-
много обеспечения определяется в следующих 
ситуациях:

- недоступность ресурса в течение опреде-
ленного периода времени;

- разрушение ресурса – потеря информации, 
полученной со времени последнего резервного 
копирования, или ее полное разрушение;

- нарушение конфиденциальности в случаях 
несанкционированного доступа штатных сотруд-
ников или посторонних лиц;

- модификация – рассматривается для слу-
чаев мелких ошибок персонала (ошибки ввода), 
программных ошибок, преднамеренных ошибок;

- ошибки, связанные с передачей информа-
ции: отказ от доставки, недоставка информации, 
доставка по неверному адресу;

- 6 баллов – от $1000 до $10 000;
-  8 баллов – от $10 000 до $100 000;
- 10 баллов – свыше $100 000.

Рис. 1. Пример сводной оценки рисков недоступности 
двух информационных подсистем

Уровень угроз оценивается в зависимости от 
ответов на список вопросов, сгенерированный 
программным обеспечением CRAMM для каждой 
группы ресурсов как очень высокий, высокий, сред-
ний, низкий и очень низкий. 

CRAMM – пример методики расчета, при кото-
рой первоначальные оценки даются на качествен-
ном уровне и потом производится переход к коли-
чественной оценке (в баллах).

Методика Operationally Critical Threat, 
Asset, and Vulnerability Evaluation 
(OCTAVE)
OCTAVE – методика поведения оценки рисков в 

организации, разрабатываемая институтом Software 
Engineering Institute (SEI) при Университете Карне-
ги Меллон (Carnegie Mellon University) [6]. 

Особенность данной методики заключается в 
том, что весь процесс анализа производится си-
лами сотрудников организации, без привлечения 
внешних консультантов. Для этого создается сме-
шанная группа, включающая как технических спе-
циалистов, так и руководителей разного уровня, что 
позволяет всесторонне оценить последствия для 
бизнеса возможных инцидентов в области безопас-
ности и разработать контрмеры.

OCTAVE предполагает три фазы анализа:
- разработка профиля угроз, связанных с акти-

вом;
- идентификация инфраструктурных уязвимос-

тей;
- разработка стратегии и планов безопасности.
При описании профиля в методике OCTAVE 

предлагается использовать «деревья вариантов», 
пример одного из таких деревьев изображен на 
рис.  2. 

При создании профиля угроз рекомендуется 
избегать обилия технических деталей – это задача 
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второго этапа исследования. Главная задача первой 
стадии – стандартизованным образом описать соче-
тание угрозы и ресурса.

В OCTAVE при оценке риска дается только 
оценка ожидаемого ущерба, без оценки вероят-
ности, в виде шкалы: высокий (high), средний 
(middle), низкий (low). Оценивается финансовый 
ущерб, ущерб репутации компании, жизни и здо-
ровью клиентов и сотрудников, ущерб, который 
может вызвать судебное преследование в резуль-
тате того или иного инцидента. Описываются 
значения, соответствующие каждой градации 
шкалы (например, для малого предприятия фи-
нансовый ущерб в $10000 – высокий, для более 
крупного – средний).

Для определения мер противодействия угро-
зам в методике предлагаются каталоги средств. 
В отличие от прочих методик, OCTAVE не пред-
полагает привлечения для исследования безопас-
ности ИС сторонних экспертов, а вся документа-
ция по OCTAVE общедоступна и бесплатна, что 
делает методику особенно привлекательной для 

предприятий с жестко ограниченным бюджетом, 
выделяемым на цели обеспечения ИБ.

Методика RiskWatch
Компания RiskWatch [8] разработала собствен-

ную методику анализа рисков и семейство про-
граммных средств, в которых она реализуется. В 
семейство RiskWatch входят программные про-
дукты для проведения различных видов аудита бе-
зопасности: «RiskWatch for Physical Security» для 
анализа физической защиты ИС; «RiskWatch for 
Information Systems»  для информационных рисков; 
«HIPAA-WATCH for Healthcare Industry» для оцен-
ки соответствия требованиям стандарта HIPAA (US 
Healthcare Insurance Portability and Accountability 
Act), актуальных в основном для медицинских 
учреждений, работающих на территории США; 
«RiskWatch RW17799 for ISO 17799» для оценки со-
ответствия ИС требованиям международного стан-
дарта ISO 17799.

RiskWatch в качестве критериев для оценки и 
управления рисками использует ожидаемые годо-

Рис. 2. Дерево вариантов, используемое при описании профиля в методике OCTAVE
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вые потери (Annual Loss Expectancy, ALE) и оценку 
возврата инвестиций (Return on Investment, ROI). 
Методика RiskWatch ориентирована на точную ко-
личественную оценку соотношения потерь от угроз 
безопасности и затрат на создание системы защиты. 
В основе продукта RiskWatch находится методика 
анализа рисков, которая состоит из четырех этапов.

На первом этапе определяется предмет иссле-
дования. Описываются такие параметры, как тип 
организации, состав исследуемой, базовые требо-
вания в области безопасности. Для облегчения ра-
боты аналитика в шаблонах, соответствующих типу 
организации («коммерческая информационная сис-
тема», «государственная/военная информационная 
система» и т.д.), есть списки категорий защищаемых 
ресурсов, потерь, угроз, уязвимостей и мер защиты. 
Из них нужно выбрать те, что реально присутству-
ют в организации.

Второй этап – ввод данных, описывающих кон-
кретные характеристики системы. Данные могут 
вводиться вручную или импортироваться из отче-
тов, созданных инструментальными средствами 
исследования уязвимости компьютерных сетей. На 
этом этапе подробно описываются ресурсы, потери 
и классы инцидентов, получаемые  путем сопостав-
ления категории потерь и категории ресурсов. На 
рис. 3 приведено изображение с экрана RiskWatch: 
определение категории защищенных ресурсов.

Третий этап – количественная оценка риска. За-
ключается в  расчете профиля рисков и выборе меры 
обеспечения безопасности. Вначале устанавлива-
ются связи между ресурсами, потерями, угрозами и 
уязвимостями, выделенными на предыдущих шагах 
исследования. В целом, риск оценивается с помо-
щью математического ожидания потерь за год. 

Оценка ожидаемых годовых потерь для одного 
конкретного актива от реализации одной угрозы 
(ALE) определяется по формуле:

,

где Asset Value – стоимость рассматриваемого акти-
ва (данных, программ, аппаратуры и т.д.); Exposure 
Factor – коэффициент воздействия, который показы-
вает, какая часть (в процентах) от стоимости актива 
подвергается риску; Frequency – частота возникно-
вения нежелательного события.

Можно ввести показатели «ожидаемая годо-
вая частота происшествия» (Annualized Rate of 
Occurrence – ARO) и «ожидаемый единичный 
ущерб» (Single Loss Expectancy – SLE), который 
может рассчитываться как разница первоначальной 
стоимости актива и его остаточной стоимости после 
происшествия. Тогда для отдельно взятого сочета-
ния «угроза – ресурс» применима формула

Рис. 3. К определению категории защищенных ресурсов

Эффект от внедрения средств защиты количес-
твенно описывается с помощью показателя ROI 
(Return on Investment – возврат инвестиций), кото-
рый показывает отдачу от сделанных инвестиций за 
определенный период времени и рассчитывается по 
формуле:

,

где Costsj – затраты на внедрение и поддержание j-ой 
меры защиты; Benefi tsi – оценка той пользы (то есть 
ожидаемого снижения потерь), которую приносит 
внедрение данной меры защиты; NPV (Net Present 
Value) – чистая текущая стоимость. На четвертом 
этапе генерируются отчеты.

Таким образом, рассматриваемое средство поз-
воляет оценить не только те риски, которые сейчас 
существуют у предприятия, но и ту выгоду, которую 
может принести внедрение физических, техничес-
ких, программных и прочих средств и механизмов 
защиты. Подготовленные отчеты и графики дают 
материал, достаточный для принятия решений об 
изменении системы обеспечения безопасности 
предприятия.

Заключение
При выборе мер для повышения уровня защиты 

ИС учитывается одно принципиальное ограничение 
– стоимость реализации этих мер не должна превы-
шать стоимости защищаемых информационных 
ресурсов, а также убытков компании от возможного 
нарушения конфиденциальности, целостности или 
доступности информации [3].

Современные методы оценки рисков имеют ряд 
ограничений. Вместе с тем сам рискориентирован-
ный подход к управлению ИБ представляется пер-
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спективным, в связи с чем необходимо, во-первых, 
использовать имеющиеся методики в качестве ис-
точника информации для принятия решений; во-
вторых, совершенствовать методы оценки рисков в 
направлении преодоления тех ограничений и недо-
статков, которыми они обладают в настоящее время.
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MODERN TECHNIQUES ARE USED TO EVALUATE THREATE AND 
VULNERABILITIES INFORMATION SYSTEMS

Gubareva O.Yu., Pugin V.V.
Modern information systems trust the solution of the most diverse and important tasks: automatic control 

of technological processes and industrial enterprises, the automation of activities of banks, fi nancial markets, 
insurance and trading companies, and so on. Grow the size and complexity of corporate systems. The impor-
tance of the task of ensuring the security of corporate information resources is understood as the manage-
ment of companies, and customers. And already insuffi cient condition is the organization of the protection 
of individual segments of the information system. Proceeding from this, the requirements of information 
security should be aimed at ensuring an optimal regime of functioning of the information system as a whole.

Keywords: information security, information system, risk, analysis, technique, counter-measure, security, 
model, audit, threat, vulnerability.
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Статья посвящена анализу условий адаптации 
процесса подготовки высококвалифицированных 
технических специалистов требованиям заинтере-
сованных сторон. Показано, что переход к блочно-
модульной системе организации учебного процесса 
позволяет снизить инерционность системы высшего 
технического образования и обеспечить стабиль-
ность взаимодействия ее субъектов.

Ключевые слова: адаптация процесса подготов-
ки, коррекция процесса подготовки, стабилизация 
системы высшего технического образования, высо-
коквалифицированные технические специалисты

Взаимодействие субъектов системы высшего 
технического образования (ВТО): государства, 
работодателя, студента и высшего учебного за-
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