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В статье представлен групповой метод разделе-
ния секрета, базирующийся на системе остаточных 
классов. При использовании данного метода уве-
личивается обнаруживающая способность кода, то 
есть увеличивается количество обнаруживаемых 
ошибок. 

Ключевые слова: система остаточных классов, 
обобщенная полиадическая система счисления, раз-
деление секрета.

Введение
Схемы пространственного разделения секре-

та позволяют делить информацию на n частей и 
распространять ее среди территориально распре-
деленных n участников, и  при восстановлении 
информации необходимо соединять все части. 
Схемами разделения секрета, которым для вос-
становления необходимо k из n частей, называ-
ются пороговые схемы разделения секрета.

Изначально такие схемы применялись для 
хранения секретных ключей и распределенного 
доступа к стратегическим ресурсам. Такие схемы 
применяются, если нет доверия одному из участ-
ников обмена информации.

В работе проведено исследование метода раз-
деления секрета на группы частей, показано, чем 
групповое разделение лучше линейного.

При работе схемы пространственного разде-
ления секрета могут подвергается атакам, при 
которых если злоумышленник является одним из 
абонентов схемы разделения секрета, то он смо-
жет получить тайную информацию или исказить 
ее таким образом, что она не сможет быть вос-
становлена.

Рассмотрим несколько видов таких атак:
- один из участников предоставляет ложную 

информацию, следовательно, секрет будет вос-
становлен неверно и определить, кто из участни-
ков предоставил неверную часть, невозможно;

- один из участников фальсифицирует за-
прос на восстановление секрета, когда остальные 
участники отправляют данные, он восстанавли-
вает секрет;

- один из участников является злоумышлен-
ником, он предоставляет свою часть секрета, 
только узнав все остальные, он может вычислить 
и отправить свою долю информации, так что се-
крет восстановится верно и определить, кто «зло-
умышленник», невозможно.

Отсутствие возможности предупреждения 
участников разделения секрета о некорректном 
восстановлении информации может привести к 
достижению злоумышленником поставленных 
целей:

- легальные участники восстановили невер-
ный секрет;

- злоумышленник получил правильный се-
крет.

Из рассмотренных видов атак следует, что 
для повышения достоверности восстановления 
информации следует использовать алгоритмы 
разделения информации с возможностью конт-
роля ошибок. К таким алгоритмам можно отне-
сти алгоритм разделения информации в обычных 
вычислениях, основанных на системе остаточ-
ных классов (СОК), которая глубоко изучена в 
теории чисел [7] и активно применяется в цифро-
вой обработке сигналов, обработке изображений, 
кодах с обнаружением и коррекцией ошибок и 
криптографических системах [1-3].

Обзор методов преобразования СОК-
ПСС
Для кодов, от которых требуется, чтобы они 

обладали возможностью обнаружения и коррек-
ции ошибок, необходимо наличие двух групп 
чисел: информационных и контрольных. В ин-
формационную группу входят числа, составля-
ющие значение закодированной величины, а в 
конт рольную дополнительные числа, вводимые 
для обнаружения и исправления ошибок при пе-
редаче.

Система счисления в остаточных классах от-
крывает возможность использования единого по-
мехоустойчивого кода для борьбы с ошибками, 
возникающими при передаче информации по ка-
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налам связи и при ее обработке в цифровых си-
стемах обработки данных.

Различают избыточную и неизбыточную 
СОК: последняя должна удовлетворять условию 

 
где n – число оснований СОК;

   
A – число, представляемое в СОК. Для получения 
избыточной СОК к числу рабочих оснований n 
добавляют k избыточных оснований , тогда 

. Используя избыточную СОК, можно 
обнаружить k ошибок.

Пример 1. Рассмотрим пример избыточной и 
неизбыточной СОК. Пусть дано число  и 
система оснований 

 Так как неизбыточная СОК должна 

удовлетворять условию , то 
основания рабочего диапазона будут  

 а избыточным  
Представим это число в СОК , 

для обратного преобразования из системы оста-
точных классов в позиционную систему счисле-
ния СОК → ПСС достаточно иметь три остатка 
из четырех. Также в данном примере можно об-
наружить одну ошибку. Для этого необходимо 
найти проекции числа А по каждому модулю. 
Для восстановления числа из СОК в ПСС мож-
но использовать метод, основанный на китайской 
теореме об остатках, метод Гарнера или метод 
совместного использования СОК и ОПСС.

Пример 2. Восстановление числа с использо-
ванием китайской теоремы об остатках. Восста-
новление числа из системы остаточных классов в 
позиционный код при использовании метода, ос-
нованного на китайской теореме об остатках [4], 
необходимо вычислить ортогональные базисы. 
Для этого рассчитываются величины 

Ищем веса базисов:

Далее вычислим сами базисы:

          
Имея значения базисов, вычислим А:
 

      

Недостаток метода, основанного на китайской 
теореме об остатках заключается в том, что для 
обратного преобразования требуется умножение 
и сложение больших чисел, а также операция взя-
тия остатка по модулю большого числа.

В методе Гарнера используется полиадическая 
система счисления, он основывается на идее, что 
любое число может быть представлено в системе 
взаимно простых чисел  как [4]:

 

Значения  вычисляются таким образом:

Константы  можно записать как

      

Подставив значения  в предыдущие выра-
жения, получим:

      
...
Пример 3. Восстановление числа с использо-

ванием метода Гарнера. Для восстановления чи-
сла необходимо найти константы 
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Найдем значения 

Тогда 

 

Рассмотрим метод совместного использова-
ния КТО и ОПСС[5]. Для этого представим орто-
гональные базисы в ОПСС

 

    

где  коэффициенты ОПСС; 
Тогда коэффициенты ОПС рассчитываются 

следующим образом

 Секрет восстанавливается по формуле
 

   
Так как  то перед пер-

вым значащим разрядом будет i – 1 нулей.
Для удобства вычислений базисы можно пред-

ставить в виде матрицы

   

Тогда 

Пример 4. Восстановление числа с совмест-
ным использованием КТО и ОПСС. Представим 
базисы 

Групповой метод разделения секрета
Для увеличения стойкости схемы разделения 

секрета на основе СОК можно использовать схе-
му с групповым двухступенчатым разделением 
секрета, рис. 1.

Рис. 1. Структурная схема группового разделения 
секрета
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Работу схемы можно разделить на два этапа.
1. Исходная информация S делится на n ча-

стей и распределяется среди лидеров групп 

2. Информация, принадлежащая лидеру ка-
ждой группы , разделяется на m частей  

 
Далее эти части могут быть переданы либо по 

беспроводным сетям передачи данных либо хра-
ниться на удаленных серверах.

Исходную информацию предлагается хранить 
или передавать в виде набора частей, количество 
которых равно количеству оснований СОК. Вве-
дя избыточность среди лидеров групп и среди 
частей, принадлежащих им, получим пороговую 
схему, где для восстановления информации до-
статочно получить от k групп k частей. Уменьше-
ние размера частей, а также их территориальное 
распределение приведет к снижению нагрузки на 
линии передачи данных, на серверы для хранения 
или на ретрансляторы для передачи данных по 

беспроводным сенсорным сетям. Также с помо-
щью введенной избыточности мы можем локали-
зовать места хранения ошибочных частей и не ис-
пользовать их для восстановления информации.

Для того чтобы вывести из строя линейную 
одноуровневую схему, достаточно фальсифи-
цировать k+1 абонентов, а для двухступенчатой 
необходимо фальсифицировать до , где 
K необходимое число групп для восстановления 
информации. Мера обнаруживающей способно-
сти линейной схемы может быть вычислена со-

гласно [1] как
 

Используя меру формулу для обнаруживаю-
щей способности линейной схемы, модернизиру-
ем ее для групповой схемы

где m – номер группы.

В таблице 1 показан пример реализации схемы 
с групповым разделением секрета. Рассмотрим 
пример восстановления групповой схемы с при-
менение метода совместного использования КТО 
и ОПСС для оснований 

 , рассчитаем 
базисы, как показано в первом примере:

       

     
Затем ищем веса базисов:

Далее вычислим сами базисы:

  

Таблица 1. Реализация схемы с групповым разделением секрета



8

«Инфокоммуникационные технологии» Том 11, № 4, 2013

Кочеров Ю.Н., Червяков Н.И.

Найдем константы 
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Моделирование группового метода 
разделения секрета
Данная групповая схема реализована в среде 

разработки Borland C++ Builder. В качестве объ-
екта разделения было принято 8-битное изобра-
жение с разрешением 220×220 точек. Каждый 
пиксель изображения последовательно перево-
дился в СОК по основаниям 

 

      
где  – это основания лидеров 
групп. Основания  являются рабочи-

ми, а  – избыточными. Далее основание 
каждого лидера группы повторно преобразовы-
валось в СОК по основаниям  

, где n – это номер 
группы  Основания СОК были подо-
браны таким образом, чтобы три основания были 
рабочими, а два избыточными. На избыточные 
основания частей каждой группы накладываем 
условие абсолютной надежности, что гарантиру-
ет достоверность избыточных оснований СОК.

На рис. 2 приведен пример программной реа-
лизации группового метода разделения секрета. 
На нем показано, как исходное изображение де-
лится на пять частей для лидеров групп, и каж-
дый лидер группы затем делится так же на пять 
частей, после чего изображение восстанавлива-
ется.

Система остаточных классов – это система 
счисления, которая имеет возможность обнару-
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жения и коррекции ошибок. При восстановлении 
изображения А из системы остаточных классов 
если ,  является ошибочным. 

Рассмотрим пример выполнения программы, 
когда часть информации потеряна. На рис. 3 по-

казано, что часть информации потеряна, но для 
локализации достаточно оставшихся изображе-
ний.

Поиск локализация ошибок осуществляется пу-
тем вычисления проекций числа A по всем осно-

Таблица 2. Групповая СОК с избыточными основаниями частями и группами

Рис. 2. Моделирование группового метода разделе-
ния секрета

Рис. 3. Восстановление секрета без локализации оши-
бок
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ваниям. Так как два основания являются избыточ-
ными, то можно найти две ошибки. Рассмотрим 
численный пример поиска восстановления секре-
та, если от лидеров групп придет две ошибки.

Пусть дан секрет  
 Представим чи-

сло A в СОК, тогда  Вве-
дем ошибку в число, представленное в СОК 

 тогда при восстановлении 
 так как  

то можно сказать, что число  ошибочно.
Найдем проекции числа A по двум основани-

ям:

Проекции по всем основаниям, кроме проек-
ции по модулям , больше ра-
бочего диапазона секрета, следовательно, части 
по основаниям  являются не-
верными, поэтому ошибку можно локализовать 
и восстановить секрет по основаниям  

Рис. 4. Локализация ошибок в СОК

На рис. 4 показано, как при потери части ин-
формации, достаточной, для потери группы, се-
крет восстанавливается. Для восстановления 
секрета необходимо, чтобы в k группах были 
рабочими K частей, то есть для данного приме-
ра достаточно, чтобы в трех группах работало по 
три клиента. Необходимым условием является 
также то, чтобы СОК была упорядочена: при не-
упорядоченной СОК не все пиксели могут быть 
локализованы.

На рис. 5 показано, как при потере информа-
ции, большей, чем это достаточно для восстанов-
ления, выглядит восстановленный секрет.

Рис. 5. Восстановление секрета при потере 
избыточной информации

Вывод
В статье представлен метод группово-

го разделения секрета, основанный на систе-
ме остаточных классов. Показана его большая 
обнаруживающая способность в отличие от ли-

нейного метода
  

для линейного и 

 
для группового), при этом уменьшение размер-
ности частей приводит к снижению нагрузки 
на линии передачи данных либо на серверы их 
хранения. Приведены методы локализации оши-
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бок в СОК, показан способ восстановления ин-
формации без коррекции ошибок. Разработано 
программное обеспечение для моделирования 
группового разделения секрета на примере раз-
деления цветного изображения с локализацией 
ошибок. На программной модели показано, что 
для восстановления секрета групповым методом 
допустимо потерять больше частей информации, 
чем при использовании линейного метода. Пока-
зана возможность применения разработанной мо-
дели для криптографической и некриптографиче-
ской защиты информации. Работа выполнена при 
поддержке РФФИ, проект № 13-07-00478-а.
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Решается задача формирования индексов мяг-
ких решений (ИМР) символов применительно к 
технологии обработки сигналов в системе c ор-
тогональным частотным мультиплексированием 
(OFDM), использующей каналы с неизвестными 
параметрами. Задачи подобного типа являются ак-
туальными при обмене данными систем реального 
времени в ходе оперативного взаимодействия двух 

или нескольких подвижных объектов при приме-
нении в них широкополосных систем связи. Метод 
вычисления ИМР основан на критерии минимума 
евклидовой метрики.

Ключевые слова: мягкое декодирование, итер-
ативный процесс, стирание, технология  OFDM, ло-
гарифм отношения правдоподобия.
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