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Расчет энтропии длинных кодировок букв осмы-
сленного русского языка по Шеннону технически 
невозможен при существующих ограничениях на 
вычислительные ресурсы. На примере биометри-
ческих данных доказывается, что энтропия низкой 
размерности зависимых кодов связана с энтропией 
высоких размерностей экспоненциально. Как след-
ствие, энтропия длинных кодовых последователь-
ностей, порождаемых естественными и искусст-
венными языками, описывается суперпозицией 
экспоненты и линейной составляющей. Последнее 
позволяет легко оценивать предельную избыточ-
ность естественных и искусственных языков. 

Ключевые слова: прогнозирование, энтропия 
длинных зависимых кодов, независимые коды, «бе-
лый» шум.

Введение
В середине прошлого века Шеннон предложил 

измерять энтропию букв и их сочетаний в форме 
фрагментов текстов, опираясь на теорию инфор-
мации. Формально информативность некоторого 
символа заданного алфавита можно определить 
следующим образом: 

                      (1)

где  – кодировка i-го символа,  – ве-
роятность появление в тексте i-го символа, i – но-
мер символа в алфавите. При таких обозначениях 
энтропия одиночных символов заданного алфа-
вита определяется как математическое ожидание 
их информативности:

                            (2)

Вычислить энтропию одиночных символов 
русского языка (как и любого иного языка) тех-
нически несложно. Несложно вычислить энтро-
пию пары рядом стоящих символов, встреченных 
в анализируемом тексте: 

              (3)

где 

              (4)

По индукции можно ввести понятие k-мерной 
энтропии  для последователь-

ности из k рядом стоящих символов, которая бу-
дет определяться через k-мерную информацию   

 и через вероятности появления 
вариантов кодовых строк 

Реальные вычислительные возможности сов-
ременной техники позволяют оценить энтропию 
только относительно коротких кодировок до 9 
знаков русскоязычного текста. Далее возникают 
технические проблемы, не позволяющие осу-
ществлять прямую оценку энтропии по Шеннону. 
В [1] предложен метод обхода создавшихся про-
блем через переход в пространство расстояний 
Хэмминга. К сожалению, упрощения, на которых 
построен метод моделирования [1], вносят в вы-
числения существенную методическую ошибку. 

Заметим, что проблема оценки энтропии длин-
ных кодов возникает только в том случае, если 
коды зависимы. Если коды независимы («белый» 
шум), то их высокоразмерная энтропия легко 
вычисляется через биномиальный закон (закон 
испытаний Бернулли), являясь одномерной фун-
кцией вида

         (5)

где  – вероят-
ность появления каждого из кодов символов букв 
языка.

В случае «белого» шума (5) энтропия кодов 
будет почти совпадать с длиной кодовой после-
довательности. То есть для случайных паролей, 
набранных в кириллической 8-битной кодировке, 
энтропия составит величину, близкую 8k бит. Од-
нако такая оценка неприемлема для понимаемых 
людьми текстов на русском языке. Во-первых, 
длинные коды из 8k бинарных разрядов оказыва-
ются коррелированными, во-вторых, появление 
каждого из k символов не является равновероят-
ным. Прямые попытки учета этих факторов де-
лают задачу вычисления энтропии как минимум 
k-мерной.

Экспоненциальная связь энтропии 
зависимых биокодов от их длины
Положение усложняется тем, что мы стоим на 

пороге появления специализированных искусст-
венных языков с произвольной энтропией сим-
волов (слов) и произвольной длиной их кодов. 
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Речь идет о системах мультибиометрии [2], где 
каждому биометрическому образу конкретного 
человека ставится в соответствие его новое кон-
фиденциальное имя или код его нового личного 
ключа. При этом слабый биометрический образ 
будет иметь низкую энтропию, а сильный биоме-
трический образ будет иметь высокую энтропию. 
Заранее нельзя указать энтропию того или иного 
биометрического образа, кроме того, появляется 
возможность менять длину кода, получаемого из 
этого биометрического образа. 

Ситуация в естественных языках такова, что 
каждый из нас имеет только открытое всем имя. 
Так было далеко не всегда, древние славяне и 
иные народы практиковали использование наря-
ду с открытым именем человека (семьи) их тай-
ное имя, известное только очень узкому кругу 
людей. Фактически тайное родовое имя играло 
роль родового пароля, знание этого имени позво-
ляло подтвердить свою принадлежность к роду 
(семье).

На новом технологическом витке второе 
(третье, четвертое и т.д.) тайное имя становится 
очень длинным и играет роль личного крипто-
графического ключа, которому может соответст-
вовать сертификат открытого ключа, а может его 
не быть (открытый ключ передают кому следует, 
не публикуя). Видимо, язык множества длинных 
тайных имен человека будет поддерживаться от-
носительно слабой технологией «нечетких экс-
тракторов» [3] или более сильной технологией 
нейросетевых преобразователей биометрия-код 
[4].

Особенностью выходных кодов биометрии яв-
ляется то, что их разряды не упорядочены по их 
значимости. Каждый разряд кода доступа явля-
ется главным, достаточно одного неверного раз-
ряда, чтобы протокол аутентификации перестал 
работать. Еще одной особенностью биокодов яв-
ляется сильная коррелированность состояний их 
разрядов. Биокод длиной 256 бит, соответствую-
щий ключу аутентификации будет иметь энтро-
пию порядка 50 бит из-за того, что разряды этого 
биокода коррелированы (зависимы).

Очень важной особенностью биокодов явля-
ется то, что изготовитель нейросетевого прео-
бразователя биометрия-код может менять длину 
выходного кода так, как посчитает необходимым. 
В России принято иметь длину выходного кода 
– 256 бит, так как отечественные стандарты по 
шифрованию и формированию электронной циф-
ровой подписи ориентированы именно на такую 
длину криптографического ключа.

Практика создания нейросетевых преобразо-
вателей биометрия-код [5] показала, что энтропия 
биокода зависит как от его длины, так и от ин-
формативности биометрического образа «Свой». 
На рис. 1 приведены кривые роста энтропии двух 
биокодов, соответствующих двум биометриче-
ским образам разной информативности.

Рис. 1. Рост энтропии выходного биокода нейросети 
как функция от его длины 

Из рис. 1 видно, что сильный биообраз позво-
ляет получить энтропию выходного биокода по-
рядка 38 бит при длине кода 244 бита. Дальней-
шее увеличение числа выходов искусственной 
нейронной сети не приносит каких-либо резуль-
татов, энтропия кодов не увеличивается. Слабый 
биообраз дает предельное значение энтропии 26 
бит уже при длине кода 160 бит, дальнейшее на-
ращивание числа выходов нейронной сети смы-
сла не имеет.

Установлено, что кривая роста энтропии точ-
но описывается экспонентой:

 

              
(6)

где  – среднее значение энтропии вы-
ходных состояний каждого из выходов искусст-
венной нейронной сети,  – постоянная замед-
ления роста энтропии, А-амплитуда потенциала 
роста энтропии.

Очевидно, что применение прямых оценок 
энтропии биокодов длиной 256 бит по Шеннону 
бесперспективно. События, которые приходится 
ждать при проведении численного эксперимента, 
не появляются в обозримые интервалы време-
ни. Однако никто не мешает пойти иным путем. 
Нетрудно вычислить среднее значение энтропии 
одиночных решений, принимаемых на выходе 
каждого из нейронов. Нет технических ограни-
чений для того, чтобы вычислить среднюю эн-
тропию для нескольких вариантов 8-битных ко-
довых комбинаций –  Если 
далее найти среднюю энтропию 16-битных кодов  
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 то будет достаточно инфор-
мации для того, чтобы найти два неизвестных па-
раметра A и . 

Априорная информация об экспоненциальной 
связи энтропии и длины кода (6) настолько значи-
тельна, что достаточно достоверно знать три точ-
ки кривой роста энтропии для прогнозирования 
значений зависимых биокодов любой длины.

Обобщение результатов для прогноза 
энтропии длинных кодов любых 
языков
Простая экспоненциальная связь (6) эн-

тропии зависимых биокодов с их длиной  
обусловлена тем, что информативность каж-
дого биообраза конечна. Искусственная ней-
ронная сеть по мере роста числа ее выходов 
все больше и больше извлекает информации 
из фиксированного числа входов (из фикси-
рованного числа биометрических параме-
тров). При этом растет общая коррелирован-
ность выходных состояний нейронной сети. 
В итоге рост энтропии прекращается при не-
котором числе выходов преобразователя би-
ометрия-код.

В языках (естественных и искусственных) 
все обстоит иначе. Информативность сооб-
щений должна монотонно расти по мере ро-
ста длины кода (по мере роста длины текста).  
Язык не выкачивает информацию из одного 
объекта, он описывает множество объектов и 
их взаимосвязи. Это означает, что энтропия 
длинных кодов любого языка должна описы-
ваться следующим уравнением: 

       
(7)

где  – энтропия одного символа алфави-
та языка, a – коэффициент избыточности языка, 
позволяющий устранять неоднозначности.

В уравнение (7) входит четыре неизвестных. 
Необходимо найти четыре точки, принадлежащие 
кривой роста энтропии. Численный эксперимент, 
проведенный для русского литературного языка 
(использовались четыре тома классического ро-
мана «Война и мир» Л.Н. Толстого), дал значе-
ния  = 2,64 бита;  = 5,12 бита; 

 = 7,46 бита;  = 
9,94 бита; А = 80,1;  = 0,047; а = 0,906. То есть 
избыточность русского языка достигает 90%, что 
позволяет эффективно править ошибки и искаже-
ния в сказанном и услышанном.

Графическая интерпретация  
полученных результатов
Вышеприведенные данные численного экспери-

мента позволяют утверждать, что энтропия всех есте-
ственных и искусственных языков изменяется по од-
ному и тому же закону, соответствующая кривая роста 
энтропии фраз русского языка приведена на рис. 2. 

Рис. 2. Две предельные линейные функции 
изменения энтропии текстов на русском языке

Из данных, приведенных на рис. 2, видно, что каж-
дый язык должен иметь линейный рост энтропии для 
длинных фраз. Для русского языка первоначальный 
быстрый экспоненциальный рост энтропии коротких 
фраз прекращается для текстов длиной порядка 100 
букв. Далее начинается очень медленный линейный 
рост энтропии. Как следствие, даже очень длинные и 
легко запоминаемые людьми парольные фразы из 200 
букв, набранные в одном регистре, будут иметь энтро-
пию порядка 100 бит. Для того чтобы иметь энтропию 
парольной фразы более 100 бит, необходимо набирать 
на клавиатуре осмысленный текст парольных фраз в 
двух регистрах. При этом заглавные буквы в пароль-
ных осмысленных фразах русского языка встречают-
ся намного реже, чем прописные буквы. Переход к 
текстам парольных фраз, набранных в двух регистрах, 
незначительно увеличивает их энтропию. 

Вывод
Энтропия естественных и искусственных языков 

описывается суперпозицией экспоненты и линейной 
функции. Эта априорная информация позволяет уйти 
от «проклятия» размерности и отказаться от сложных 
вычислений, и ожидания редких событий. Появляет-
ся возможность предсказывать значение энтропии 
длинных зависимых кодов по значениям энтропии 
четырех коротких кодов. Для синтетического языка 
безопасного применения множества тайных биоме-
трических образов человека (синтетического языка 
мультибиометрии) линейный рост энтропии длин-
ных парольных фраз отсутствует. Объединение k-би-
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ометрических образов приводит к появлению k по-
следовательных переходных процессов (сглаженные 
экспонентой  ступеньки). И в том, и в другом случае 
методики оценки значений энтропии длинных кодов 
оказываются похожими.
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PREDICTION OF THE ENTROPY VALUES OF LONG CODE SEQUENCES 
GENERATED BY NATURAL AND ARTIFICIAL LANGUAGES

Malygina E.A., Ivanov A.I., Yazov Y.K., Nadeev D.N.

Calculation of entropy encoding letters long meaningful Russian by Shannon technically not possible 
with existing restrictions on computing resources. For example, biometric data is that the entropy of 
low dimension dependent code is related to the entropy of high dimensions exponentially. As a result, 
the entropy of long code sequences generated by natural and artifi -cial languages, described by a su-
perposition of the exponent and the linear component. The latter allows you to easily assess the ultimate 
redundancy of natural and artifi cial languages.
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Получен аналитический вид потенциальных гра-
ниц пропускной способности дискретного канала 
связи, составленного из произвольных непрерыв-
ного канала, модулятора и демодулятора. Свойства 
непрерывного канала характеризуются функцией 
правдоподобия, а операции модуляции и демодуля-

ции учитываются на основе стохастических свойств 
сигнала на выходе демодулятора.

Ключевые слова: дискретное отображение не-
прерывного канала связи, дискретный канал связи, 
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