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В работе синтезирован обобщенный инвариант 
линейных каналов связи в виде сохраняемого кана-
лами отношения объемов m-мерных параллелепипе-
дов, образуемых в сигнальном пространстве соот-
ветствующими группами передаваемых сигналов. 
Разработан алгоритм передачи сообщений, исполь-
зующий данный инвариант. Дана оценка информа-
ционной защищенности обобщенного инвариантно-
го метода передачи сообщений.

Ключевые слова: группа преобразований, инва-
риант, обобщенный инвариантный метод передачи, 
информационная защищенность.

Введение
Так называемые системы связи с инвариан-

тными характеристиками помехоустойчивости в 
систематизированном виде впервые были описа-
ны в [1]. В этой работе рассматривалась пробле-
ма обеспечения инвариантности (нечувствитель-
ности) систем связи к воздействию аддитивных 
и неаддитивных помех, введены понятия абсо-
лютной и относительной инвариантности. От-
носительная инвариантность означает, что при 
наличии в канале флуктуационной помехи веро-
ятность ошибки при воздействии основной поме-
хи не превышает определенной, обусловленной 
влиянием флуктуационной помехи, величины.

Для обеспечения инвариантности к аддитив-
ным помехам предложено несколько способов, 
базирующихся либо на выборе сигнала, либо на 
выборе демодулятора, а также на применении 
адаптивных методов приема. Инвариантность к 
неаддитивной (мультипликативной) помехе обес-
печивалась применением соответствующего ме-
тода модуляции.

Более общий подход к решению проблемы ин-
вариантной относительно свойств канала переда-
чи сообщений предложен в [2], а промежуточные 
итоги исследований приведены в [3]. Этот подход 
базируется на представлении преобразований 

сигналов в канале связи элементами аппарату-
ры, средой распространения и разнообразными 
помехами соответствующими группами преобра-
зований. Группы преобразований обладают на-
бором инвариантов – некоторыми соотношения-
ми между параметрами сигналов, остающимися 
неизменными при изменениях самих сигналов. 
В силу этого свойства инварианты являются иде-
альной формой представления элементов сооб-
щений для их безыскаженной передачи по каналу 
связи. Разумеется, при наличии в канале флукту-
ационной помехи можно обеспечить лишь отно-
сительную инвариантность.

Как показано в [3], преобразование сигналов 
элементами аппаратуры и средой распростране-
ния линейного канала связи описывается аффин-
ной группой преобразований с одним из инвари-
антов в виде отношения длин векторов сигналов, 
имеющих одинаковое направление (в геометри-
ческой интерпретации – отношения длин отрез-
ков, лежащих на одной прямой).

Влияние аддитивных помех описывается 
группой преобразований типа сдвигов векто-
ров сигналов в направлении векторов помехи. 
У этой группы преобразований инвариантом яв-
ляется расстояние в сигнальном пространстве, 
измеряемое вдоль прямой, перпендикулярной 
направлению векторов помехи. Сочетая инвари-
анты аффинной группы преобразований и груп-
пы сдвигов, можно получить инвариантную ам-
плитудную модуляцию для линейных каналов 
с аддитивными помехами [3]. Преимуществом 
нового способа описания каналов связи является 
наличие в теории групп преобразований универ-
сального метода синтеза инвариантов для любой 
группы. Для этого используются так называемые 
инфинитезимальные операторы [4]. Это обстоя-
тельство существенно облегчает синтез инвари-
антных систем связи.
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Дальнейшее развитие теории инвариантных 
систем связи предполагает поиск новых более 
общих инвариантов каналов связи, синтез соот-
ветствующих инвариантных методов модуляции 
и оценку их информационной защищенности.

Синтез обобщенного инварианта для 
линейных каналов связи
Синтезированный в [3] инвариант линейного 

канала в форме отношения длин векторов сигналов 
подобной формы предполагает использование сиг-
налов, концы векторов которых лежат на прямой, 
проходящей через начало координат сигнального 
пространства. Это ограничивает разнообразие при-
меняемых сигналов и, соответственно, информаци-
онную защищенность, помехоустойчивость и другие 
качественные характеристики системы связи. Поэто-
му целесообразным является нахождение инвариан-
та линейного канала, не накладывающего жесткие 
ограничения на форму передаваемых сигналов.

Выберем для отображения вектора сигнала   
на выходе канала некоторую систему координат 

. Как показано в [3], множество пар 
входных и выходных сигналов для линейного ка-
нала образует гиперплоскость, погруженную в про-
странство представления с координатными осями 

. При этом гиперплоскость имеет соб-
ственную систему координат  . Каждая 
точка гиперплоскости одновременно отображает и 
входной, и выходной сигналы. Временные отсчеты 
выходного сигнала, образующие вектор  это ко-
ординаты точки в системе координат  а 
отсчеты входного сигнала, образующий вектор , – 
координаты точки в собственной системе координат 
гиперплоскости  .

На рис. 1 приведен наглядный пример двумерной 
плоскости, погруженной в трехмерное пространство 
представления с координатными осями .

Рис. 1. Простейший пример геометрической (тен-
зорной) модели линейного канала

Изображенные на рис. 1 сигнальные точки 
 отображают и двухотсчетные вход-

ные сигналы  (отсчеты этих 
сигналов – координаты точек в системе коорди-
нат   и трехотсчетные выходные сигналы 

 (отсчеты этих выходных сиг-
налов – координаты точек в системе координат 

Размерность гиперплоскости модели канала в 
данном примере m = 2, что определяется числом 
отсчетов во входных сигналах. Величина n = 3 
соответствует использованию канала с импуль-
сной реакцией, состоящей из l = 2 отсчетов  и 

 . В общем случае n = m + l – 1, что следует из 
соотношения размерностей матриц в матричном 
аналоге интеграла свертки входного сигнала с 
импульсной реакцией канала, используемого для 
расчета выходного сигнала:

       

(1)

где  – отсчеты входного 
и выходного сигналов; G – матрица оператора 
линейного канала, составленная из отсчетов им-
пульсной реакции канала. 

Как показано в [3], равенство (1) выпол-
няется для любого исходного базиса, то есть 
множество пар входных и выходных сигналов 
образуют гиперплоскость, свойства которой 
не зависят от базиса, используемого для пред-
ставления векторов сигналов. Это означает, 
что гиперплоскость модели линейного канала 
является тензором [5] и на рис. 1 изображена 
тензорная модель линейного канала.

Теперь построим на базисных векторах 
 гиперплоскости m-мерный парал-

лелепипед, образуемый множеством точек , 
для которых их радиус вектор  разлагает-
ся по векторам  с коэффициентами 

 меняющимися непрерывно от 0 до 
1. В частных случаях, когда m = 1, этот парал-
лелепипед является одномерным отрезком, для 
m = 2 – параллелограммом на двумерной пло-
скости, при m = 3 – параллелепипедом в обыч-
ном смысле.

Известно [5], что объем V для m-мерного 
параллелепипеда может быть выражен моду-
лем определителя матрицы, составленной из 
координат векторов, на которых построен па-
раллелепипед:
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(2)

При переходе в координатную систему 
 новое значение объема параллелепи-

педа  согласно [5] будет равно  , 
где P – матрица оператора преобразования 
систем координат, элементы которой равны 

. Можно показать, что в нашем случае 
P = G, откуда следует  что эквива-

лентно . При построении на базисных 

векторах  двух m-мерных параллеле-
пипедов с разными объемами  можно за-

писать   Из этих отноше-

ний следует

                                                
(3)

В качестве базисных векторов гиперплоско-
сти модели линейного канала можно использо-
вать любую систему линейно независимых век-
торов, в том числе и векторы входных сигналов. 
Тогда (3) можно интерпретировать как свойство 
линейных каналов сохранять отношение объемов 
параллелепипедов, образуемых векторами вход-
ных сигналов, при преобразовании сигналов ка-
налами связи. Иначе говоря, (3) является формой 
записи обобщенного инварианта.

Обобщенность этого инварианта заключается 
в том, что при m = 1 формула (3) будет выражать 
известный инвариант линейного канала в форме 
сохраняющегося отношения длин однонаправ-
ленных векторов входных сигналов [3]. При m = 
2 имеет место сохранение отношения площадей 
фигур, расположенных в сигнальном пространст-
ве на двумерной плоскости.

Так как сдвиг в сигнальном пространстве 
не меняет длин отрезков прямых, площадей и 
объемов геометрических объектов, то (3) будет 
справедливо и без «привязки» этих объектов к 
расположению начала координат. Для иллюстра-
ции этого утверждения на рис. 1 изображены 
два треугольника, образованные двумя тройка-
ми сигнальных точек  От-
ношение площадей этих треугольников на вы-
ходе канала связи, где они будут отображаться 
тройками выходных сигналов  
и  будет равно отношению их 

площадей, когда они представлены тройками 
входных сигналов 

Обобщенный инвариантный 
метод передачи сообщений 
по линейным каналам связи
На основе обобщенного инварианта линейных 

каналов (3) можно реализовать алгоритмы инва-
риантной модуляции и демодуляции, которые в 
«укрупненном» виде имеют следующую форму: 

- модуляция –  

- демодуляция –                             (4)

где  – значение передаваемого информацион-

ного элемента сообщения;  – объем m-мерно-
го «опорного» параллелепипеда, образованного 
набором опорных сигналов на входе канала;  
– объем m-мерного «информационного» парал-
лелепипеда, образованного i-ым набором инфор-
мационных сигналов, передающих значение i-го 
информационного элемента; верхним знаком «^» 
обозначены оценки этих величин на выходе ка-
нала связи.

Рассмотрим пример реализации обобщен-
ных алгоритмов модуляции и демодуляции (4). 
Для геометрической наглядности, как и ранее, 
используем двухотсчетные входные сигна-
лы (m = 2), трехотсчетные выходные сигналы 
(n = 3), что соответствует двухотсчетной им-
пульсной реакции канала (l = 2). В качестве 
обобщенного инварианта выберем отношение 
площадей «информационных» и «опорного» 
треугольников. Пусть опорный треугольник, 
образованный тремя сигналами  име-
ет площадь  (см. рис. 1). Для формирования 
«информационного» треугольника с площадью 

 необходимо определить три соответ-
ствующих сигнала  Очевидно, этот 
выбор можно сделать множеством способов, 
что положительно влияет на информационную 
защищенность обобщенного инвариантного ме-
тода передачи.

Простой способ формирования информаци-
онного треугольника из опорного треугольника 
использует известное свойство определителя ма-
трицы: умножение элементов какой-либо строки 
(столбца) матрицы на число изменяет пропор-
ционально этому числу величину определителя 
матрицы [6]. В нашем случае площадь опорного 
треугольника равна определителю матрицы, со-
ставленной из координат векторов трех опорных 
сигналов 
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где  координаты векторов соответ-
ствующих сигналов, образующих опорный тре-
угольник. Этими координатами в рассматри-
ваемом примере являются временные отсчеты 
входных сигналов.

Итак, для формирования информационного 
треугольника с площадью  необходимо 
вычислить три информационных сигнала, пред-
ставленных векторами  Используя 
упомянутое выше свойство определителя, вы-
полнение равенства  можно обеспечить, 
если координаты векторов  будут удов-
летворять следующему соотношению:

 
(5)

При этом должно быть  В частных 
случаях  тогда  и, наоборот, 

Выражение (5) описывает простую реализа-
цию обобщенного инвариантного метода моду-
ляции, когда в качестве обобщенного инварианта 
линейных каналов используется отношение пло-
щадей треугольников, образуемых тройками пе-
редаваемых сигналов.

Алгоритм демодуляции, как это следует из (4), 
состоит из двух операций: вычисление оценок 
площадей информационного и опорного треу-
гольников, образуемых тройками выходных сиг-
налов, и расчет отношения площадей. В нашем 
примере оценки площадей опорного и информа-
ционных треугольников можно вычислить  по 
формуле [6]:

 

,

где  – координаты векторов выходных сигна-
лов в системе координат  пространства 
представления. У нас  – это i-ый временной 
отчет (i = 1; 2; 3) j-го сигнала из тройки выходных 
сигналов, образующих опорный или информаци-
онный треугольники. Разумеется, приведенные 
выражения обобщаются и на случай сигнальных 
пространств больших размерностей.

Оценка информационной 
защищенности обобщенного 
инвариантного метода передачи 
сообщений
Многовариантность способов формирова-

ния опорных и информационных сигнальных 
m-мерных параллелепипедов в обобщенном 
инвариантном методе передачи сообщений 
открывает широкие возможности для обес-
печения информационной безопасности си-
стемы связи. Далее оценим информационную 
защищенность рассмотренного в примере ме-
тода передачи с использованием обобщенно-
го инварианта в форме отношения площадей 
информационных и опорного треугольников.

Пусть сообщение передается блоками 
длиной z информационных элементов  а в 
качестве обобщенного инварианта использу-
ется отношение площадей информационных 
и опорного треугольников. Тогда блок будет 
передан тремя опорными и 3z информаци-
онными сигналами. Предположим, что тре-
тьей стороне известен метод передачи сооб-
щений. Так как величина площади опорного 
сигнального треугольника используется при 
вычислении оценки каждого принимаемого 
информационного элемента, то защита пе-
редаваемых сообщений от несанкциониро-
ванного доступа может быть затруднена по-
средством маскирования сигналов опорного 
треугольника.

Для маскирования опорных сигналов можно 
воспользоваться тремя последовательными про-
цедурами. Первая процедура разделяет каждый 
из трех опорных сигналов на последовательность 
из r сигналов-слагаемых. Назначение второй 
процедуры – умножение каждого из r слагаемо-
го на некоторое секретное число из множества 
чисел размером K. Последняя процедура – пере-
становка во времени преобразованных 3r слага-
емых опорных сигналов и 3z информационных 
сигналов. Тогда общее число возможных вари-
антов маскирования опорных сигналов равно 

.
Если, например, z = 100, r = 5, K = 10, то 

. При таких же значениях z, r, K ин-
вариантный метод передачи значений инфор-
мационных элементов отношением длин одно-
направленных векторов сигналов обеспечивает 
число вариантов маскирования опорного сигнала 

 [7]. Для сравнения отметим, что 
стандарт шифрования DES имеет 256 вариантов 
криптопреобразований.
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Выводы
Обобщенный инвариантный метод передачи 

позволяет использовать набор сигналов, не ог-
раниченный условием подобия их форм, как это 
имеет место в частном случае при передаче сооб-
щений отношением длин однонаправленных век-
торов сигналов. Разнообразие форм используемых 
сигналов способствует существенному увеличе-
нию информационной защищенности передава-
емых сообщений по сравнению с упомянутым 
выше методом. Необходимы дальнейшие исследо-
вания обобщенного метода передачи сообщений с 
целью анализа его помехозащищенности.
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In work the generalized invariant of linear communication channels in the form of the rela-tion of vol-
umes of the m-dimensional parallelepipeds formed in alarm space by the relevant groups of transmitted 
signals kept by channels is synthesized. The algorithm of transmission of messages using this invariant is 
developed. The assessment of information security of the generalized invariant method of transmission of 
messages is given.
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УДК691.396 
МОДЕЛИРОВАНИЕ СИСТЕМЫ MIMO В КАНАЛЕ С ПАМЯТЬЮ

Коняева О.С.

В статье рассматривается система MIMO 2×2 
в канале связи с памятью. Были получены оценки 
достоверности принятой последовательности сим-
волов (BER) для различных алгоритмов, компенси-
рующих помехи и искажения сигнала, – алгоритм 
сведения к нулю (ZF) и алгоритм  наименьших ква-
дратов (MMSE). Получены зависимости вероятно-
сти ошибки на бит от отношения «сигнал/шум» в 
месте приема для различной памяти канала. 

Ключевые слова: MIMO, алгоритм наименьших 
квадратов, алгоритм сведения к нулю, битовый ко-

эффициент ошибок, канал с памятью, межсимволь-
ная интерференция.

Введение
В современных высокоскоростных системах 

передачи дискретных сообщений значитель-
но улучшить емкость сети, спектральную эф-
фективность и скорость передачи информации 
можно при использовании технологии с мно-
гоканальным входом и многоканальным выхо-
дом (Multiple Input Multiple Output – MI-MO), 


