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FORMATION OF IMAGES OF MODOVY LIGHT BUNCHES AT DISTRIBUTION
 IN CRYSTAL STRUCTURES

KorablinA. M., PonamarevM. Y.

The formation of the diffraction pattern during the passage of light beams, and Bessel Gauss-Laguerre 
through a plate of crystal quartz. Experimental studies of the differences shown in the formation of images 
and detect changes in the structure of the symmetric beams, depending on the orientation of the crystal plate. 
The proposed experiment allows us to see the benefi ts of the structural beams to the Gauss-Laguerre Bessel 
beams in the diffraction pattern as it passes through the crystal. The results are important for studying the 
mechanisms of diffraction of light beams in natural crystals and the development of new methods for deter-
mining optical parameters of crystal quartz.
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Статья посвящена моделированию процесса со-
здания системы активной защиты (САЗ) конфиден-
циальной информации (КИ). Представлена логиче-
ская схема процесса разработки САЗ КИ от утечки 
через случайные антенны (СА).
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нологического процесса разработки САЗ КИ ком-
мерческого назначения от утечки во внешнюю 
среду через СА [1], размещенные внутри много-
этажного офисного здания [2-3], представлена на 
рис. 1. Будем рассматривать СА двух видов: апер-
турные (АСА) и пространственно-распределенные 
(РСА), полагая, что электромагнитный канал утеч-
ки КИ может быть сформирован тремя основными 
способами [1; 4]:

- по эфиру через совокупность АСА в виде 
многочисленных окон и дверей;

- по проводам через РСА в виде совокупности 
линий связи, элементов СС электропитания, управ-
ления, заземления [5];

- по эфиру через РСА в виде ее перечисленных 
проводных частей плюс несущие металлические 
элементы конструкции здания (опоры, балки, ре-
шетки и т.п.) [6].

Во втором случае злоумышленник (недобро-
совестный конкурент) свои технические средства 
перехвата (ТСП) КИ должен подключать к РСА 
непосредственным образом: последовательно в 
разрывы проводов или параллельно между про-
водами. В первом и третьем случаях он может 
использовать дистанционные способы съема КИ 
– без нарушения целостности конструкции РСА. 
Это требует повышения чувствительности и дру-
гих параметров, определяющих эффективность 
ТСП, но зато повышает скрытность действий злоу-
мышленника. Элемент конъюнкции «И» в верхней 
части схемы означает необходимость учета всех 
трех вариантов формирования канала утечки КИ 
одновременно.

Выделим в соответствии с номерами указанных 
вариантов I; II и III группы источников, возбужда-
ющих каналы утечки КИ, и отметим, что реальные 
источники (элементы компьютерных сетей и СС 
связи и др.) могут принадлежать разным группам 
одновременно. Далее определим в каждой группе 
механизм возбуждения конкретных АСА и РСА 
источниками КИ и сопоставим пространственно-
частотные области, соответствующие им, – по-
скольку для эффективного функционирования ка-
нала утечки необходимо, чтобы эти области у СА и 
источников максимально совпадали, – для нас это 
самый худший случай. 

Следующий «шаг» (прецедент) процесса явля-
ется принципиально важным, поскольку связан с 
прогнозированием (если определение более досто-
верным путем невозможно) уровней КИ-сигнала, 
возбуждающего АСА и циркулирующего в РСА 
для всех источников I; II и III групп [2; 5-6]. Оценив 
эти уровни, ЛПР может обоснованно выбрать эле-
менты САЗ, необходимые для защиты КИ от утеч-

ки по каналам, соответствующим источникам I; II и 
III групп. Данный выбор производится, во-первых, 
по действующим нормам на отношение «помеха/
сигнал» в установленной выше пространственно-
частотной области или с учетом других критериев, 
которые заданы вышестоящими ЛПР. Во-вторых, с 
применением метода функционально-стоимостно-
го анализа здесь оценивается соответствие проекта 
САЗ объему выделенных ресурсов (выполнение 
условия ограничения по затратам) – проще говоря, 
составляется и проверяется примерная смета рас-
ходов.

Заключительная часть процесса связана с реа-
лизацией и внедрением САЗ КИ. Она начинается 
с определения целесообразных мест установки 
элементов САЗ в подлежащих защите помещениях 
(ПЗП) здания для источников I; II и III групп. Да-
лее расставленные в ПЗП элементы САЗ всех трех 
групп проверяются и тестируются на предмет со-
хранения работоспособности в реальных условиях 
(которые могут существенно отличаться от завод-
ских и лабораторных), после чего осуществляется 
оценка их эколого-эргономической безопасности 
(ЭЭБ) [7]. Если на рабочих местах персонала тре-
бования ЭЭБ не выполняются, производится кор-
ректировка условий эксплуатации элементов САЗ 
поочередно для I; II и III групп: либо меняется их 
месторасположение, либо рабочие места перено-
сятся в безопасные зоны внутри (за пределами) 
ПЗП. 

После этого монтаж САЗ КИ считается закон-
ченным и начинается ее экспертиза в целом: эле-
мент конъюнкции «И» в нижней части схемы рис. 1 
означает дальнейшее рассмотрение всех элементов 
САЗ для I; II и III групп совместно и одновременно.

Отметим, что данная часть процесса естест-
венным образом «встроена» в надсистему работ 
по выявлению технических каналов утечки КИ, 
которая включает специальные мероприятия трех 
видов: проверки, обследования и исследования 
(СИ). Система СИ помимо анализа акустических 
и виброакустических каналов утечки КИ предус-
матривает исследование линий электропередачи и 
других каналов побочных электромагнитных из-
лучений и наводок (ПЭМИН) – на характеристики 
которых САЗ КИ оказывает непосредственное вли-
яние. Методы и порядок проведения СИ, регламен-
тированные нормативно-техническими докумен-
тами, достаточно подробно освещены в [4].

Смысл проведение СИ после проверок и об-
следований I; II и III групп элементов САЗ, а так-
же другого оборудования ПЗП состоит в том, что 
утечка КИ через СА может быть реализована по 
интермодуляционным (ИМ) каналам с участием 
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всех источников, формирующих ПЭМИН [4]. Ана-
логичным образом после оценки ЭЭБ отдельных 
групп элементов САЗ и другого оборудования, раз-
мещенного в ПЗП, необходима экспертиза ЭЭБ для 
САЗ КИ в целом, завершающая рассматриваемый 
процесс [7]. Протоколы СИ технических средств 
от утечки КИ по каналам ПЭМИН и предписания 
на эксплуатацию указанных средств и систем, а 
также другие отчетные документы с результатами 
СИ и экспертизы ЭЭБ содержат итоговую оценку 
эффективности разработанной и реализованной 
САЗ КИ с учетом ее ЭЭБ для окружающей среды. 

В заключение укажем на концептуальный харак-
тер логической схемы процесса, представленной на 
рис. 1. Дополнительного и более подробного рас-
смотрения заслуживают его особенности: связан-
ные, например, с моделированием каналов утечки 
КИ через РСА на низких частотах, где многоэтаж-
ное здание со всеми его коммуникациями выступает 
как несимметричный вибратор нестандартной кон-
фигурации, в ближней зоне которого размещаются 
ТСП. Особое значение имеет также присутствие в 
составе РСА нелинейных элементов, параметрами 
которых определяется эффективность ИМ-прео-

Рис. 1. Логическая диаграмма, раскрывающая процесс разработки САЗ КИ от утечки во внешнюю среду
через СА (начало)
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бразования КИ-сигналов и активных помех разного 
вида (шумовых и шумоподобных заградительных, 
прицельных имитирующих и др.), которые исполь-
зуются в САЗ [1]. Необходимость решения такого 
рода актуальных задач [8] представляется эффек-
тивным стимулом для дальнейшего развития тео-
рии и практики исследования СА.
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The article is concerned withprocess modeling of creating an active protection system (APS) of confi den-
tial information (CI).The logic diagram of development process APS of CI from leaking through random 
antenna(RA) is presented in the article.
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Разработан алгоритм управления на основе ней-
ро-нечеткой (НН) технологии и исследована систе-
ма управления выводом биореактора на заданный 
установившийся режим в условиях тепловыделе-
ния процесса ферментации. Приведены результаты 
моделирования НН-регулятора и оценка его эф-
фективности по сравнению с традиционным про-
порционально-интегрально-дифференциальным 
регулятором (ПИД-регулятором). Для разработ-
ки НН-регулятора температуры экзотермического 
процесса ферментации использована гибридная 
технология адаптивной НН системы заключений – 
ANFIS. Разработанный НН-регулятор обеспечивает 
требования к стабилизации температуры фермента-
ционной системы при ограничении на управляющее 
воздействие. Результаты исследований показали, 
что внедрение предложенной системы позволит 
повысить точность поддержания заданной темпе-
ратуры относительно ПИД-регулятора на 2,1 % и 
снизить пиковый расход хладоагента на 43%. При 

этом обеспечивается робастность к возмущениям по 
температуре охлаждающей воды и компенсация те-
пловыделения процесса при ограничении на расход 
охлаждающей воды и при допустимых температур-
ных рассогласованиях в системе при пиковом тепло-
выделении.

Ключевые слова: нейро-нечеткая система, ста-
билизация температуры, ферментационная система, 
биореактор.

Введение
Проблема автоматической стабилизации па-

раметров технологических процессов является 
актуальной для сложных систем, в которых па-
раметры не являются четко определенными и 
имеют место неконтролируемые возмущения. К 
таким системам относятся биотехнологические 
процессы ферментации. Основная трудность 
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