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Приведено управление рисками  с использо-
ванием методик по вероятностно-статистическим 
критериям для определения стратегии действий и 
математического аппарата для распределения ре-
сурсов.
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Введение
В настоящее время все большее внимание 

уделяется управлению профессиональными ри-
сками, которое определяется как комплекс взаи-
мосвязанных мероприятий, включающих в себя 
меры по выявлению, оценке и снижению их 
уровней [1].

Основы концепции управления 
профессиональными рисками
При разработке концепции формирования си-

стемы управления профессиональными рисками 
Национальная ассоциация центров охраны тру-
да рекомендует руководствоваться следующими 
основными положениями [2].

1. Профессиональный риск как субъект управ-
ления является обобщенным показателем состоя-
ния охраны труда и должен учитывать и оценивать 
комплекс основных мероприятий, направленных 
на сохранение жизни и здоровья работников в 
рамках отдельной организации. Базовый элемент 
профессионального риска – профессиональный 
риск работника, а базовый элемент интегрально-
го профессионального риска – профессиональ-
ный риск персонала организации в целом.
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2. Система выявления и управления профес-
сиональными рисками – элемент охраны труда, 
то есть системы сохранения жизни и здоровья 
работников в процессе трудовой деятельности, 
включающая правовые, социально-экономиче-
ские, организационно-технические, санитарно-
гигиенические, лечебно-профилактические и 
иные мероприятия.

Цели управления рисками для различных 
уровней управления представлены в таблице 1.

В общем, процесс управления риском включа-
ет в себя следующие основные этапы [3-4].

1. Планирование и организация работ – описа-
ние опасного производственного объекта; причи-
ны и проблемы, которые вызвали необходимость 
проведения анализа риска; группа исполнителей; 
источники информации об опасном производст-
венном объекте; ограничения исходных данных, 
финансовых ресурсов и др.; цели и задачи про-
водимого анализа риска; используемые методы 
анализа риска; критерии приемлемого риска.

2. Идентификация опасностей – выявление и 
описание всех источников опасностей и путей 
(сценариев) их реализации (перечень нежела-
тельных событий; описание источников опасно-
сти, факторов риска, условий возникновения и 
развития нежелательных событий, например, 
сценариев возможных аварий; предварительные 
оценки опасности и риска).

3. Оценка риска – определение частот возник-
новения инициирующих и всех нежелательных 
событий; оценка последствий возникновения не-
желательных событий; обобщение оценок риска.

4. Разработка рекомендаций по уменьшению 
риска – технических и организационных.

Методика поддержки принятия решений 
при управлении профессиональными 
рисками
Важным этапом управления рисками явля-

ется выбор наиболее эффективных мер по их 
снижению, при этом план соответствующих ме-
роприятий составляется с учетом финансовых 
ограничений. Наибольшую сложность при этом 
представляет разработка очередности мероприя-
тий для предотвращения аварийности в связи с 
высокой степенью неопределенности, связанной 
с нечеткостью, так как частично или полностью 
отсутствует информация о возможных состояни-
ях системы, и со случайностью в связи с необхо-
димостью возрастания требуемого для принятия 
решения объема информации об окружающей 
среде [5]. В этом случае целесообразно исполь-
зовать методы поддержки принятия решений 
[6]. Предложенная методика основана на приме-
нении вероятностно-статистических критериев 
для определения стратегии управления профес-
сиональными рисками, которая может включать 
мероприятия по модернизации оборудования, 
планово-предупредительному ремонту, совер-
шенствованию средств коллективной защиты, 
организации обучения персонала и т.п. При этом 
накладываются ограничения на финансовые за-
траты и время [7-8].

Например, если наиболее вероятной причиной 
аварии на объекте являются ошибочные действия 
персонала. При этом эффективной стратегией бу-

Таблица 1. Цели управления рисками



109

«Инфокоммуникационные технологии» Том 12, № 1, 2014

 Алекина Е.В., Кривова М.А., Яговкин Н.Г.

дет организация обучения. Если же мы выберем 
мероприятия по установке автоматических бло-
кировок, стратегия будет менее эффективной, но 
снижение риска произойдет, поскольку даже при 
ряде ошибочных действий произойдет срабаты-
вание защитной автоматики. В случае разруше-
ния конструкций из-за их устаревания, например 
образование утечки нефти вследствие коррозии 
трубопровода и последующего пожара, данные 
стратегии будут малоэффективны, усилия долж-
ны были быть приложены к проведению капи-
тального ремонта. 

Стратегии могут быть комплексными, пред-
усматривающими ряд мер. Выбор той или иной 
из них предложено осуществлять на основе при-
менения различных критериев в зависимости от 
вероятного риска. Например, критерий Байеса 
позволяет минимизировать риск, т.е. с вероят-
ностной точки зрения такая стратегия будет оп-
тимальной. Но он не учитывает маловероятные 
события, которые могут привести к катастрофи-
ческим последствиям, например крупным ава-
риям с человеческими жертвами. В этом случае 
необходимо использовать критерий Вальда.

На рис. 1 приведен пример применения веро-
ятных стратегий действий по минимизации ри-
сков. Действия ведутся с текущего момента вре-
мени 1 до момента времени 5. При этом может 
быть принято одно из четырех решений  
результатом которого будет одна из стратегий 
действий C1…C4. По оси ординат на рисун-
ке отложены количественные значения оценки 
принятой стратегии  на каждый момент 
времени в условных единицах. В качестве этих 
оценок целесообразно использовать величину 
риска в условных единицах, определяемую, как 
было описано выше, или, например, планом лик-
видаций аварийных ситуаций, прогнозируемым 
количеством пострадавших и т.п.

Рис. 1. Пример применения различных стратегий

При стратегии C1 риск достигнет величины 
 только при наиболее благоприятных внеш-

них условиях для реализации этой стратегии  . 
Если ситуация сложилась благоприятной для 
стратегии  а выбрана стратегия C1, то 
величина риска возрастет.

Введем понятие оценочного функциона-
ла    [7]. Ситуация принятия решения 
– это матрица, элементами  которой являют-
ся количественные оценки принятого решения 

 при условии, что среда находится в со-
стоянии 

Здесь  – множество реше-
ний, определяющих выбор стратегии действий 

 – множество со-
стояний среды, которая может находиться в од-
ном из состояний  – количествен-
ные оценки принятого решения (риск) в случае 
выбора стратегии K при условии того, что внеш-
няя среда находится в состоянии J.

Вероятностно-статистические критерии 
для оценки матрицы (1) позволяют опреде-
лить наилучшие стратегии действий по пре-
дотвращению аварийной ситуации и избежать 
возможных потерь. Если возможно оценить рас-
пределение вероятностей  на масси-
ве состояний  заданными множествами 

 и  (например, 
экспертным путем или из Декларации промыш-
ленной безопасности), используется критерий 
Байеса, суть которого сводится к минимизации 
математического ожидания оценочного функци-
онала и связана с преобразованием формул апри-
орных вероятностей в апостериорные вероятно-
сти. По этому критерию оптимальным считается 
такое решение  для которого минимум 
математического ожидания достигает наимень-
шего из возможных значений:

                   

(2)
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Величина B является байесовым значением 
оценочного функционала для решения 

В случае если ориентироваться на наихудшие 
условия и необходимо выбирать ту стратегию, 
при которой потери будут минимальными (мини-
мизация риска при принятии ошибочного реше-
ния является критическим), используется крите-
рий Вальда, обеспечивающий принятие решения  

 удовлетворяющее условию
 

                             
(3)

Данный критерий применим также в том слу-
чае, если не удается оценить распределение веро-
ятностей  или такая оценка является 
сильно приближенной.

Если возможно задать вероятное отношение 
порядка на компонентах вектора  
априорного распределения вероятностей на  
(т.е. оценить данные вероятности не представ-
ляется возможным, но известно, например, что 
один вариант развития аварии более вероятен, 
чем другой), целесообразно воспользоваться то-
чечными оценками распределения априорных ве-
роятностей состояния среды из множества  [5].

Для простого линейного отношения порядка 

вида  оценки 

Фишборна  априорных вероятностей  обра-
зуют убывающую арифметическую прогрессию:

 

            
(4)

Для усиленного линейного отношения по-
рядка вида   
оценки Фишборна образуют убывающую геоме-
трическую прогрессию:

                         
(5)

Для интервального отношения поряд-
ка  где  и 

 оценки Фишборна определяются по 
зависимости:

 

   

.

                     

(6)

Предпочтение при выборе критерия отдается 
в зависимости от ожидаемых последствий от ава-

рийной ситуации, минимизации материальных 
затрат и других факторов оптимизации (напри-
мер, необходимо снизить риск даже при малове-
роятном, но наихудшем состоянии внешней сре-
ды), а также уровня неопределенности входной 
информации.

Разработка плана мероприятий по уменьше-
нию рисков также предполагает решения зада-
чи распределения ресурсов [9]. Она возникает 
на большинстве этапов процесса формирования 
решений и решается при движении сверху вниз 
между уровнями структуры управления. Изна-
чально сверху вниз по организационной (и ком-
плексной информационной) структуре ставятся 
цели, задачи и формулируются критерии. Затем 
снизу вверх формируются предложения по реше-
нию этих задач и запросы по необходимым для 
этого ресурсам. 

Далее производится комплексная оценка этих 
предложений по заданным критериям, корректи-
руются состав и сроки реализации мер и в оче-
редной раз делается (снизу вверх) оценка реаль-
но достижимых результатов. Уточняются (сверху 
вниз) целевые установки, утверждается план 
действий и принимается решение о его реализа-
ции. На этапе контроля и корректировки решений 
процедура повторяется (сначала отклонения сни-
зу вверх, затем – сверху вниз, снова снизу вверх и 
сверху вниз – утверждения).

Подсистема распределения ресурсов должна 
обеспечивать итерационные процессы и решать 
комплекс задач на многоуровневой структуре, 
который распадается на последовательность ти-
повых двухуровневых задач распределения ре-
сурсов. В зависимости от конкретной ситуации 
используются различные двухуровневые алго-
ритмы распределения ресурсов на основе прио-
ритетов и анализа «затраты – эффективность».

Задача выбора пакета мер, обеспечивающих 
максимальную эффективность при ограничен-
ном объеме финансирования, решается следую-
щим образом. Каждая мера описывается двумя 
характеристиками: объем требуемых ресурсов   

 и эффект от применения меры . Отношение 
эффекта к величине требуемых ресурсов опре-
деляет эффективность меры . Суть 
метода «затраты – эффективность» состоит в 
упорядочении мер по убыванию эффективности 
и построения агрегированной кривой «затраты 
– эффективность», отражающей максимальный 
эффект, который может быть получен при выде-
лении того или иного количества ресурсов.

При помощи этой кривой по величине эффек-
та , которая необходима, например, для 



111

«Инфокоммуникационные технологии» Том 12, № 1, 2014

 Алекина Е.В., Кривова М.А., Яговкин Н.Г.

ликвидации критической ситуации, можно опре-
делить минимальный уровень финансирования 
ресурса  и оптимальный пакет мер. Предпо-
лагается, что любая мера используется частич-
но при уменьшенной величине финансирования 
(соответственно, уменьшается величина эффекта 
при сохранении той же эффективности). Если это 
предположение не имеет места, то рассматрива-
ются оба варианта.

В первом варианте мера может применяться 
только полностью (дискретный случай). В этом 
случае построение агрегированной кривой «за-
траты – эффективность» происходит следующим 
образом. Сначала фиксируются точки кривой, 
соответствующие пакетам мер, получаемым их 
последовательным добавлением в порядке убы-
вания эффективностей. Для получения проме-
жуточных точек необходимо решить так назы-
ваемую задачу о комплексе мер при различных 
величинах финансирования R. Обозначим  
если i-ая мера входит в пакет мер и  в про-
тивном случае.

Задача заключается в определении  та-

ких, что
  

при ограничении 

 Решение проводится методом ди-

намического программирования. Для каждой 
меры задаются зависимость получаемого эффек-
та от величины финансирования в виде непре-
рывной кривой (либо экспертным путем, либо 
экспериментально).

Существует два вида таких зависимостей. В 
первом она описывается степенной функцией    

 Агрегированная 
кривая «затраты – эффективность» будет иметь 
вид степенной функции  где  
B – эффект, R – объем финансирования, а коэф-

фициент k определяется выражением  
Другая зависимость описывается кусочно-

линейной вогнутой кривой. Построение ее про-
исходит следующим образом. Просматриваются 
все меры и выбирается с максимальной эффек-
тивностью начального участка кривой, который 
определяет начальный участок агрегированной 
кривой. Затем этот участок исключается, а проце-
дура повторяется.

В общем случае задача распределения огра-
ниченных ресурсов сводится к типовой задаче 
математического программирования (например, 
линейного или нелинейного). В этих случаях ис-
пользуются стандартные пакеты математическо-
го программирования (симплекс-метод и другие).

В ряде случаев применение оптимизационных 
процедур оказывается сложным из-за трудности 
получения кривых «затраты – эффективность». 
Тогда применяются простые эвристические пра-
вила распределения ресурсов на основе приори-
тетов (направления финансирования, объектов, 
мероприятий и т.д.).

Можно выделить три группы «приоритет-
ных» алгоритмов.

Группа абсолютных приоритетов. В них при-
оритеты не зависят от требуемого (заявленного) 
количества ресурсов и определяются, как пра-
вило, на основе прошлого опыта. Так, если рас-
пределение финансирования по направлениям в 
прошлом периоде было  то прио-

ритеты направлений равны
 

Группа прямых приоритетов. В них приоритет 
направления пропорционален величине заявки Si. 
Наиболее популярен принцип пропорционально-

го распределения (урезания)  
Недостатком алгоритмов прямых приоритетов 
является тенденция завышения заявок на ресурс.

Группа обратных приоритетов. В них прио-
ритет направлен обратно пропорционально за-
явленному количеству ресурса. Достоинством 
этого алгоритма является тенденция к экономии 
заявленного количества ресурса.

Заключение
Применение разработанных методик по при-

менению вероятностно-статистических кри-
териев для определения стратегии действий и 
математического аппарата для распределения 
ресурсов позволяет производить научно-обосно-
ванное управление рисками. В настоящее время 
комплекс методик проходит апробацию в системе 
ООО «Газпром Трансгаз Самара».
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