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В статье рассматривается методика оптимиза-
ции размещения технических средств защиты на 
охраняемом объекте. На основе мультиграфа про-
никновения угроз формируются все маршруты 
проникновения на объект, которые представлены в 
виде матрицы инцидентности. С помощью задачи о 
покрытии на матрице инцидентности определяются 
все варианты пресечения развития опасности. На 
основе метода динамического программирования 
определяется план оптимального размещения эле-
ментов системы физической защиты в соответствии 
с выбранным критерием оптимизации.

Ключевые слова: система физической защиты, 
функция алгебры логики, матрица инцидентности, 
критерий оптимизации.

Введение
В условиях возрастающих угроз (развития тер-

роризма) и повышения возможностей современных 
информационных технологий задача совершенство-
вания, оценки и оптимизации системы физической 
защиты (СФЗ) становится все более актуальной. Это 
связано в первую очередь с возрастающей сложно-
стью СФЗ и увеличением числа альтернативных ва-
риантов построения системы. В то же время важность 
решения задачи обеспечения безопасности объектов 
жизнедеятельности человека предъявляет жесткие 
требования к эффективности СФЗ и рентабельности 
проектных решений, что диктуется условиями ры-
ночной экономики. Сложный и дорогостоящий про-
цесс проектирования СФЗ предъявляет жесткие тре-
бования к проектным решениям, особенно принятым 
на ранних стадиях разработки проекта.

Функциональная модель построения СФЗ пред-
ставляет собой последовательность взаимосвязан-
ных этапов. Завершающим и важным этапом разра-
ботки СФЗ является синтез оптимального варианта 
размещения технических средств защиты (ТСЗ) на 
объекте.

Постановка задачи
При организации системы физической защи-

ты объекта используется классический принцип 
последовательных рубежей, при нарушении ко-

торых угрозы своевременно обнаруживаются 
и их распространению будут препятствовать 
надежные преграды. Оптимальное расположе-
ние зон безопасности и размещение на них ТСЗ 
(обнаружения и противодействия) составляют 
основу физической защиты любого объекта [1]. 
Разработка методики формирования оптималь-
ного варианта размещения технических средств 
защиты на объекте и является целью настоящих 
исследований.

Для решения этой задачи необходимо разрабо-
тать автоматизированную модель формирования 
логико-вероятностных функций проникновения, 
на основе которых осуществляется оптимизация 
размещения элементов СФЗ. Вопросы оценки 
эффективности с использованием логико-веро-
ятностных методов (ЛВМ) рассматривались в 
[4-5] с акцентом на большую трудоемкость ЛВМ, 
в качестве показателя эффективности СФЗ была 
введена вероятность нахождения системы в без-
опасном состоянии. В настоящей статье при про-
ектировании СФЗ критерием оптимизации также 
является достижение заданной вероятности об-
наружения угрозы и вероятности своевременного 
прибытия в точку пресечения группы реагирова-
ния при минимальной стоимости на проектиро-
вание, монтаж, и эксплуатацию элементов СФЗ.

Решение задачи
Рассмотрим модельный пример, представ-

ленный на рис. 1. Вся территория объекта име-
ет двойное ограждение, периметровую охрану и 
контрольно-пропускную систему. Каждая зона 
объекта характеризуется множеством параметров 
и имеет разный уровень важности. На объекте 
имеется секретное помещение (СП), подлежащее 
охране.

Концептуальная модель развития опасности 
проникновения угрозы представлена в виде раз-
ветвленного ориентированного мультиграфа (см. 
рис. 2). Вершины мультиграфа обозначены как 
рубежи достижения нарушителем определенно-
го результата на пути к СП. Дуги мультиграфа – 
это варианты перемещений (связей) нарушителя 
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между рубежами, представленные как логиче-
ские переменные функций. Дуги будем обозна-
чать Xi, где i – номер дуги в графе. Полученный 
граф будем называть моделью достижимости 
нарушителя своей цели. Всего будем определять 
n рубежей. Следовательно, граф будет иметь n 
вершин (событий). Инициирующему событию 
Yo присваивается значение «1». Наступление 
конечного события Yn означает факт проникно-
вения нарушителя на объект, то есть нарушитель 
достиг своей цели (проведение диверсии и т.д.). 
Для данного графа вероятность нахождения Yn 
события в безопасном состоянии и будет показа-
телем эффективности СФЗ.

На рис. 2 обозначено: X1 … Х10 – варианты 
преодоление КПП, первого и второго ограждения 
объекта; Х11 … Х18 – варианты перемещения че-
рез зоны между рубежами внутри объекта.

Необходимо определить все пути перемеще-
ний из начальной вершины Y0 в конечную вер-
шину Y10. Все варианты пути из одной смежной 
вершины в другую будем обозначать как дизъ-
юнкцию логических переменных, которыми яв-
ляются веса каждой дуги, принятые за единицу 
в данной задаче. Например, перемещение из вер-
шины Y0 в вершину Y1 будем обозначать X1 V X2 
V X3. Пути из одной вершины в другую опреде-

Рис. 1. План объекта

Рис. 2. Граф достижимости нарушителем своей цели
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лялись с помощью операции композиции матриц 
смежности мультиграфа.

Реализовано программное средство, позволя-
ющее находить все пути заданной длинны (если 
такие имеются) из первого рубежа в последний, 
представленные как функции алгебры логики 
(ФАЛ) в виде конъюнкции весов дуг, по которым 
проходит путь. Входные данные в программе 
представлены в виде матрицы смежности, в кото-
рой операцию конъюнкции двух переменных X1 
X2 будем обозначать X1X2, а операцию дизъюн-
кции переменных X1 v X2 будем обозначать X1 + 
X2 (см. рис. 3). 

Рис. 3. Матрица смежности графа

Всего получили сто логических функций опа-
сности, из которых десять длиной в четыре эле-
мента, а девяносто длиной в шесть элементов. 
Полученные ФАЛ сведены в матрицу инциден-
тности (см. таблицу 1): строки в матрице – мар-
шруты проникновения (функции), а столбцы 
элементы объекта (ребра), на которых будут фор-
мироваться ТСЗ СФЗ.

Элементы матрицы в строке связаны конъюн-
ктивно, а в столбцах дизъюнктивно. Полученные 
логические функции развития опасности позво-
ляют оценить вероятности проникновения каждо-
го маршрута, то есть оценить эффективность СФЗ 
объекта. В вероятностном смысле эффективность 
СФЗ будет определяться вероятностью нереали-
зации ни одной из ста функций проникновения.

Каждая функция проникновения предотвра-
щается путем прерывания маршрута хотя бы в 
одной дуге. Необходимо исключить все сто мар-
шрутов (функций) проникновения. Это задача о 
нахождении минимального сечения на графе, ко-
торая решается путем определения минимально-
го покрытия на матрице инцидентности.

Задача о покрытии решалась методом ветвей 
и границ. Цель решения: минимальным количе-
ством дуг перекрыть все возможные маршруты 
проникновения на объект. Результат покрытия – 
это минимальный набор дуг (препятствий) для 
исключения проникновения.

Таблица 1. Матрица инцидентности

Дуга в графе может ассоциироваться с каким-
то типом варианта защиты объекта, который бу-
дет характеризоваться вероятностью защиты и 
стоимостью. Так как задача о покрытии реша-
ется на максимум эффективности, то в качестве 
показателя  выберем количество перекрываемых 
маршрутов с нулевой избыточностью. Тогда ре-
зультатом будет множество покрытий, каждое из 
которых перекрывает все маршруты.

В результате решения задачи о покрытии для 
каждого столбца матрицы получили 22 покрытия, 
которые представлены в таблице 2. Каждое по-

крытие позволяет контролировать все маршруты 
проникновения угроз в СП. То есть, на этих дугах 
и предполагается проектировать различные вари-
анты построения элементов СФЗ.

Из 22 результирующих покрытий выбраны 
десять покрытий (1, 2, 3, 4, 5, 8, 9, 10, 12, 21). 
Двенадцать покрытий (6, 7, 12, 13, 14, 15, 16, 
17, 18, 19, 20,22) исключены из рассмотре-
ния, так как они попадают в зону непосред-
ственной близости, в которой обнаружение 
нарушителя не позволяет силам охраны его 
перехватить.
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Таблица 2. Таблица покрытий

Оптимизация размещения ТСЗ
Учитывая то, что вероятности обнару-

жения и вероятность перехвата угрозы обо-
снованны и заданы на предыдущих этапах 
проектирования СФЗ, будем решать задачу 
минимизации стоимости затрат на реализа-
цию СФЗ при заданной вероятности противо-
действия угрозам [3].

Зададим требования к СФЗ: вероятность 
обнаружения угрозы на каждом маршруте 
не менее 0,92 – вероятности своевременного 
прибытия в точку пресечения группы реаги-
рования на каждом маршруте не менее 0,5. В 
этой постановке необходимо на полученном 
множестве оценить стоимость и эффектив-
ность комбинаций покрытий. Логично счи-
тать, что стоимость покрытия зависит от про-
тяженности покрытия, то есть стоимость С = 

 где L – длина покрытия; К – коэффици-
ент пересчета. Каждое покрытие еще харак-
теризуется расположением на местности, то 
есть его удалением от охраняемого объекта. 
Этот параметр вводится для оценки времен-
ной возможности противодействия и нейтра-
лизации угрозы. Для этого выделяется кри-
тическая зона – минимальное расстояние от 
элемента охраны, после которой противодей-
ствие из-за недостатка времени невозможно. 
Все покрытия, которые попадают в эту зону, 
исключаются из процесса оптимизации.

Определив длину каждого покрытия, не-
обходимо построить возрастающий ряд. В 
первую очередь в оптимальное множество 

сечений включаются покрытия с минималь-
ной протяженностью и необходимым удале-
нием от охраняемого объекта. Оптимизация 
заключается в получении минимальной дли-
ны покрытий (стоимости) при обеспечении 
заданной вероятности обнаружения. Каждое 
дополнительное покрытие будет повышать 
вероятность обнаружения угрозы и вероят-
ность распознать ситуацию поведения угро-
зы (конкретный маршрут движения) для при-
нятия решения эффективной нейтрализации 
угрозы. Формирование множества покрытий 
заканчивается при достижении заданной ве-
роятности обнаружения. Построение элемен-
тов обнаружения на данных покрытиях позво-
лит получить СФЗ с заданной вероятностью 
обнаружения при минимальной стоимости.

Данная задача решается методом дина-
мического программирования (ДП). Таким 
образом, при достижении заданной вероятно-
сти обнаружения угрозы выбирается вариант 
построения элементов СФЗ с наименьшей 
стоимостью.

Запишем номера покрытий по возраста-
нию их протяженности: 12 – 660 м, 9 – 670 м, 
5 – 770 м, 8 – 780 м, 10 – 880 м, 21 – 890 м, 
4 – 990 м , 3 – 2310 м, 2 – 2410 м, 1 – 2510 м. 
Множество покрытий делится на две группы, 
которые находятся внутри объекта (12, 9, 5, 8, 
10, 21, 4) и за пределами (3, 2, 1). Как пока-
зывает практика, на внешние покрытия уста-
навливают датчики движения, это короткое 
покрытие 3. На внутренние покрытия уста-
навливают камеры наблюдения [6].

Для каждого покрытия определим удале-
ние от СП и по этой величине определим ве-
роятность перехвата нарушителя. Удаление 
СП от караула составляет 300 м. Удаление по-
крытий от СП: 12 – 280 м, 9 – 300 м, 8 – 320 
м, 5 – 350 м, 10 – 450 м, 21 – 400 м, 4 – 460 м.

Для вычисления величины вероятности 
своевременного прибытия в точку перехвата 
Р(Т) используется модель, отражающая мо-
нотонный рост вероятности своевременного 
прибытия сил охраны по мере увеличения 
времени задержки нарушителей на физиче-
ских барьерах (заборы, преграды, замки и т. 
п.) [6]:

  
(1)

Принимаем ограничения, что скорости 
движения угрозы и их среднеквадратичные 
отклонения соизмеримы со скоростями дви-
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жения группы реагирования. Поэтому в фор-
муле (1) перейдем от времени движения к 
расстояниям.

Покрытие 12 – не удовлетворяет по Р(Т). 
Для оставшихся покрытий 9, 5, 8, 10, 21, 4 
проведем операцию дискретной разности 
множеств с целью исключения одинаковых 
ребер в покрытиях. Девятое покрытие объе-
диняется с 5 в пользу 5, восьмое покрытие 
объединяется с 10 в пользу 8 как более корот-
кое. Так как 21 и 4 покрытия пересекаются с 
8 и 5 покрытиями, то необходимо их исклю-
чить в соответствии с постановкой задачи. 
Очевидно, что для обеспечения вероятности 
обнаружения 0,92 необходимо не более дву-
кратного дублирования камер. 

Таблица 3. Характеристики средств наблюдения

На основе метода иерархий определены наи-
более приемлемые технические средств обнару-
жения, характеристики которых представлены в 
таблице 3. Получаем два варианта покрытий: 5 
– 770 м и 8 – 780 м или 9 – 670 м и 10 – 880 м с 

Рис. 4. Покрытия пресечения маршрутов проникновения (утолщенная штриховая линия – граница объекта; 
сплошная линия – 9 покрытие; штрих-пунктирная линия – 10 покрытие)

Рис. 5. Оптимальное расположение СТЗ (камер видеонаблюдения) на объекте
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одинаковой длиной 1550 м, поэтому из двух ва-
риантов решения задачи ДП можно выбрать на-
илучший.

Заключение
Оптимальным по выбранному критерию явля-

ется вариант: на 9 покрытие устанавливаются ка-
меры с вероятностью 0,8; на десятое – 0,6. Таким 
образом, каждый маршрут проникновения имеет 
заданный уровень вероятности обнаружения (не 
меньше и не больше, что очень важно [1]). Дру-
гое расположение камер на покрытиях приводит 
к увеличению стоимости, а также нарушению 
принципа проектирования – равнопрочности 
СФЗ.

На рис. 4 представлен граф с изображением 
девятого и десятого покрытий, на которых не-
обходимо разместить ТСЗ объектов. На рис. 5 
обозначено расположение камер видеонаблю-
дения.
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incidence matrix, are formed. With the covering problem in the incidence matrix all the options prevent 
the onset of risk are determined. Based on the method of dynamic programming the optimal placement 
of the object elements of PPS according to the chosen optimization criterion is determined.
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В статье представлены результаты эксперимен-
тального определения уровней электромагнитного 
поля (ЭМП), создаваемого физической моделью 
апертурной случайной антенны (АСА). Показано, 
что при исследовании ЭМП реальной АСА мето-
дом статистического имитационного моделирова-
ния (СИМ) можно использовать понятие «фазовая 
ошибка».

Ключевые слова: уровни электромагнитного 
поля, апертурная случайная антенна, физическое 
моделирование АСА, амплитудные и фазовые ошиб-

ки, метод статистического имитационного модели-
рования АСА

Направленные свойства АСА в виде прямоу-
гольного отверстия в проводящем экране иссле-
дованы методом СИМ в [1-5]. Условия возбужде-
ния АСА моделируются по аналогии с [6-7] путем 
решения соответствующих внутренних задач ста-
тистической теории антенн (СТА), связанных с 
определением законов распределения случайных 
факторов, влияющих на ее эффективность в раз-
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