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Представлены результаты моделирования харак-
теристик модуля-ретранслятора (МР) сигнала, со-
держащего конфиденциальную информацию (КИ) 
коммерческого назначения. В системах активной 
защиты КИ от утечки через случайные антенны МР 
является источником преднамеренной имитирую-
щей помехи.

Ключевые слова: конфиденциальная информа-
ция, активная защита, случайные антенны, имити-
рующая помеха, модуль-ретранслятор.

Введение
Принципы проектирования систем активной 

защиты (САЗ) конфиденциальной информации 
(КИ) коммерческого назначения от утечки во 
внешнюю среду через случайные антенны (СА) 
различного вида (далее для краткости САЗ СА) 
рассмотрены в [1-2]. В [3-4] показано, что наи-
более предпочтительным является применение 
в САЗ СА низкоэнергетических имитирующих 
помех (ИП), отличающихся от КИ-сигнала лишь 
отсутствием подлежащего защите контента (ин-
формационного содержания). Важное самосто-
ятельное значение имеет защита КИ от утечки 
через апертурные СА различной конфигурации 
[5-7]. Предложенные технические решения [8-10 
и др.] для реализации разных вариантов САЗ СА 
нуждаются в конструкторской проработке, маке-
тировании и экспериментальной проверке. 

В условиях вуза эффективным способом апро-
бирования и внедрения научных результатов в 
сферу информационной безопасности является 
подготовка инновационных по содержанию ла-
бораторно-практических занятий с будущими 
бакалаврами и магистрами телекоммуникаций. С 
одной стороны, это придает конкретику и практи-
ческий смысл проводимым теоретическим иссле-
дованиям, с другой стороны, связано с необходи-

мостью наглядной и убедительной демонстрации 
работы САЗ СА при достаточно скромных воз-
можностях имеющихся инструментально-изме-
рительных средств. Выходом из ситуации может 
быть разработка нового оборудования, адаптиро-
ванного к условиям эксплуатации в учебно-ис-
следовательской лаборатории вуза. 

Цель статьи – анализ результатов разработ-
ки, реализации и испытания одного из ключевых 
компонентов низкоэнергетической САЗ – модуля-
ретранслятора (МР) со встроенным нелинейным 
элементом (НЭ) [1; 3] для генерации имитирую-
щей помехи (ИП) с пониженным уровнем мощ-
ности, предназначенного для защиты компью-
терных систем и сетей от утечки КИ через СА 
в окружающую среду, используемого в учебном 
процессе.

Эффективность МР, размещенного 
в открытом пространстве
Рассмотрим случай, когда МР возбуждает-

ся сосредоточенным источником КИ-сигнала, 
удаленным от него в свободном пространстве 
на расстояние . Геометрию решаемой задачи 
иллюстрирует рис. 1: источник КИ-сигнала рас-
положен в точке О; МР, показанный утолщен-
ной линией – в точке R; точка наблюдения М 
удалена от МР на расстояние . Расстояние ОМ 
от источника КИ-сигнала до точки наблюдения 

равно , где угол 
 показан на рис. 1. Плотность потока мощно-

сти (ППМ) КИ-сигнала, воздействующего на МР, 
равняется   где  – 
подводимая мощность и коэффициент усиления 
антенны источника КИ-сигнала. В точке приема 
М, удаленной от источника КИ-сигнала на рас-
стояние  аналогичным образом имеет место 

a distribution of lengths of voice-frequency sounds and to predict the most probable length of one sound of 
conjoint speech on it.
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Вычислим значения ППМ для ИП  и 
отношения «помеха/сигнал»: коэффициента 
превышения  [1-2] в точке 
М. Для этого запишем мощность КИ-сигнала, 
принятого МР, через его эффективную площадь 

 как  где 
 – соответственно, геометрическая 

площадь; коэффициент использования поверхно-
сти и коэффициент полезного действия МР для 
КИ-сигнала.

Будем считать, что мощность ИП 
 где   

– коэффициент передачи МР от приемного входа 
к передающему выходу с учетом преобразования 
КИ-сигнала в ИП путем его модуляции, усиления 
и других необходимых операций. Тогда уровень 
ППМ для ИП в точке М будет равен 

 

      
где  – коэффициент усиле-
ния антенны МР для помехи, соответствующей 
КИ-сигналу с длиной волны 

Рис. 1. Расположение источника КИ-сигнала, МР 
и точки приема М в системе сферических координат

С учетом этого получим 
 и в 

итоге

Для оценки пространственной неравномерно-
сти  вблизи МР зафиксируем расстояние  и 

введем относительный коэффициент  
после чего перепишем (1) как

 

          
(2)

где . Расчетные значе-
ния множителя  в децибелах, для 

 представлены на рис. 2 в трехмер-
ном изображении: здесь наглядно видно, что 
вблизи одиночного МР имеет место простран-
ственно-угловая неоднородность важнейшего 
параметра САЗ СА: коэффициента превышения 

 существенно возрастающая с 
ростом расстояния  – то есть по мере удаления 
от МР. 

Это говорит о том, что одиночный МР не спо-
собен обеспечивать эффективную защиту КИ в 
значительной пространственно-частотной об-
ласти и САЗ СА, по-видимому, целесообразно 
строить на основе совокупности разнесенных 
в пространстве и по-разному ориентированных 
МР. Отметим, что выполненный по упрощенной 
методике анализ эффективности одиночного МР 
и формулы (1)-(2) полностью отвечают требова-
ниям идеологии моделирования СА и САЗ [1-2] 
в отношении «прозрачности и понятности» по-
лучаемых с его помощью практических выводов.

Рис. 2. Значения множителя  дБ 
для одиночного МР, размещенного в свободном 
пространстве

Эффективность МР, размещенного 
в излучающем отверстии
Рассмотрим теперь ситуацию, условно пока-

занную на рис. 3, когда МР размещен в отвер-
стии (типа окна или другой апертуры утечки 
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КИ) в ограждающей конструкции, через которое 
КИ-сигнал, ослабленный в  раз, проходит 
в окружающую среду одновременно с ИП. Под 
ограждающей конструкцией в данном случае 
понимаются стены, потолок и пол подлежащего 
защите помещения, внутри которого источник 
КИ-сигнала размещен в объеме V; расположен-
ный в отверстии МР показан на рис. 3 точечной 
линией. Так как КИ-сигнал на пути  ослабля-
ется в  раз, ППМ для него здесь имеет вид 

 поэтому

.        (3)

Рис. 3. Возбуждение МР, размещенного в отверстии 
ограждающей конструкции, источником КИ-
сигнала, распределенным в объеме V

Обозначим напряженности электрического и 
магнитного поля, которые источник КИ-сигна-
ла создает вблизи отверстия ограждающей кон-
струкции, соответственно, как  и  Тогда 
результатом воздействия  и  на МР яв-
ляется ЭДС на его входе  
где  – действующая длина входной прием-
ной антенны МР, соответственно, по 

С учетом того, что коэффициент пере-
дачи МР  по-прежнему учитывает все 
аспекты преобразования КИ-сигнала в ИП, 
ЭДС помехи на выходе МР будет равна 

 а соответствую-
щие ей уровни напряженности поля  и :

  
(4)

если точка М на рис. 3, удаленная от МР на рас-
стояние  находится в зоне Фраунгофера. В 
соответствии с принципом Гюйгенса-Кирхго-
фа будем считать, что помимо МР в отверстии 
размещен источник КИ-сигнала, создающий в 
точке приема М уровни напряженности поля 

  тогда 

       

(5)

где коэффициенты ослабления, соответ-
ственно, будут равны  и 

 а нижние индексы «0» со-
ответствуют уровням напряженности электри-
ческого и магнитного поля в непосредствен-
ной близости позади МР. Введем обозначение 

 и получим в итоге

                  

(6)

Из (5)-(6) видно, что в данном случае оба ко-
эффициента превышения не зависят от координат 
r2 и θ2 точки М – поэтому эффективность САЗ СА 
будет одинаковой для всей области пространст-
ва, находящейся вне конструкции ограждающей 
подлежащее защите помещение. 

Оценка параметров МР, определяющих 
эффективность САЗ СА
Анализ (1)-(2) показывает, что эффективность 

САЗ СА при расположении МР в открытом про-
странстве зависит от двух его конструктивных 
параметров: , поскольку отно-
шение  задано расположением источника 
КИ-сигнала, а другие параметры МР мало влия-
ют на коэффициент превышения . Аналогич-
ным образом при расположении МР в излучаю-
щем отверстии, согласно (5)-(6), эффективность 
САЗ СА зависит от  поскольку  
определяется условиями внешнего возбуждения 
МР и наилучшим вариантом однозначно является 

 Все эти выводы, во-первых, хорошо 
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соответствуют физическим соображениям, что 
подтверждает правомерность и «прозрачность» 
упрощенных электродинамических моделей, 
принятых за основу при моделировании МР. 
Во-вторых, они позволяют определить типовые 
варианты реализации и пути дальнейшего повы-
шения эффективности САЗ СА. В-третьих, с их 
помощью можно дать оценку числовых параме-
тров важнейших конструктивных параметров 
МР:  и  входящих в 
(1)-(2) и (5)-(6).

В первом случае воспользуемся формула-
ми для  откуда по-

лучим  Пока-

зания измерительного прибора в точке М при 
наличии и отсутствии в точке R работающе-
го МР (см. рис. 1) обозначим, соответственно, 

 Тогда с 
учетом обозначения  получаем  

. 
Аналогичным образом показания измеритель-

ного прибора в точке М при наличии в точке R не-
работающего МР (в отсутствие сигнала накачки) 
обозначим как  
– уровень КИ-сигнала, переизлученного МР; 

 – по-прежнему уровень КИ-сигнала, прохо-
дящего в точку М в отсутствие или помимо МР, 
– см. рис. 1. Полагая, что при  = 1, имеет 
место  а также с уче-
том   , получаем 

 откуда сле-

дует , и в итоге
 

 
(7)

Таким образом, для определения параметра  
 необходима оценка отношения уровней 

сигналов  соответствующих 
показаниям прибора при измерении в точке М 
уровня ИП при нормально работающем МР и 
уровня КИ-сигнала при отсутствии МР, а для оп-
ределения параметра  – оценка отношения 
уровней КИ-сигналов  соот-
ветствующих показаниям прибора при измере-
нии в точке М уровней КИ-сигнала, соответст-
венно, при наличии в точке R неработающего МР 
(в отсутствие сигнала накачки) и при отсутствии 
МР в точке R . 

Во втором случае необходимый дополни-
тельный параметр  аналогичным образом 

и в обозначениях (5)-(6), может быть найден по 
отношению уровней КИ-сигнала, соответствую-
щих напряженностям электрического и магнит-
ного поля в непосредственной близости перед 
МР и позади него. Разработка методики оценки 
(теоретической и экспериментальной) параме-
тров МР, определяющих эффективность САЗ СА, 
представляет в настоящее время существенно 
важную самостоятельную задачу.

Результаты макетирования МР
Макет МР, предназначенный для проведения 

лабораторных исследований, был выполнен в 
двух базовых вариантах. Первый вариант пред-
ставляет собой крестообразный вибраторный 
переизлучатель из медных ленточных проводни-
ков, в схематичном виде показанный на рис. 4. 
К центральным точкам переизлучателя подклю-
чен активный нелинейный четырехполюсник, 
реализующий преобразование КИ-сигнала в ИП 
согласно [3]. Указанный четырехполюсник, ко-
торый сочетает функции НЭ и миниатюрного 
усилителя-модулятора, был реализован также в 
двух вариантах: на полевых транзисторах и на 
микросхеме AD8343 (транзисторный усилитель-
модулятор в увеличенном виде показан на рис. 5). 

Рис. 4. Схема крестообразного вибраторного 
переизлучателя при первом базовом варианте  
реализации МР

Общие геометрические размеры МР 
 определялись размерами переизлу-

чателя на рис. 4. Электропитание транзисторного 
МР осуществлялось от постоянного источника 
+8 В, МР на микросхеме – от источника +5 В. 
Сигнал накачки на МР подавался по коаксиаль-
ному кабелю диаметром 2 мм, который виден в 
правом нижнем углу рис. 5.

При проведении измерений необходимо учиты-
вать, что в неэкранированном учебном помещении 
негативный «вклад» в погрешность получаемых 
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результатов вносит посторонний электромагнит-
ный фон – поэтому анализ эффективности МР в 
режиме «малого сигнала» нецелесообразен и со-
гласно [7] следует ограничиться изучением рабо-
ты МР в режиме «большого сигнала». 

Рис. 5. Внешний вид транзисторного усилителя-
модулятора МР

Во втором базовом варианте переизлучатель 
МР представлял собой сварную решетку из сталь-
ных прутков диаметром 6 мм с размерами прямо-
угольных ячеек порядка 100×100 мм2 (8 ячеек по 
горизонтали – общий размер решетки 870 мм; 9 
ячеек по вертикали – общий размер 940 мм). Уси-
литель-модулятор на микросхеме AD8343 был 
установлен в центре излучающей решетки, как 
это показано на рис. 6. 

Рис. 6. Способ крепления усилителя-модулятора 
на микросхеме AD8343 к излучающей решетке при 
втором базовом варианте реализации МР
Следует отметить конструктивную возмож-

ность перекомбинирования элементов МР: уси-
литель-модулятор на микросхеме AD8343 можно 
использовать с крестообразным переизлучателем 
на рис. 4, а к решетке можно подключить тран-

зисторный усилитель-модулятор, показанный на 
рис. 5.

Результаты экспериментального  
исследования макета МР, размещенного 
в открытом пространстве
В соответствии с [1-3] методика исследова-

ния МР имеет в виду анализ влияния динамики 
КИ-сигнала и сигнала накачки на число и уров-
ни интермодуляционных (ИМ) составляющих 
с частотами Fmn = m FC ± n FH, которые форми-
руются НЭ в составе МР, где нижние индексы 
«С» и «Н» соответствуют КИ-сигналу и сигналу 
накачки, а порядок ИМ составляющих m + n да-
лее обозначается прямыми римскими цифрами 
в нижнем индексе Pmn по аналогии с [2]. Схему 
экспериментальной установки для определения 
параметров макета МР иллюстрирует рис. 7. В 
роли тестовых КИ-сигналов, удаленных от МР 
на расстояние r1 >> r2 , здесь выступали сигналы 
от близкорасположенных базовых станций сети 
сотовой связи стандартов CDMA-450; GSM-900; 
GSM-1800 и UMTS-2100. В качестве источника 
сигнала накачки ГН использовались генератор 
Г4-143 и генератор шума ГШ-100М, удаленные 
от МР на расстояние порядка 0,5 м; напряжение 

 сигнала накачки подавалось на МР через 
коаксиальный кабель (см. рис. 5). 

Рис. 7. Схема установки для определения параметров 
макета МР (первый базовый вариант) 

Принцип действия МР соответствует [1; 3], 
конструктивное решение – [8-10]. Предполага-
лось, что технические средства перехвата (ТСП) 
КИ-сигнала находятся в точке М на расстоянии 
r2 от МР – где в лабораторных условиях распо-
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лагался панорамный анализатор FS300 производ-
ства Rodhe&Schwarz с активной измерительной 
антенной АИ5-0.

Отметим, что, согласно рис. 1, КИ-сигнал в 
точку М здесь попадает двумя путями: помимо 
МР и через МР, как это условно показано стрел-
ками на рис. 7. В соответствии с изложенным это 
наиболее трудный случай (с точки зрения обес-
печения требуемой эффективности защиты КИ) 
реализации САЗ СА.

Экспериментальные спектрограммы сигналов 
на входе ТСП, полученные в лабораторных усло-
виях с помощью панорамного анализатора FS300 
с антенной АИ5-0, представлены на рис. 8-11. Ча-
стота гармонического сигнала накачки составля-
ет 25 МГц (рис. 8); 100 МГц (рис. 9) и 300 МГц 
(рис. 10) при двух уровнях напряжения  – 
соответствующих половинной и максимальной 
мощности ГН. 

Спектрограммы на рис. 8-10 демонстриру-
ют эффект стохастической АМ, приводящий к 
появлению интермодуляционных (ИМ) состав-
ляющих тестового КИ-сигнала, смещенных от-
носительно несущих частот на частоту сигнала 
накачки: особенно наглядно это видно на рис. 
10б и рис. 10в, где указанные спектральные ком-
поненты идут друг за другом со сдвигом на 300 
МГц. При этом увеличение уровня сигнала на-
качки  существенно повышает «вес» ука-
занных ИМ составляющих в суммарном частот-
ном спектре наблюдаемых сигналов.

Замена генератора Г4-143 на генератор шума 
ГШ-100М в качестве ГН (см. рис. 7) соответст-
вует тенденции разрушения спектра КИ-сигнала, 
обусловленной снижением частоты накачки (см., 
с одной стороны, графики рис. 8в-10в, с другой 
стороны, спектрограммы на рис. 11 (как при 

включенном электропитании МР  
так и при выключенном  Это подтвер-
ждает физическую сущность наблюдаемых явле-
ний, которая не изменяется при использовании 
вместо тестовых КИ-сигналов и сигнала накачки 
их реальных аналогов [1]. 

Диапазонные свойства МР (первый 
базовый вариант)
Количественная оценка влияния динамиче-

ского диапазона КИ-сигнала на уровни состав-
ляющих  формируемых 
МР (см. данные таблицы 1), производилась для 
тестовых сигналов с частотами  = 400 МГц и 

 (порядок ИМ составляющих m + 
n обозначен римскими цифрами). Составляющим 
II порядка (m = 1; n = 1) здесь соответствуют ча-
стоты 305 и 495 МГц; IV порядка (m = 1; n = 3) 
– частоты 115 и 685 МГц, а также (m = 2; n = 2) 
– частота 990 МГц; V порядка (m = 1; n = 4) – ча-
стота 20 МГц; VI порядка (m = 1; n = 5) – частота 
875 МГц и т.д. 

Уровни КИ-сигнала  и ИМ составляю-
щих  на выходе антенны АИ5-0 (см. рис. 
7) приведены в дБмВт – в последнем случае 
в виде дробей, где в числителе – уровни ИМ 
составляющих для пассивного варианта ре-
ализации МР  в знаменателе – для 
активного МР  Данные таблицы 
1 показывают, во-первых, что МР на кресто-
образном переизлучателе сохраняет свои ИМ 
преобразовательные свойства на частотах 20 
… 990 МГц в динамическом диапазоне уров-
ней КИ-сигнала, превышающем 35 дБ. 

Во-вторых, что переход от пассивного ва-
рианта реализации МР к активному на указан-
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ных частотах дает существенный рост уров-
ней ИМ составляющих: на величину от 8,3 дБ 
до 16,9 дБ (см. нижнюю строку в таблице 2). 

В-третьих, и это самое главное, переход от 
значений уровней ИМ составляющих к их от-
носительным приращениям, обусловленным 
изменением уровня тестового КИ-сигнала 
(см. данные таблицы 2), позволяет подтвер-
дить правомерность использования теорети-
ческой модели МР [3] в интересах проектиро-
вания САЗ СА. 

Из таблицы 2 видно, что для всех измерен-
ных ИМ составляющих, вне зависимости от ва-
рианта реализации МР (как при наличии, так и 
при отсутствии  уменьшение уровня  
приводит практически к такому же снижению 
уровней ИМ составляющих, формируемых 
МР как в режиме «больших» КИ- сигналов (

 > –10 дБмВт), так и в режиме «малых» 
КИ-сигналов, близким к реальным аналогам 
(  < –30 дБмВт). Это происходит потому, 
что все ИМ составляющие II-VI порядка, ко-
торые фигурируют в таблице 2, соответствуют 
m = 1, и в рамках модели [3] здесь имеет ме-
сто  так как параметры сигнала 
накачки  и другие факторы, воздействую-
щие на МР, при проведении эксперимента под-
держиваются (по возможности) постоянными.

Результаты экспериментального 
исследования МР на излучающей 
решетке
Минимальный регистрируемый уровень 

поля КИ-сигнала, «видимый» на анализаторе 
спектра FS300 (см. рис. 7), составляет –110 
дБмВт, что соизмеримо с уровнями реальных 
КИ-сигналов. На стандартном расстоянии 1 м, 
например, с помощью FS300 и антенны АИ5-
0 удается зафиксировать тестовые КИ-сигна-
лы от ЭВМ с мониторами разного типа, пред-
ставленные в таблице 3 (указаны значения 
полосы частот ΔF, МГц и уровни сигналов на 
выходе антенны АИ5-0 , дБмВт, четко ре-
гистрируемые FS300). 

Макет МР при втором базовом варианте 
его реализации отличается от схемы САЗ СА, 
показанной на рис. 3, так как ограждающая 
конструкция здесь отсутствует. Поэтому в 
данном случае можно говорить лишь о замене 
в учебных целях крестообразного вибратор-
ного излучателя фрагментом этой конструк-
ции, который представляет собой типичную 
СА. 

В таблице 4 представлены уровни ИМ составля-
ющих, полученные для МР на микро-схеме AD8343 
при UН = 10 мВ;  = –25 дБмВт; UП = 0 (в числителе) 
и +5 В (в знаменателе), аналогичные приведенным в 
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таблице 1 – отмеченные звездочками данные соот-
ветствуют МР на излучающей решетке, остальные 
– МР на крестообразном переизлучателе. В табли-
це 5 приведены данные только для МР на излучаю-
щей решетке, которые соответствуют существенно 
большим уровням накачки: UН = 100 и 200 мВ. Из 
сравнения данных таблиц 4-5 видно, что переизлу-
чающая способность у МР на СА в виде фрагмента 
прямоугольной решетки существенно меньше, чем 
у МР на обычной антенне. Однако ее вполне доста-
точно для подтверждения эффекта преобразования 
КИ сигнала в ИП согласно [3] в учебных целях. 

Заключение
При размещении одиночного МР, который 

используется в качестве источника ИП, в сво-
бодном пространстве его ожидаемая эффектив-
ность невелика – поэтому в реальных условиях 
целесообразно строить САЗ СА на основе сово-
купности разнесенных в пространстве и по-раз-
ному ориентированных МР. При размещении 
МР в отверстии ограждающей конструкции его 
эффективность существенно возрастает, и для 

обеспечения требуемой эффективности САЗ 
СА может оказаться достаточно минимального 
числа МР. 

Результаты экспериментальных измерений по-
казывают, что физическая модель в виде макета 
МР, выполненная в двух вариантах, соответствует 
теоретической модели [3] и может быть принята за 
основу при изучении принципов работы САЗ СА 
в режиме «большого сигнала». Исследование осо-
бенностей работы САЗ СА в более реалистичном 
режиме «малого сигнала» выходит за рамки курса 
изучения технических средств обеспечения без-
опасности КИ коммерческого назначения. Эти во-
просы уместнее рассматривать в цикле дисциплин, 
связанных с проверкой оборудования, обследова-
нием подлежащих защите помещений и исследова-
нием возможности формирования каналов утечки 
КИ в реальных условиях [1; 5] с использованием 
соответствующих методик и инструментально-
измерительного оборудования. Автор выражает 
признательность Рябушкину А.В. за неоценимую 
помощь при разработке и экспериментальном ис-
следовании вариантов реализации САЗ СА.
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THE MODULE-RETRANSMITTER FOR INFORMATION PROTECTION
OF RANDOM ANTENNA

Maslov O.N.

The paper presents the simulation results of the characteristics of module-retransmitter (MR) of signal, 
containing confi dential information for commercial purposes. The MR is a source of intentional imitating jam-
ming in the active protection system of confi dential information from its leaking through random antennas.
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ
ДЛЯ ОТРАСЛИ ИНФОКОММУНИКАЦИЙ

УДК621.38 
НАНОТЕХНОЛОГИИ И НАНОЭЛЕКТРОНИКА – ОСНОВА ЗНАНИЙ БУДУЩИХ 
СПЕЦИАЛИСТОВ В ОБЛАСТИ ТЕЛЕКОММУНИКАЦИЙ И ТЕЛЕВЕЩАНИЯ

Галочкин В.А.

В статье рассматриваются проблемы препода-
вания дисциплин по телекоммуникациям и телеве-
щанию

Ключевые слова: нанотехнологии, наноэлек-
троника, телекоммуникации, телевещание, схемо-
техника

Введение
Начальная база знаний абитуриентов и, соответ-

ственно, студентов начальных курсов остается на 
уровне знаний середины прошлого века и не соот-
ветствует современным знаниям в области физико-
технических наук и современных технологий. Необ-


