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Введение 
В современном процессе развития высоко-

производительных средств защиты информации, 
компьютерно-арифметической базой которых 
служит арифметика модулярных систем счисле-
ния (МСС) – модулярная арифметика (МА), клю-
чевая роль отводится проблематике оптимизации 
применяемых немодульных операций [1-11]. В 
случае криптосистем, базирующихся на умноже-
нии Монтгомери, оптимизации подлежат глав-
ным образом операции расширения модулярного 
кода (МК) и процедуры кодовых преобразований 
(процедуры позиционно-модулярного интерфей-
са). Что касается расширения кода МСС и прео-
бразования его в позиционный код (ПК), то эти 
операции в значительной мере удается оптими-
зировать в рамках избыточного кодирования, и в 
частности в рамках так называемого минимально 
избыточного модулярного кодирования [2-5; 12-
14]. Среди других активно развиваемых оптими-
зационных направлений в современных крипто-
графических МА-приложениях следует отметить 
направление, которое охватывает разработки 
по применению наборов модулей специального 
вида [6; 15-19], обеспечивающих упрощение как 
модульных, так и немодульных операций.

Роль кодовых преобразований в системах 
защиты информации (СЗИ) модулярного типа 
состоит прежде всего в согласовании приня-
той формы представления входных сообщений 
и результатов дешифрования данных с базовой 

конфигурацией МА. Традиционно для синтеза 
требуемых процедур позиционно-модулярного 
интерфейса СЗИ рассматриваемого класса при-
меняется двоичное представление входной и 
выходной информации, то есть ее позиционная 
интерпретация [1]. Получение МК числа, ото-
ждествляемого в СЗИ с входным сообщением, 
и выполнение обратного (декодирующего) пре-
образования с привлечением промежуточных 
форм целых чисел (ЦЧ) сопряжено с высокой 
трудоемкостью итоговых алгоритмов. Вместе с 
тем сложность и время реализации кодовых пре-
образований в СЗИ на основе МА удается свести 
практически к предельно низким уровням в рам-
ках так называемой модулярной интерпретации 
сообщений. 

Предлагаемый альтернативный подход ба-
зируется на том, что составные элементы ком-
понент или сами компоненты исходной формы 
записи входного сообщения по тому или иному 
правилу группируются в слова, которые рассма-
триваются (интерпретируются) как цифры МК 
по требуемому набору модулей ЦЧ, отождеств-
ляемого с заданным сообщением. Как нетрудно 
видеть, конкретная модификация отображения, 
ставящего в соответствие каждому сообщению 
единственное ЦЧ из диапазона МСС, принципи-
ального значения не имеет.

В статье дана математическая формализация 
принципа модулярной интерпретации сообщений 
в СЗИ, сформулированы кодирующий и декоди-
рующий алгоритмы, реализующие применяемый 
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принцип, а также приведены оценки эффектив-
ности предлагаемого подхода.

Минимально избыточное модулярное 
кодирование
Введем следующие обозначения:
•  − наибольшее и наименьшее ЦЧ, 

соответственно не большее и не меньшее вещест-
венной величины a;

•   
 – множества наименьших не-

отрицательных и абсолютно наименьших выче-
тов по натуральному модулю m;

•  – элемент кольца  сравнимый с A 
(в общем случае рациональным числом) по моду-
лю m;

•  – знаковая функция вида
 

•  – операции сдвига двоич-
ного кода ЦЧ на b бит влево и вправо соответст-
венно; 

•  – базис МСС, состоящий 
из  попарно простых модулей.

В МСС с базисом  ЦЧ X пред-
ставляется кодом  
Максимальная мощность множества  чисел 

 на котором отображение  

взаимно однозначно составляет  эле-

ментов. В этом случае  выполняет роль ди-
апазона МСС. Обычно в качестве диапазона ис-
пользуют  или .

Из Китайской теоремы об остатках следует, 
что ЦЧ  может быть получено по своему 

 с помощью равенства 

    
(1)

где  – 

интервальный индекс (ИИ) числа X [20]. Выра-
жение (1) называется интервально-модулярной 
формой ЦЧ X.

При  МСС с базисом  
является неизбыточной. Между тем использова-
ние в системах счисления кодовой избыточности, 
как правило, позволяет существенно улучшить 
их арифметические и иные свойства. Так называ-
емое минимально избыточное модулярное коди-
рование:   пред-

усматривает применение диапазона  
мощность которого меньше мощности диапазона 

 неизбыточной (классической) МСС с ба-
зисом . Сущность реализуемого 
принципа раскрывает нижеследующее утвержде-
ние. 

Теорема 1 «О минимально избыточном моду-
лярном кодировании». Для того, чтобы в МСС с 
попарно простыми основаниями   
ИИ  каждого элемента  
диапазона  

 − вспомогательный модуль) 
полностью определялся компьютерным ИИ - вы-
четом , необходимо и достаточ-
но, чтобы s-ое основание удовлетворяло усло-
вию:  При этом 
для  верны расчетные соотношения:

 

Переход от МСС с базисом  и   
 к минимально избыточной МСС (МИМСС) 

с тем же базисом и диапазоном  предель-
но упрощает вычисление базовой интегральной 
характеристики МК – ИИ  см. (2)-(4). Это 
приводит к адекватной оптимизации и немодуль-
ных процедур, базирующихся на интервально-
модулярной форме (1). 

Тривиальность процедуры расчета в МИМСС 
интервально-индексной характеристике дает так-
же дополнительные возможности для упрощения 
реализации принципа модулярной интерпрета-
ции сообщений в СЗИ. Это достигается за счет 
использования наряду с минимально избыточ-
ным МК (МИМК)  и вспомогатель-
ного так называемого интервально-модулярного 
кода (ИМК), который для ЦЧ Х определяется как 

набор вычетов: . Для пе-
рехода от ИМК к МИМК достаточно воспользо-
ваться равенством
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вытекающим из (1-(3). Формирование ИМК ЦЧ 
Х по его МИМК фактически сводится к вычисле-

нию характеристики  см. (3)-(4).

Принцип модулярной интерпретации 
сообщений в криптосистеме RSA
Применение принципа модулярной интерпре-

тации данных в системах защиты информации 
становится возможным благодаря присущему им 
свойству замкнутости относительно входных со-
общений. В настоящей статье предлагаемый под-
ход демонстрируется на примере криптосистемы 
RSA, базирующейся на операциях умножения и 
возведения в степень по большому модулю р, ко-
торые реализуются с использованием модифици-
рованной минимально избыточной модулярной 
схемы Монтгомери в рамках таблично-сумматор-
ной вычислительной технологии [2-5].

Как известно [21], для системы RSA с моду-
лем р базовые криптографические преобразова-
ния имеют вид 

 

где  – соответственно, открытый 
и секретный ключи; е – элемент множества 

 взаимно простой с  
– функция Эйлера от р);  – ЦЧ из 
диапазона  отождествляемое с входным сооб-
щением    

Из (6) вытекает равенство 

(7)

в котором и заключается свойство замкнутости 
криптосистемы относительно входного сооб-
щения. Обозначим последовательность битов, в 
совокупности образующих запись сообщения  
через

 

       
(8)

Получение конкретного значения числа  
отождествляемого с сообщением  осуществ-
ляется согласно некоторому взаимно однознач-
ному отображению, ставящему в соответствие 
каждой последовательности вида (8) слово  

 из кодового пространства 
применяемой рабочей системы счисления. Ина-
че говоря, выбор базового правила присвоения 
значений аргументу  реализуемой целевой 

функции (см. (6), (7)): 
 предполагает определенную кодовую 

интерпретацию набора булевых величин (8), ко-
торая описывается тем или иным взаимно одно-
значным отображением вида:

 

При любом таком отображении, не выводя-
щем  за пределы диапазо-
на  свойство (7) криптосистемы в случае 
ее функционирования в системе счисления, от-
вечающей принятой кодовой интерпретации 
входных сообщений , сохраняется. Если пре-
образования (6) реализуются в позиционной 
системе счисления (ПСС) с основанием  
то последовательность (8) отображается в ПК 

 При 
этом

Модулярная интерпретация сообщения Х 
предполагает объединение элементов последова-
тельностей (8) в группы, которым отвечают чи-
словые значения, принимаемые в качестве цифр 
МК  числа  по модулям 

 
Отметим, что выполнение условия  в 

рамках рассматриваемой кодовой интерпретации 
сообщения  на практике более просто обеспе-
чивается при использовании композиции отобра-
жений

второе из которых реализуется с помощью (5). В 
этом случае декодирующее преобразование так-
же должно иметь композиционную структуру:

 

требующую вычисления согласно (3)-(4) ха-
рактеристики  Обозначенный подход, в 
сущности, позволяет говорить об интервально-
модулярной интерпретации сообщений, выпол-
няющей роль вспомогательной стадии итоговой 
модулярной интерпретации.
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Предположим, что входное сообщение 
 задано в виде последовательности  = 

 состоящей из n байтовых ве-
личин, и пусть модули базовой МСС являют-
ся 16-битовыми простыми ЦЧ из промежутка 
(215;216]. Тогда для получения цифр МК  

 числа Х, отождествляемого с сообщением 
 при его модулярной интерпретации, можно 

воспользоваться величинами 
 

     (11)

которые имеют разрядность 16 бит. Посколь-
ку величины (11) могут выходить за пределы 

, то использовать  в качестве цифр МК по 
модулям  непосредственно нельзя. В пред-
лагаемом способе формирования требуемого 
МК в качестве базового применяется правило 

 согласно которому в двоич-
ном коде величины  старший бит замещается 
значением 0. При этом прежнее значение данного 
бита сохраняется в дополнительном слове соот-
ветствующего блока цифр, конструируемого МК. 
Каждый полный блок состоит из 16 слов. Вводя 
(s + 1)-элементный массив  ЦЧ Х с 
учетом изложенного реализуемое предложенным 
способом кодирование входного сообщения , 
основополагающее правило запишем в виде:

Количество цифр конструируемого МК, фор-
мируемых согласно (12), составляет

Отметим, что в процессе кодирования вход-
ного сообщения  в массив  в качестве 
нулевого элемента записывается длина сооб-
щения  а остальные элементы, 
не охваченные правилом (12), обнуляются 

 Таким образом, 
получаемый в соответствии с (12) на вспомога-
тельной стадии кодирования сообщения  ИМК 
имеет вид:

    
(14)

Следовательно, искомый результат модуляр-
ной интерпретации Х представляет собой МК

       
(15)

С учетом (5) и (14) цифра  кода (15) опреде-
ляется по расчетному соотношению 

        

(16)

Из (1) и (14) для ЦЧ Х, отождествляемого с 
 при рассматриваемой модулярной интерпрета-

ции, вытекает равенство

(17)

Найдем верхний ограничительный порог  
для числа вида (17). Из (17) имеем:

 

(18)

В применяемых базисах  основания упо-
рядочиваются по возрастанию – поэтому из (18) 
следует, что 

Изложенное позволяет сформулировать сле-
дующее утверждение. 

Теорема 2. Если модуль р, базис  
применяемой МИМСС, параметры  а также 
длина n (в байтах) сообщений (см. (9), (13), (18)) 
удовлетворяют условиям:
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(19)

то двухкаскадная композиционная конфигурация 
модулярной интерпретации сообщений в крипто-
системе RSA с модулем  базирующаяся на схе-
ме (12), корректна, то есть является реализуемой. 
Отметим, что первое условие в (19) можно осла-
бить, если в (12) цифры  МК заменить на их 
нормированные аналоги  (см. (17)). В этом 
случае (17) дает:

 

(20)

В сравнении с (19) оценка (20) дает суще-
ственно большую свободу для выбора р. Вме-
сте с тем указанная альтернативная модифи-
кация модулярной интерпретации сообщений 
требует дополнительных реализационных затрат 
на получение цифр МК (15) согласно формуле 

 Что касается циф-
ры  то ее вычисление в сравнении с 
(16) упрощается:

Алгоритмическое обеспечение 
модулярной интерпретации 
сообщений в СЗИ
На базе изложенных положений разработанной 

технологии модулярной интерпретации данных в 
криптосистемах RSA на основе МА синтезированы 
алгоритмы кодирования и декодирования сообщений. 
Для определенности предполагается, что сообщения 
задаются в виде байтовых последовательностей.

Алгоритм кодирования сообщений. Пара-
метры алгоритма удовлетворяют условиям (19) 
теоремы 2, модуль p криптосистемы, основа-
ния  применяемой МИМСС 

 и длина n сообщений (в 
байтах).

Входные данные: Сообщение  = 
 объемом n байтов, располо-

женное в массиве с идентификатором М_Х 

Выходные данные: МК  
 отождествля-

емого с входным сообщением  числа  
который наряду с n помещается в (s + 1)-эле-
ментный массив 

. 

Тело алгоритма кодирования модулярно 
интерпретируемого сообщения
К_МИ.1. Инициализировать параметры и 

константы кодового преобразования; опре-
делить параметры и константы преобразова-
ния:

• число полных 16-битовых слов в сообще-
нии  
обозначается операция сдвига целого число (ЦЧ) 
вправо на b бит);

• количество 16-элементных блоков из цифр 
формируемого МК, отвечающих 16-битовым 
словам сообщения, 

• количество оставшихся не вошедших в пол-
ные блоки 16-битовых слов – 

• 
К_МИ.2. Активизировать (s+1)-элементный 

массив  для выходного  положив 

К_МИ.3. Переменным цикла j и i по компо-
нентам входного сообщения и выходного кода, а 
также счетчику C_B блоков цифр МК присвоить 
начальные значения: 

К_МИ.4. Обнулить порядковый номер слова в 
блоке:  и положить 

К_МИ.5. Получить очередное цифру МК те-
кущего блока, реализуя операционную последо-
вательность: 

К_МИ.5.А. Из массива  извлечь j-ый 
элемент, полагая 

К_МИ.5.Б. Если  то поло-
жить 

К_МИ.5.В. Выполнить операции:  

К_МИ.6. Если  то u инкрементировать 
 переменную BExp сдвинуть на один 

бит влево и перейти к К_МИ.5. По достижении 
равенства u = 14 в массив  записать оче-
редную цифру:  после чего i ин-
крементировать 

К_МИ.7.  счетчик блоков 
увеличить на 1  и перейти к К_
МИ.4.
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Получить цифры МК заключительного 
(неполного) блока
К_МИ.8. Если R_W = 0 и n четно, то перейти 

к К_МИ.16. Если же R_W = 0, но n нечетно, то 
выполнить операцию присвоения  

 и перейти к К_МИ.16. 
К_МИ.9. Положить: u = 0, v = 0, BExp = 1.
К_МИ.10. Получить очередную цифру МК 

заключительного блока, реализуя операционную 
последовательность: 

К_МИ.10.А.  Переменной w присвоить значе-
ние 

К_МИ.10.Б. При  положить v 
= 

К_МИ.10.В. Выполнить операции: w = w << 
8, 

К_МИ.11. Если  то u увеличить на 1 
(u = u + 1), переменную BExp сдвинуть на один 
бит влево и перейти к К_МИ.10. 

К_МИ.12. При четном n в массив  за-
писать последнюю цифру блока:  и 
перейти к К_МИ.16.

К_МИ.13. Выполнить операцию присвоения 

К_МИ.14. Если u < 8, то положить  
 и перейти к К_МИ.16.

К_МИ.15. В случае, когда , в массив 
 поместить две последние цифры МК за-

ключительного блока:  

К_МИ.16. Используя (4) и (16), рассчитать s-ю 
цифру искомого МК согласно правилу

 

Алгоритм декодирования сообщений
Параметры алгоритма: удовлетворяющие 

условиям (19) теоремы 2 модуль p криптосисте-
мы, основания  применяемой 
МИМСС  и длина n сооб-
щений (в байтах).

Входные данные: подлежащий декодирующе-
му преобразованию  некото-
рого ЦЧ  расположенный в (s + 1)-эле-
ментном массиве с идентификатором  

Выходные данные: отождествляемое с числом 
Х сообщение  элементы 

которого помещаются в массив с идентификато-
ром 

Тело алгоритма декодирования 
модулярно интерпретируемого 
сообщения
Д_МИ.1. Инициализировать параметры и кон-

станты декодирующего преобразования:
• длина (в байтах) формируемого сообщения 

–   
• число 16-битовых слов вида (11) в сообще-

нии 
• количество полных (16-элементных) бло-

ков из цифр МК, отвечающих 16-битовым словам 
вида 

• число цифр МК, отвечающих словам вида 
(11) в неполном блоке 

Д_МИ.2. Следуя (3)-(4), вычислить интер-
вально-индексную характеристику

    

Д_МИ.3. В случае нарушения равенства 
 

 (см. (19)) завершить работу алго-
ритма по причине фиксации ошибки в 

Д_МИ.4. Активизировать n-байтовый массив 
 для формируемого сообщения. 

Д_МИ.5. Переменным i и j цикла по элемен-
там массивов  а также счетчику 
С_В_4 блоков цифр МК и параметров N_B_4 
присвоить значения:  

Д_МИ.6. Положить 
Д_МИ.7. Получить очередную пару символов 

(байтов) сообщения, отвечающую паре одно-
именной цифре МК текущего блока, выполняя 
операционную последовательность:

Д_МИ.7А. Из массива  извлечь очеред-
ную цифру МК: 

Д_МИ.7Б. При  осуществить коррек-
цию слова w согласно правилу 

Д_МИ.7В. В массив  поместить пару 
компонент сообщения:  

Д_МИ.7Г. Положить +2.
Д_МИ.8. Если  то перейти к Д_МИ.7.
Д_МИ.9. Инкрементировать переменную 

 согласовав тем самым ее значение с 
переходом к очередному блоку цифр МК.
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Д_МИ.10. При  увеличить 
C_B_4 на 16 (С_В_4 = С_В_4 + 16) и перейти к 
Д_МИ.6.

Получить компоненты сообщения, 
отвечающие заключительному 
(неполному) блоку цифр МК
Д_МИ.11. Если R_W = 0 и n четно, то завер-

шить работу алгоритма. Если же R_W = 0, но n 
нечетно, то выполнить операцию  = 

 и завершить работу алгоритма.
Д_МИ.12. Положить: 
Д_МИ.13. В случае четного n переменной v 

присвоить значение 
Д_МИ.14. При нечетном n положить  

 Кроме того, если R_W 
< 8, то выполнить операцию  
если же R_W > 7, то – операцию 

Д_МИ.15. Сформировать пару компонент со-
общения, отвечающую текущей цифре МК за-
ключительного блока, реализуя операционную 
последовательность:

Д_МИ.15А. Из массива  извлечь оче-
редную цифру МК: 

Д_МИ.15Б. При  осуществить коррек-
цию слова w по правилу 

Д_МИ.15В. В массив  поместить иско-
мую пару компонент сообщения:  

Д_МИ.15Г. Положить  

Д_МИ.16. Если  то перейти к Д_МИ.15. 
По достижении равенства i = u завершить работу 
алгоритма.

Приведенные алгоритмы кодирования и деко-
дирования сообщений в СЗИ отличаются просто-
той и высоким быстродействием. Это обусловле-
но тем, что их реализация практически требует 
лишь логических операций и операций присво-
ения. Для традиционно применяемых кодирую-
щих и декодирующих процедур, основанных на 
позиционной интерпретации сообщений [14; 22] 
согласно формуле вида (10), необходимые вре-
менные затраты составляют величину порядка 
О(sn) модульных операций.

Заключение
Основные результаты представленной раз-

работки по проблематике оптимизации средств 
позиционно-модулярного интерфейса СЗИ, ком-
пьютерно-арифметической базой которых слу-
жит МА, кратко можно охарактеризовать следу-
ющим образом. 

1. Проведена математическая формализация 
принципа модулярной интерпретации сообще-
ний для криптосистем RSA, функционирующих 
в МСС. В частности, описано базовое взаимно 
однозначное отображение множества сообщений 
на кодовое пространство используемой МСС и 
для построенного отображения получены доста-
точные условия корректности – реализуемости в 
рамках таблично-сумматорной вычислительной 
технологии.

2. Показано, что по критерию простоты вы-
полнения требования принадлежности чисел, 
отождествляемых с соответствующими сообще-
ниями, к рабочему диапазону криптосистемы 
оптимальной конфигурацией модулярной интер-
претации данных является двухкаскадная компо-
зиционная конфигурация, которая порождается 
парой отображений – интервально-модулярным 
и модулярным. Это обеспечивается тривиаль-
ностью процедур перехода ИМК к МК и МК к 
ИМК.

3. Синтезированы эффективные кодирую-
щий и декодирующий алгоритмы, реализую-
щие композиционную модификацию принципа 
модулярной интерпретации сообщений в СЗИ. 
Предложенные алгоритмы включают лишь логи-
ческие операции и операции присвоения, вслед-
ствие чего они отличаются простотой и высо-
ким быстродействием. В рамках традиционной 
позиционной интерпретации сообщений в СЗИ 
модулярного типа прямое и обратное кодовые 
преобразования занимают время порядка О(sn) 
модульных операций каждое.
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МЕТОД РАСЧЕТА МИКРОПОЛОСКОВОГО ВИБРАТОРА, РАСПОЛОЖЕННОГО 

НА КИРАЛЬНОЙ ПОДЛОЖКЕ
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В статье приведено описание самосогласованного метода решения внутренней электродинамической задачи 
о распределении тока на поверхности микрополоскового вибратора, расположенного на киральной подложке. 
Сформулированы требования, которым должна удовлетворять физическая модель излучателя микрополос-
ковой антенны. Показан вывод элементов матрицы входных адмитансов для кирального слоя, в котором в 
качестве проводящих включений использованы правовинтовые спирали, а также вывод элементов матрицы 
поверхностных импедансов. Получено сингулярное интегральное уравнение с особенностью Коши для рас-
чета плотности тока на поверхности микрополоскового вибратора, численное решение которого является кор-
ректной математической задачей.

Ключевые слова: киральная среда, микрополосковая антенна, метод сингулярных интегральных уравнений, 
самосогласованный метод, матрица поверхностных импедансов, плотность тока, корректная математическая 
задача.

Введение
В современной электродинамике значитель-

ный интерес представляет, особенно в диапа-
зонах СВЧ и КВЧ, исследование композитных 
искусственных сред, обладающих пространст-
венной дисперсией. В диапазонах СВЧ и КВЧ, в 
отличие от оптически-активных сред, такая сре-
да является искусственной и представляет собой 
диэлектрическую среду с макроскопическими 
проводящими включениями различных параме-
тров (геометрическая форма элемента, линейные 
размеры и т.д.) [1]. Такие среды часто называют 
метаматериалами. Примером такой среды явля-
ется киральная среда, представляющая собой 
совокупность равномерно распределенных и хао-
тически ориентированных в изотропной диэлек-
трической среде проводящих элементов зеркаль-
но-асимметричной формы [2].

В качестве проводящих включений (кираль-
ных элементов) обычно используются лево- и 

правовинтовые спирали, разомкнутые кольца с 
выступающими концами, плоские S-образные 
полоски и т.д. В связи с этим существуют объ-
емные модели киральной среды, состоящие из 
совокупности трехмерных киральных элементов 
(лево- и правовинтовые спирали и т.д.), и, соот-
ветственно, планарные, состоящие из плоских 
киральных элементов (плоские S-образные по-
лоски) [2-4]. Причем последние обладают мень-
шим значением параметра киральности , чем 
модели, состоящие из совокупности трехмерных 
киральных элементов [5].

Для того чтобы киральная среда обладала про-
странственной дисперсией, необходимо, чтобы 
линейные размеры киральных элементов l были 
меньше длины волны , а расстояние между 
ними было соизмеримо с ней. В оптически-ак-
тивных средах, состоящих из молекул зеркаль-
но-асимметричной формы, размер этих молекул 
соизмерим с длиной волны. 




