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Введение
В течение последних двух десятилетий начи-

ная от известных статей, таких как [1], анализ и 
моделирование самоподобного трафика очень ак-
туальная тема для теоретических и прикладных 
исследований. Представленные коллекции тео-
ретических и практических достижений в этой 
области за последние двадцать лет можно найти 
в [2]. В настоящее время влияние самоподобного 
трафика на различные аспекты телекоммуникаций 
остается важной темой для исследований [3-6]. 

Важными проблемами в данной области яв-
ляются разработка относительно простых в ана-
лизе моделей трафика и оценка их способности 
генерировать трафик, близкий к реальному. Пер-
вой целью данной статьи является представление 
собственной модификации известной модели 
самоподобного трафика «M/G/∞ Input», реализо-
ванной в системе моделирования OMNeT.

Модифицированная модель способна вос-
производить несколько характеристик реального 
трафика WAN сетей одновременно, включая па-
раметр Херста, одномерное распределение ве-
роятностей величин (ОРВВ) и нормированную 
автокорреляционную функцию (НАКФ) трафика. 
Потому вторая цель статьи – сделать параметры 
модифицированной модели «M/G/∞ Input» более 
интерпретируемыми с практической точки зрения. 

Отличие данной работы от хорошо известной 
статьи [7] в том, что там информационная ско-
рость (ИС) индивидуальных источников (ИИ) 
предполагалась одинаковой и равной единице. 
Поэтому ОРВВ трафика, сгенерированного мо-
делью «M/G/∞ Input» (такую модель в данной 
работе назовем базовой), было пуассоновским, 
а для последующего приведения к требуемому 
распределению использовалась преобразовы-
вающая функция. По нашему мнению, недоста-
ток данного подхода в том, что он сталкивается 
с трудностями трактовки преобразовывающей 
функции с практической точки зрения. В статье 

используется другой подход: мы предполагаем, 
что каждый ИИ может иметь свою собственную 
ИС, а суперпозиция таких неоднородных ИИ со-
здает соответствующее ОРВВ результирующего 
трафика. Основные результаты данной работы 
были представлены на конференции [8]. 

Статья структурирована следующим образом: 
во втором разделе произведен обзор базовой мо-
дели «M/G/∞ Input» и представлена модифика-
ция, которая реализована в программном пакете; 
в третьем разделе описан программный пакет и 
предоставлены результаты моделирования тра-
фика, в четвертом разделе подведены итоги и 
сделаны выводы.

Модель «M/G/∞ Input»
Для простоты будем рассматривать процесс 

с дискретным временем. Пусть ось времени де-
лится на одинаковые временные интервалы, и 
размер каждого такого окна будет единицей вре-
мени. Также пусть количество информации изме-
ряется в ячейках, а размер одной ячейки в байтах. 
Таким образом, трафик и ИС источника измеря-
ются в ячейках в одно временное окно. В модели 
«M/G/∞ Input» число новых ИИ, появляющихся в 
системе в каждом временном окне, является слу-
чайным. Все числа новых ИИ, во всех временных 
окнах, являются независимыми одинаково рас-
пределенными случайными величинами (НОР-
СВ) с пуассоновским законом распределения с 
параметром λ.

Известно, что самоподобие моделируемого 
трафика определяется распределением вероят-
ностей времени жизни ИИ – оно должно быть с 
тяжелым хвостом. Если время жизни для всех ИИ 
являются НОРСВ с обозначенной общей случай-
ной величиной T и ее распределение вероятно-
стей удовлетворяет
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тогда параметр Херста смоделированного тра-
фика по «M/G/∞ Input» равен H. Чтобы сделать 
АКФ моделируемого трафика похожей на АКФ 
реального трафика, мы будем использовать сле-
дующую функцию распределения вероятностей 
времени жизни:

   
(2)

где x и y параметры для минимизации отклоне-
ния, C – нормирующая константа. Как показано в 
[9-10], в случае такой параметризации нормиро-
ванная АКФ моделируемого трафика имеет вид:

 

Имея несколько значений rk, k = 1; 2 … K, АКФ 
реального трафика, мы можем сделать АКФ (3) 
более близкой к реальной, производя минимиза-
цию по x и y среднего квадратичного отклонения 

 

               
(4)

В каждом временном окне в течение всей жиз-
ни каждый индивидуальный источник генериру-
ет трафик (некоторое количество ячеек). Сумма 
потоков от всех активных источников и есть ре-
зультирующий трафик модели. В базовой моде-
ли «M/G/∞ Input» считалось, что все источники 
имеют одинаковую скорость генерации трафика 
(информационную скорость). В стационарном 
состоянии системы величина результирующего 
трафика Yt в случайный момент времени t строго 
пропорциональна числу активных источников Nt 
в системе в тот же момент и имеет пуассоновское 
распределение с параметром 

                           (5)

(E – оператор математического ожидания). Поэ-
тому обозначим

  (6)

Предложенная модификация базовой модели 
– это предположение, что ИС являются НОРСВ 
с общим обозначением случайной величиной S. 
Если в какой-то момент t в системе имеется Nt 
активных источников, то обозначим их скорости 
как Sk, k = 1; 2 … Nt.

Как показано в [9-10], зная распределения ве-
роятностей {Pr{Y = k}}k = 0; 1; 2 … величин трафика 
Y, мы можем найти распределение вероятностей 
случайной величины S, которое обеспечивает 
данное распределение трафика Y. Опишем эту 
процедуру с некоторыми пояснениями. Для нача-
ла допустим, что

.
                        

(7)

Это «условие отсутствия фиктивных источни-
ков» обеспечивает ситуацию, что Yt = 0 тогда и 
только тогда, когда Nt = 0, поэтому

 и               (8)

                       (9)

Скорость индивидуального источника S (число 
ячеек в окно) целочисленная случайная величина, 
поэтому Yt = 1 тогда и только тогда, когда Nt = 1 и 
S1 = 1, поэтому

              (10)

откуда мы получаем Pr{S = 1}. Затем Yt = 2 тогда и 
только тогда, когда Nt = 1 и S1 = 2 или Nt = 2 и S1 + S2 = 2 
(что значит S1 = S2 = 1), получаем

 (11)

и, зная Pr{S = 1}, получаем

  
(12)

В общем случае имеем

 
(13)

где  может быть найдена как 

m-кратная свертка моментов конечной последо-
вательности  где все эти ве-
роятности известны из предыдущих итераций. 
На практике расчет этих сверток является наибо-
лее трудоемкой частью итерационной процедуры 
(7) и имеет экспоненциальную сложность, когда 
растет k. Из (5) мы можем найти

                        
(14)

В итоге в нашей модели получились интерпре-
тируемые параметры: интенсивность появления 
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новых ИИ  распределение вероятностей време-
ни жизни ИИ и распределение вероятностей ИС 
ИИ.

Моделирование трафика WAN сети
Представленный программный пакет на базе 

OMNeT++ доступен по ссылке [12] и называется 
SelfSimMGI. Его первое назначение – анализ тра-
фика, так как есть возможность сбора статистики 
о трафике для последующего расчета статистиче-
ских характеристик и параметра Херста. 

Определенный модуль читает трафик из фай-
ла с трассой, генерирует OMNeT пакеты согласно 
записям в файле и посылает их в исходящий порт. 
Другой модуль является сборщиком статистики, 
он собирает необходимую статистику, анализи-
руя проходящие сквозь него OMNeT пакеты, вы-
числяет ОРВВ трафика, НАКФ и параметр Хер-
ста. Результаты записываются в XML файл.

Вторая цель – моделирование трафика. В па-
кете имеется модуль-вычислитель параметров, 
который читает статистику из вышеупомянутого 
файла, вычисляет параметры «M/G/∞ Input» мо-
дели и записывает их в другой XML файл. Гене-
ратор трафика читает эти параметры из файла в 
начале каждого запуска моделирования и генери-
рует трафик как поток OMNeT пакетов в соответ-
ствии с моделью «M/G/∞ Input». Статистические 
данные смоделированного трафика также соби-
раются вышеупомянутым сборщиком статисти-
ки.

В данной работе приведены результаты экс-
периментов на основе трех трасс из коллекции 
CAIDA [11]. Трассы 1 и 2 – одноминутные, запи-
санные монитором equinix-chicago в двух проти-
воположных направлениях: A и B. Они записаны 
19. 12. 2013 г. в 13:00. Трасса 3 той же длитель-
ности, но записана монитором equinix-sanjose 
20. 11. 2008 г. в 13:00. Обработка этих трасс была 
сделана с использованием временного окна рав-
ного 15 мкс и размером ячейки равным 100 бай-
там. Размер ячейки определяется из требуемой 
точности представленного трафика, а размер вре-
менного окна – из соображений вычисления па-
раметров модели за умеренное время. Наиболее 
трудоемкая операция — это вычисление сверток 
в (13). 

Результаты о способности модельного трафи-
ка аппроксимировать реальный трафик представ-
лены в графическом виде – некоторые количест-
венные данные о способности аппроксимации 
модели см. в [10]. Для всех трасс представлено 
распределение вероятностей ИС ИИ и интенсив-
ность появления новых ИИ  а также ОРВВ и 

НАКФ реального и смоделированного трафиков. 
Для сравнения также приведены ОРВВ и НАКФ 
трафика, смоделированного по базовой модели 
«M/G/∞ Input» (все ИС для ИИ равны единице).

Рис. 1. Распределение вероятностей скорости  
источника для трассы 1

 

Рис. 2. Распределение вероятностей трафика для 
трассы 1

 

Рис. 3. Нормированная АКФ для трассы 1
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Интересно, что все распределения вероят-
ностей ИС являются мультимодальными, и это 
обеспечивает очень хорошую аппроксимацию 
ОРВВ реального трафика, которое также мульти-
модальное. На рис. 5 отмечен интересный арте-
факт в ОРВВ реальной трассы вблизи значения 
150-200 (ячеек на слот).

 
Рис. 4. Распределение вероятностей скорости  

источника для трассы 2
 

Рис. 5. Распределение вероятностей трафика  для 
трассы 2

 

Рис. 6. Нормированная АКФ для трассы 2

Принимая во внимание, что вблизи отметки 
200 ячеек в окно на оси x (см. рис. 5) величина 
реального трафика составляет около 10 Гбит/с, 
то очевидно, что линия связи в этот момент была 
загружена почти на 100%, и система управления 
потоком начала ограничивать трафик (см. [6] для 
описания сетевого оборудования). Наша модель 
пока не обрабатывает такую ситуацию.

 

Рис. 7. Распределение вероятностей скорости  
источника для трассы 3

 

Рис. 8. Распределение вероятностей трафика  для 
трассы 3

 

Рис. 9. Нормированная АКФ для трассы 3
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Как мы видим, мультимодальное поведение 
распределения вероятностей трафика часто про-
исходит в трафике WAN сетей в течение послед-
них двух десятилетий, однако интенсивность 
трафика выросла значительно за этот период вре-
мени. Значения параметров Херста для всех трасс 
представлены в таблице 1: видно, что самоподоб-
ность и корреляция достаточно хорошо воспроиз-
водятся предложенной моделью «M/G/∞ Input».

Таблица 1. Значения параметра Херста

Заключение
Представлены совокупность эксперименталь-

ных результатов, полученных с помощью про-
граммного пакета SelfSimMGI на базе OMNeT, 
для анализа трафика WAN сетей и моделирова-
ния. В модели получились хорошо интерпретиру-
емые параметры. Обработка реальных трасс этой 
программой показывает интересный феномен 
мультимодального «пилообразного» вида у рас-
пределения вероятностей современного трафика 
WAN сетей. Причина такого поведения требует 
более глубокого исследования и понимания.
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MODERN GLOBAL NETWORK TRAFFIC MODEL FOR SIMULATION SYSTEM

Privalov A.Yu., Tsarev A.A.

Currently, the impact of traffi c self-similarity on different aspects of telecommunications is still an important 
research topic. One of the important problems in this fi eld is developing tractable traffi c models and evaluating 
their ability to match closely real traffi c behavior. The fi rst purpose of this paper is to present OMNET++ 
realization of our modifi cation of well-known self-similar traffi c model «M/G/∞ Input». Modifi ed model is 
able to capture several characteristics of real WAN traffi c together, including Hurst parameter, probability 
distribution of traffi c value and autocorrelation function (ACF) of traffi c value. Another purpose of this paper 
is to make parameters of modifi ed «M/G/∞ Input» model more tractable from the practical point of view. An 
OMNET package with an implementation of a useful modifi cation of well-known self-similar traffi c model is 
presented. The package is designed for analysis of real WAN traffi c traces, identifi cation of model parameters 
and generation of a synthetic traffi c, which is close to real one by a number of characteristics simul-taneously. 
These characteristics include traffi c value probability distribution, normalized autocorre-lation function and 
Hurst parameter. Performance of the package was tested with traffi c traces from CAIDA and Internet Traffi c 
Archive collections. An interesting phenomenon of multimodal «saw-like» form of the probability distribution 
of modern WAN traffi c was reviled in these experiments.

Keywords: telecommunication traffi c analysis, telecommunication traffi c simulation, self-similarity models, OM-
NET++.
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Введение
Существует целый ряд способов регулирова-

ния загрузки сетей передачи данных начиная с 
кабельных узлов, обеспечивающих физическое 
подключение рабочих мест пользователей, и за-
канчивая ядром системы [1]. Способ регулиров-
ки зависит от класса коммутатора. Сети передачи 
данных принято рассматривать на трех иерархи-
ческих уровнях: доступа, распределения и ядра 
системы. Коммутаторы также можно классифи-
цировать в соответствии с уровнями модели OSI, 
на которых они передают, фильтруют и коммути-
руют кадры.

Различают коммутаторы уровня 2: Layer 2 
(L2) Switch и коммутаторы уровня 3: Layer 3 (L3) 
Switch. Коммутаторы уровня L3 используются в 
основном для задач уровня агрегации и уровня 
ядра. Коммутаторы уровня L2 анализируют вхо-
дящие кадры, принимают решение об их даль-
нейшей передаче и передают их пунктам назна-
чения на основе МАС-адресов канального уровня 
модели OSI. Данные коммутаторы используются 
в основном для задач иерархии доступа. Так как 
данный уровень обеспечивает доступ конечных 
пользователей, он самый маштабный из вышепе-
речисленных.

Каждый уровень характеризуется своими на-
борами протоколов, алгоритмов и правил для 
передачи информации. Так, при работе с пакета-
ми в L3 есть возможность использования двух и 
более путей достижения получателя пакета, что 
позволяет балансировать трафик, а при использо-
вании механизмов по проверке задержки, потерь 
и джитера еще и выбирать наилучший путь. Но 
это только при работе с IP пакетами. При работе с 
фреймами L2 данный подход невозможен, так как 
наличие двух и более путей вызовет закольцовы-
вание трафика и, как следствие, «шторм». 

Метод выделения связующего дерева
Для предотвращения закольцовывания трафика 

на сетях Ethernet используются алгоритмы защиты 
от петель. Логику их работы можно описать как «ме-
тод выделения связующего дерева» [2]. Указанный 
метод основан на последовательном исключении из 
цепи определённых звеньев. Для передачи трафика 
всегда используется только один путь достижения 
узла получателя. Следовательно, необходим меха-
низм выбора канала для передачи с учетом его па-
раметров. Одним из указанных параметров является 
перегрузка канала связи.

Особенность коммутаторов Ethernet состоит в том, 
что для временного хранения фреймов на каждом 
порту коммутатора имеется внутренняя буферная па-
мять. Если канал связи свободен, то фрейм сразу же 
передается по назначению. Если такой возможности 
нет, то коммутатор помещает фрейм на временное 
хранение в буферную память, образуя очередь. В слу-
чае же переполнения очереди фреймы удаляются в 
соответствии с используемым алгоритмом обслужи-
вания очередей.

Распределение трафика достигается c помощью 
протоколов построения связующих деревьев и за-
щиты от кольцевания STP, RSTP и MSTP. Наиболее 
распространенными являются сети кольцевой топо-
логии, использующие построение множественных 
деревьев по протоколу MSTP[3].

При стандартной работе протоколов STP, RSTP, 
MSTP связующие деревья в каждом из портов ком-
мутаторов на уровне L2 создаются в начале работы 
и изменяются только в случае изменения топологии 
или выхода из строя одного из элементов. Связующие 
деревья строятся на основании определения главного 
коммутатора и вычисления стоимости пути до него. 
Эти параметры передаются между коммутаторами с 
помощью служебных фреймов через определенные 
интервалы времени. Главные коммутаторы выбира-

12. Model catalog on OMNET++ – community cite. Available at: http://omnetpp.org/index.php/models/
catalog (accessed 01.03.2015).
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В статье рассматриваются существующие методы защиты от «петель» в сетях Ethernet на уровне коммутации, 
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Ключевые слова: MSTP, RSTP, MSTP, BPDU, главный коммутатор, основной и резервный порты, кольцевые то-
пологии.


	1-20
	21-40
	41-60
	61-80
	81-104



