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Введение
Приложения, использующие для работы 

внешний канал связи стремительно, развивают-
ся и выходят на новый уровень качества и обслу-
живания. Все шире развиваются сетевые Desktop 
приложения, IP-телефония, клиент-серверные 
приложения. Эти приложения использую разные 
сетевые протоколы (иногда собственные), а так-
же отличаются многими параметрами: размер 
пакетов и т.д. В связи с этим нередко возникает 
ситуация, когда через одну компьютерную сеть 
передается трафик разных типов.

Актуальность исследования повышается при 
ограниченной пропускной способности внеш-
него канала связи предприятия. В данном случае 
проблема распределения трафика стоит особенно 
остро. У системных администраторов возникает 
необходимость разработки алгоритмов и методов 
управления трафиком.

Периодические случаи перегрузки компью-
терной сети предприятия могут вызвать наруше-
ние её функционирования как на отдельных ра-
бочих станциях, так и во всей сети. Причинами 
чрезмерной нагрузки на внешние и внутренние 
каналы телекоммуникационной сети могут яв-
ляться:

- вредоносное ПО;

- сетевые приложения, создающие непред-
умышленные dos-атаки;

- пульсирующий трафик.
Чаще всего диагностировать и устранить при-

чину перегрузки сети очень трудно в связи с не-
известностью особенностей протокола передавае-
мого трафика, например P2P (Peerto Peer). Сегодня 
существуют десятки компьютерных приложений, 
способных вызвать перегрузку телекоммуника-
ционной сети, большая их часть работает по про-
токолу P2P. Доля P2P трафика в компьютерных 
сетях составляет до 70% [2]. В связи с особенно-
стями этого трафика приложения, использующие 
данный протокол, вызывают периодическую пе-
регрузку внешнего канала связи.

Такие перегрузки приводят к временному от-
казу сетевых служб и замедлению работы как на 
отдельных компьютерах, так и во всей подсети. 
Примеры: временный отказ локальных DNS, за-
держки при обращении к корневым DNS.В опи-
санных случаях под угрозой нестабильности на-
ходятся все службы прикладного уровня. Решение 
этой проблемы позволит увеличить надежность и 
отказоустойчивость сети предприятия [1].

Проблема достаточно серьезная в связи с тем, 
что сеть Internet повсеместно применяется на 
всех предприятиях. Нарушение функционирова-
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ния телекоммуникационной сети может привести 
к серьезным последствиям, в связи с этим можно 
сформировать список мер для защиты сети пред-
приятия:

- ограничение непрофильного трафика;
- распределение пропускной способности 

внешнего канала согласно требованиям профиль-
ных приложений, создающих трафик.

В связи с этим поставлены задачи исследова-
ния:

- выявление трафика, в том числе: P2P, VOIP, 
HTTP;

- ограничение пропускной способности на 
внешнем канале связи для каждого типа трафика;

- определить возможность создания уни-
версального программного компонента для 
внешних каналов связи практически с любой 
пропускной способностью от 512Кбит/сек до 
102400 Кбит/с;

- определение рабочей станции, являющейся 
потребителем непрофильного трафика.

Решение поставленных задач не только защитит 
сеть предприятия от перегрузки, но и позволит сис-
темному администратору определить конкретную ра-
бочую станцию, получающую непрофильный трафик.

Алгоритм поиска трафика в компьютерной 
сети по протоколу.

1. Анализ пакета.
1.1. Анализ по номерам портов и известным 

сигнатурам пакетов.
1.2. Анализ на основе содержимого полезной 

нагрузки пакета.
2. Анализ методом определения особенностей 

поведения сетевых приложений.
3. Оценка принадлежности трафика к тому 

или иному семейству протоколов.
4. Завершение анализа.
Поставленные задачи реализуются на мар-

шрутизаторах под управлением операционной 
системы OpenWRT. 

OpenWRT – это чрезвычайно гибкий дистри-
бутив GNU/Linux для встраиваемых систем. В 
отличие от многих других дистрибутивов для ро-
утеров, OpenWRT была создана с нуля и на дан-
ный момент является полностью функциональ-
ной, легко изменяемой операционной системой 
для роутера. На практике это означает, что можно 
создать систему для решения конкретных задач 
без ненужных приложений, при этом используя 
новейшее ядро Linux, которое еще не успело по-
явиться в большинстве других дистрибутивов [3]. 
Для решения поставленных задач и проведения 
исследования будет применена утилита IPTables –
утилита командной строки, является стандартным 

интерфейсом управления работой межсетевого 
экрана (брандмауэра) netfi lter для ядер Linux [4].

Рис. 1. Фрагмент реализации алгоритма определения 
трафика

Был разработан программный компонент для 
межсетевого экрана OpenWRT. На рис. 1 приве-
ден фрагмент реализации алгоритма на основе 
известных сигнатур передаваемых пакетов.

Практическое применение полученных 
результатов
Эксперимент проводился на оборудовании 

диспетчерской компании. Перечень аппаратного 
обеспечения при проведении эксперимента:

- роутер TP-LinkTL-842ND с операционной 
системой «OpenWRTBarrierBreakerr39096»;

- 4 компьютера – подключение к внешнему ка-
налу связи по стандарту Ethernet;

- 2 ноутбука. Подключение к внешнему каналу 
связи по беспроводной сети Wi-Fi;

- 1 IP телефон;
- внешний канал связи – заявленная макси-

мальная пропускная способность 6144 Кбит/с. 
Основным инструментом для проведения экспе-

римента является маршрутизатор под управлением 
ОС OpenWRT. По умолчанию на оборудовании 
TP-LinkTL-842ND установлена заводская опера-
ционная система Tp-Link. На момент проведения 
эксперимента на данную модель роутера не было 
готового OpenWRT решения. Поэтому операцион-
ная система для данного роутера была сконфигури-
рована самостоятельно через Linux консоль:
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Установленные модули OpenWRT:

После установки операционной системы был 
сконфигурирован интерфейс LuCIi для управле-
ния операционной системой через браузер. LuCI 
(Lua Confi guration Interface) ‒ это веб-ориентиро-
ванный интерфейс конфигурирования, написан-
ный на языке программирования Lua. Загрузка 
внешнего канала связи обусловлена:

- удаленные рабочие столы: 4, использует 
протокол RDP;

- IP-телефония, использует протокол SIP;
- Skype, использует закрытый протокол на 

основе механизма Peer-To-Peer (P2P);
- браузерное приложение для ведения бух-

галтерии, использует протокол HTTP;
- 1 Приложение uTorrent, использует прото-

кол P2P;
- цифровое телевидение, было включено для 

полноты эксперимента, использует IP протокол.
Реализация системы контроля пропускной 

способности выполняется на маршрутизаторе 
организации TP-Link TL-842ND с операционной 
системой OpenWRT. Одной из задач исследова-
ния является определение суммарного использо-
вания канала связи компании по каждому из ти-
пов трафика.
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Эксперимент проводился следующим обра-
зом. В одинаковых условиях при 100% загрузке 
внешнего канала связи анализировался трафик, 
проходящий по нему в течение одного часа с ис-
пользованием алгоритма управления трафиком и 
без него. Без применения алгоритма управления 
трафиком (см. рис. 2) возникают перегрузки при 
одновременном использовании всех приложений 
сети. Возникают разрывы связи при использова-
нии IP-телефонии, Skype, существенно замедляет-
ся работа по протоколу HTTP. Экспериментальное 
внедрение компонента на роутере под управлени-
ем ОС OpenWRT показало эффективность приме-
нения разработанного алгоритма, трафик не пере-
крывает доступность других протоколов связи и, 
в свою очередь, используется вся пропускная спо-
собность внешнего канала связи (см. рис. 3).

Заключение
Экспериментально подтверждается эффектив-

ность работы алгоритма управления трафиком. 
Это показывает сравнение результатов, представ-
ленных на рис. 2 (распределение трафика без 
применения алгоритма) и рис. 3 (распределение 
трафика с применением алгоритма). 

Внешний канал связи компьютерной сети-ком-
пании использовался полностью, без перегрузки 
отдельными типами трафика. Трафик, создава-
емый сетевыми приложениями по различным 
протоколам (HTTP, VoIP, P2P, media), равномерно 
распределяется в канале связи.

Дальнейшее направление исследования – воз-
можность создания универсального модуля Linux, 
содержащего программное обеспечение для защи-
ты сети от перегрузки. Данный модуль управления 
трафиком в перспективе может быть задействован 
в домашних сетях, в сетях общественного пользо-
вания и в сетях предприятий и организаций.
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Введение
Наклонно направленное и горизонтальное 

бурение невозможно без применения забойных 
телеметрических систем (ЗТС, по зарубежной 
терминологии MWD и LWD), которые обеспе-
чивают оперативное управление траекторией 
ствола скважин. По различным средам передачи 
телеметрических данных телесистемы делятся 
на следующие типы: с кабельным каналом свя-
зи, гидравлическим, акустическим, электромаг-
нитным, комбинированным. При использовании 
электромагнитных (ЭМ) систем используется 
канал связи сверхдлинноволнового диапазона 
[1-10]. Средняя (несущая) частота передаваемо-

го сигнала в таких системах составляет обычно 
1-10 Гц (окно прозрачности 0,5-20 Гц). Более 
высокочастотные сигналы практически полно-
стью поглощаются породой в процессе распро-
странения на практически значимых расстояниях 
(1-4 км). При подаче электрического напряжения 
между верхней и нижней частями бурильной ко-
лонны (выполняющей роль антенны), разделен-
ных диэлектрической вставкой, возникают токи, 
текущие в толще земли. Часть этих токов течет 
по поверхности и образует падение напряжения 
между устьем скважины и дополнительным элек-
тродом, установленным на расстоянии обычно 
50-100 м от нее (см. рис. 1).
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В статье изложены результаты сравнения ранее полученных теоретических результатов с экспериментом по вы-
бору наилучшей сигнально-кодовой конструкции для забойных телеметрических систем. Показано сравнение 
предлагаемых вариантов построения забойной телеметрической системы с вариантом, использованным в сква-
жинном приборе производства ООО «ТехГеоБур». В ходе эксперимента подверглись модернизации в передатчике 
блок «Кодер помехозащищённого кода», а в приемнике блок «Демодулятор-Декодер». Для корректного сравнения 
обоих вариантов весьма желательно сравнивать показания, закодированные разными кодами, при одном уровне 
одинаковых по своим вероятностным характеристикам шумов и при одинаковых искажениях канала. Результаты 
сравнения представлены в таблице, в которой показаны различные значения достоверности телеметрического 
параметра «Гравитационный отклонитель».
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