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Введение
В общем случае эмуляция – это имитация 

программно-аппаратными (в некоторых случаях 
только программными или аппаратными) средст-
вами какого-либо физического процесса, физиче-
ского устройства. В данном случае под эмуляцией 
компьютерных сетей (КС) понимается организа-
ция взаимодействия виртуальных компьютеров, 
виртуальных маршрутизаторов, коммутаторов и 
иных сетевых устройств в различных топологиях, 
созданных программно-аппаратными средствами. 

Эмуляция компьютерных сетей при использо-
вании специального программного обеспечения 
позволяет проводить исследование виртуальных 
объектов в реально существующих сетях.

При эмуляции сети стоит задача оценки состо-
яния каналов связи в виртуальной среде и влияния 

количества виртуальных объектов на состояние 
виртуальных каналов. Представляет интерес, так-
же поведение потоков при мультиплексировании 
и демультиплексировании в виртуальных каналах.

Достоинства и недостатки эмуляции 
компьютерных сетей
Положительные стороны эмуляции компью-

терных сетей:
- не надо приобретать дорогостоящее обо-

рудование, так как создаются модели обору-
дования эмуляцией программно-аппаратными 
средствами;

- возможность подбирать различные конфи-
гурации виртуального оборудования и программ-
ного обеспечения (ПО), тем самым получая опти-
мальную программно-аппаратную платформу;
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- значительное сокращение времени со-
здания и настройки как сети, так и виртуаль-
ных операционных систем, поскольку время 
установки операционных систем в виртуаль-
ных компьютерах намного меньше.

Недостаток использования эмуляции – это 
большие затраты аппаратных ресурсов ком-
пьютеров. Поскольку при эмуляции сетевого 
оборудования используются виртуальные эле-
менты, то появляется возможность проводить 
эксперименты с конфигурациями виртуально-
го оборудования. Ошибки в его настройке мо-
гли бы повлечь полную переустановку опера-
ционной системы. При эмуляции виртуальный 
компьютер с поврежденной операционной си-
стемой всего лишь потребует восстановления 
ее из резервной копии, что займет на порядок 
меньше времени, чем восстановление работо-
способности реального оборудования.

Один из способов создания виртуальной 
сети – это использование операционных сис-
тем на так называемых виртуальных машинах. 
Виртуальная машина (ВМ) – это программная 
или аппаратная система, эмулирующая ап-
паратное обеспечение некоторой платформы 
(гостевой) и исполняющая программы для 
гостевой платформы на host-платформе. С 
другой стороны, виртуальная машина может 
эмулировать некоторую платформу и работа-
ющую на ней среду, изолированные друг от 
друга программы и операционные системы.

Виртуальная машина исполняет некоторый 
машинно-независимый код или машинный 
код реального процессора. Помимо процессо-
ра, ВМ может эмулировать работу как отдель-
ных компонентов аппаратного обеспечения, 
так и целого реального компьютера (включая 
BIOS, оперативную память, жесткий диск).

Это позволяет в ВМ, как и на реальный 
компьютер, установить операционную систе-
му. Подобные ВМ в большинстве случаев по-
зволяют создавать подключение к реальным 
сетевым картам (интерфейсы NIC) с помо-
щью виртуальных мостов. Такие подключе-
ния предоставляют возможность передавать 
созданный в виртуальной среде трафик че-
рез реальные сети. Этот трафик не является 
математической моделью и обрабатывается 
сетевыми устройствами так, как если бы он 
был создан реальным сетевым оборудовани-
ем. Виртуальные машины способны обраба-
тывать сетевой трафик, приходящий из ре-
альной сети.

Рис. 1.Схема локальной виртуальной сети

Первым примером эмуляции сетей может слу-
жить виртуальная сеть, построенная при помощи 
среды эмуляции операционных систем VirtualBox 
[1], схема которой представлена на рис. 1. До вер-
сии 4.0.0 существовали две версии, различавши-
еся по лицензии и функциональности. Начиная 
с версии 4.0.0 закрытые компоненты вынесены 
в отдельный пакет дополнений (Extension Pack). 
Базовая версия полностью открыта по лицензии 
GNU GPL.

Рис. 2. Тип сетевого подключения

Локальная виртуальная сеть на рис. 1 состоит 
из четырех виртуальных компьютеров под управ-
лением Linux в среде VirtualBox. Виртуальный 
коммутатор создается автоматически програм-
мой, если сетевая карта виртуальной машины 
имеет тип подключения: «Внутренняя сеть». 
Объединение виртуальных компьютеров в еди-
ную локальную сеть осуществляется посредст-
вом единого имени сети рис. 2. Результаты тести-
рования сети программой iperf [2] приведены в 
таблице 1. 

Тестирование данной сети заключается в од-
новременной отсылке пакетов от Lin1 к Lin2 и 
отLin3 к Lin4 в течение 60 сек. Собираются и 
анализируются полученные пакеты, после чего 
выводится статистика. При необходимости суще-
ствует возможность подключения виртуальной 
сети к реальной посредством промежуточной 
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виртуальной машины или виртуального моста. 
Первый вариант подключения промежуточной 
машины к реальной сети посредством виртуаль-
ного моста с сетевой картой реального компью-
тера показан на рис. 3. Второй вариант подклю-
чения к виртуальной сети может выполняться по 
аналогии с рис. 2.

 

Рис. 3. Схема виртуальной сети с доступом 
во внешнюю

Одно из достоинств виртуальных серверов заклю-
чается в том, что при сетевой атаке физический ком-
пьютер не пострадает. При этом виртуальный сервер 
быстро восстанавливается из резервной копии. При 
топологии виртуальной сети, отличной от топологии 
«звезда», требуются специальные настройки опера-

ционных систем на виртуальных машинах. Недо-
статком описанного метода построения виртуальной 
сети на основе виртуальных машин является отсутст-
вие виртуального активного сетевого оборудования, 
работающего без операционной системы.

На рис. 4 показана настройка сетевой карты 
виртуальной машины для подключения к реаль-
ной сети. Тип подключения: сетевой мост. Вы-
бирается имя сетевой карты в компьютере, ко-
торая будет наследована виртуальной машиной. 
При правильно выбранных настройках сетевых 
подключений необходимо настраивать операци-
онную систему на промежуточной виртуальной 
машине, как на сервере.

Настраивая промежуточную машину, можно 
получить виртуальный сервер (например, proxy, 
WEB, FTP, HDCP, DNS), который, в свою оче-
редь, может использоваться в реальной сети.

Рис. 4. Настройка моста для подключения к реальной 
сети
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Подобную проблему можно решить при помо-
щи программ виртуализации сетевого оборудо-
вания. Одним из представителей подобных про-
грамм является GNS3[4].

GNS3 – это графический симулятор сети, 
позволяющий моделировать виртуальную сеть 
из маршрутизаторов, коммутаторов, концент-
раторов и виртуальных машин. В зависимости 
от аппаратной платформы, на которой будет ис-
пользоваться GNS3, возможно построение проек-
тов, состоящих из маршрутизаторов Cisco, Cisco 
ASA, Juniper, а также серверов под управлением 
сетевых операционных систем.

Достоинствами данной среды являются:
- возможность интеграции со средой 

VirtualBox, Qemu;
- поддержка виртуализации образов опера-

ционных систем маршрутизаторов Cisco;
- подключение внутренней сети к внешней;

- настройка протоколов маршрутизации, ис-
пользуемых в глобальной сети;

- проектирование локальных и глобальных 
сетей.

Во втором примере в таблице 2 приведены ре-
зультаты тестирования локальной виртуальной 
сети рис. 1, построенной в среде GNS3 с интег-
рированной средой VirtualBox. Тестирование 
сети проводилось программой iperf [2]. Принцип 
тестирования аналогичен тестированию, описан-
ному в предыдущем примере.

Данные тестирования показывают, что при 
одной и той же топологии виртуальной сети, од-
них и тех же методах тестирования результаты 
тестирования сети, построенной в среде GNS3 
c интеграцией студии VirtualBox, приближены к 
реальным сетям, поскольку в студии GNS3 учи-
тываются пропускная способность каналов и вре-
мя обработки трафика внутри коммутатора. Од-
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нако разница  одноименных показателей таблиц 
1-2 объясняется разными типами виртуальных 
сетевых интерфейсов, которые создаются авто-
матически в VirtualBoxи GNS3 средой. Основные 
характеристики виртуальной сети будут зависеть 
от той реальной программно-аппаратной среды, в 
которой происходит эмуляция.

Кроме того, следует отметить влияние коли-
чества виртуального оборудования на произво-
дительность реальной системы. Это, в свою оче-
редь, влияет на виртуальные каналы связи, что 
подтверждают данные шестой строки таблицы 2. 
При создании большого числа потоков информа-
ции в канале программа оценки загрузки канала 
не может собрать характеристики потоков в вир-
туальном канале, чтобы оценить основные пара-
метры канала связи.

Заключение
Применяя виртуальные сети, можно отрабо-

тать взаимодействие виртуального оборудования 
при заданных настройках. Меняя комплектацию 
виртуальных машин, можно подобрать оптималь-
ную конфигурацию для будущего или существу-
ющего оборудования при заданной топологии 
сети. Однако эмуляцию нежелательно использо-

вать для оценки состояния виртуальных каналов, 
созданных в среде.

Недостатки виртуализации каналов связи:
- исключается оценка состояний каналов свя-

зи, поскольку основные характеристики сети бу-
дут зависеть от той реальной программно-аппа-
ратной среды, в которой происходит эмуляция;

- большие затраты аппаратных ресурсов ком-
пьютера при эмуляции большого числа виртуаль-
ного оборудования.
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Введение
Сложность экономического положения рос-

сийского государства в современных условиях 
требует повышенного внимания к разработке 
концепций, прогнозов и программ краткосроч-
ного и долгосрочного социально-экономического 
развития на различных уровнях: федеральном, 
региональном, на уровне кластеров или отдель-
ных экономических субъектов. 

Одним из признанных подходов к решению 
этих проблем является подход, основанный на 
имитационном моделировании различных сцена-
риев управления функционированием и развити-

ем социально-экономических систем на рассма-
триваемых уровнях [1-5]. 

Основным компонентом систем имитаци-
онного моделирования является динамическая 
модель поведения объекта исследования. Реше-
нию проблем построения динамических моделей 
функционирования экономических агентов раз-
ной степени сложности и моделей взаимодейст-
вия экономических агентов (ЭА) друг с другом 
в рамках кругооборота финансовых потоков на 
макроуровне посвящена статья. 

На основе разработанной динамической мо-
дели проводится анализ различных сценариев 
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Предложены динамические модели управляемого поведения экономических агентов и взаимодействия их в рам-
ках макроэкономического кругооборота финансовых потоков. Проведены имитационные эксперименты для ис-
следования эффекта самовыравнивания финансовых потоков и выявления закономерностей поведения агентов с 
учетом взаимовлияния потоков расходов и доходов и запасов капитала.
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