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Постановка задачи
Для человека представляется естественным 

осуществлять информационный обмен, ис-
пользуя устную речь и визуальное отображение 
предметов, явлений или процессов. Индустрия 
создания информационного, образовательного 
и развлекательного контента применяет устную 
речь для звукового сопровождения информацион-
ных справок, фильмов и музыкальных компози-
ций. Это приводит к росту потоков информации, 
содержащей речь. В связи с этим возникает про-
блема обеспечения автоматического контроля за 
использованием речи, и в частности предотвра-
щения несанкционированных действий с ней. 

Иными словами, речь стоит рассматривать с 
двух позиций: не только как объект, в котором 
осуществляют скрытное кодирование, обеспе-
чивающее хранение и передачу контрольной ин-
формации о контенте, но и как объект, который 
сам представляет собой контрольную информа-
цию. Контрольная информация может представ-
лять собой сведения о лицах, предметах, фактах, 
событиях, явлениях и процессах, представлен-
ные в цифровой форме.

Исходя из этого для обеспечения автоматиче-
ского контроля речевых данных необходимо ре-
шение ряда задач: подтверждение идентичности 
полученной информации; идентификация лич-
ности; распознавание; определение целостности 
речи; защита речи от несанкционированного до-
ступа; хранение, при котором невозможно обна-
ружить контрольную информацию, если не знать 
о ее существовании. Со многих точек зрения для 

речевых данных это целесообразно осуществ-
лять в скрытном режиме, когда информация о 
процессах скрытного кодирования и соответству-
ющих действиях доступна только определенному 
кругу лиц. Мера скрытности характеризует спо-
собность информации не быть обнаруженной в 
процессе информационного обмена. 

Для решения задач, приведенных выше, мож-
но воспользоваться принципом стеганографии, 
а в случаях аудиоданных – цифровой стегано-
графией, когда контент и информация контроля 
представляются в цифровой форме. В основе 
не очень широкого круга существующих алго-
ритмов стеганографии используются различные 
приемы кодирования контрольной информации, 
среди которых можно выделить: использование 
наименьшего значащего разряда [1], кодирование 
на основе расширения спектра [2-3] и некоторые 
другие. 

Отметим, что развитие методов цифровой сте-
ганогорафии направлено на повышение скрытно-
сти контрольной информации, выражаемое на-
пример через степень искажения, с сохранением 
стойкости кодирования внедряемой информации 
к внешним разрушающим воздействиями.

Авторами для решения указанной проблемы 
предлагается метод адаптивного скрытного коди-
рования контрольной информации, обеспечиваю-
щий при заданной вероятности ошибки высокую 
скрытность. Суть метода заключается в использо-
вании энергетических свойств речевых данных, 
математической основой которого является при-
менение в качестве ортогонального базиса собст-
венных векторов субполосной матрицы [4] вме-
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сто псевдослучайной последовательности (ПСП), 
широко применяемой в настоящее время при 
скрытном кодирования контрольной инфомации. 

Математические основы
Пусть – отрезок ре-

чевых данных, являющийся цифровым представ-
лением фрагмента устной речи, зафиксирован-
ной в дискретные моменты времени на выходе 
микрофона. На рисунке 1 представлена огибаю-
щая отрезка речевых данных, порожденных зву-
ком «о», в количестве  отчетов, взятых с 
частотой дискретизации   = 8 кГц.

Рис. 1. Отрезок речевых данных, порожденных 
звуком «о»

Известно, что у большинства звуков русской 
речи энергия частотных компонент содержится 
в малой доле частотной полосы [5]. Это энерге-
тическое свойство можно положить в основу мо-
дели восприятия речи человеком. Отметим, что 
процедуры анализа и синтеза сигналов в соответ-
ствии с некоторым разбиением области частот 
(см. рис. 2) на совокупность интервалов принято 
называть субполосными.

Рис. 2. Разбиение частотной полосы

Характеристику, оценивающую часть энергии  
 сосредоточенной в частотной субполосе 

 (рис. 2) возможно определить из соотноше-
ния [4]:

(1)

где – приходящаяся на частотную полосу
часть энергии отрезка речевых данных; r – ин-
декс, обозначающий порядковый номер частот-
ной субполосы из R возможных; – транс-
форманта Фурье:

(2)

где – отсчеты анализируемого отрезка рече-
вых данных; N – длительность отрезка речевых 
данных. В качестве инструмента, позволяющего 
производить вычисления энергии, не переходя в 
частотную область, предлагается использовать ма-
тематический аппарат субполосных матриц [4; 6]:

(3)

где  – субполосная матрица, определяемая эле-
ментами:

где  – позиция элемента в строке матрицы; k – 
позиция элемента в столбце матрицы;  – левая 
граница субполосы – правая граница
субполосы .

Исследования показали, что речевые данные, 
порожденные устной речью, – это цифровое пред-
ставление нестационарного, сложномодулиро-
ванного сигнала, порождаемого последователь-
ностью звуков языка или их отсутствием. В ходе 
экспериментов было выявлено, что с течением 
времени у речевых данных не только изменяют-
ся временное представление, но и распределение 
энергии по частотной полосе. При этом сущест-
вуют моменты, когда соотношение долей энер-
гии, содержащейся в частотной полосе, практи-
чески не изменяется.

Эта закономерность выполняется, если отрез-
ки речевых данных получены в одних и тех же 
условиях: для одного и того же звука при длитель-
ности отрезков анализа до 20 мс; для фрагмента, 
где речевой сигнал стационарен; при одинаковом 
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разбиении полосы частот (см. рис. 2). Эти свойст-
ва изменения частотного распределения энергии 
необходимо учитывать при скрытном кодирова-
нии контрольной информации в отрезках рече-
вых данных. 

Оптимальными, с позиции учета свойств рече-
вых данных, являются решающие правила с адап-
тивным определением порога по энергии отрезка 
данных и учитывающие распределение энергии 
по частотной полосе. Для определения частотной 
субполосы  в которой можно осуществить 
скрытное кодирование, предлагается решающее 
правило (7), зависящее от энергии анализируемо-
го отрезка и от распределения энергии по частот-
ной полосе:

(7)

где – энергия отрезка речевых данных.

Рис. 3. Спектр отрезка речевых данных, порожденных 
звуком «о»

В равенстве (7) предлагается использовать 
близость энергии субполосы к среднему значе-
нию, приходящейся на частотную полосу отрезка 
данных. Также стоит отметить, что доля энер-
гии любого из отрезков, принадлежащего звуку 
русской речи, сосредоточена в изменяющейся от 
звука к звуку малой части частотной полосы. На 
рис. 3 представлена огибающая спектра, являю-
щаяся результатом оценки трансформант Фурье 
отрезка данных (см. рис. 1). 

Анализ рис. 3 показывает, что трансформан-
ты Фурье с большей энергией сосредоточены в 
частотной полосе  при этом рас-
пределение энергии трансформант Фурье неод-
нородно. В данном диапазоне присутствуют уз-
кие субполосы (см. рис. 3, полосы I-VII), энергия 

которых превышает среднее значение энергии, 
приходящееся на частотный интервал).

Следовательно, для синтеза в малой части ча-
стотной полосы необходимо использовать сиг-
нал, обладающий высокой частотной концент-
рацией. Для решения этой задачи воспользуемся 
собственными векторами субполосной матрицы, 
соответствующими единичным собственным 
числам. Субполосная матрица  симметрична 
и положительно определенна, поэтому для нее 
можно найти N собственных векторов и соответ-
ствующих им собственных чисел [4]:

           (8)

также справедливо

(9)

где  элемент собственного вектора 
субполосной матрицы – собственное чи-
сло, соответствующее  собственному вектору 
субполосной матрицы, принимающее значение:  

. Использование собственных векторов, 
энергия которых сконцентрирована в заданной 
частотной полосе, позволяет повысить избира-
тельность в частотной области при реализации 
задач анализа/синтеза. Для обеспечения избира-
тельности целесообразно использовать собствен-
ные вектора, собственные числа которых близки 
к единице 

Свойство соответствия собственных чисел 
собственным векторам как критерия, применяе-
мого при отборе векторов, обладающих заданной 
концентрацией энергии, вытекает из следствия 
равенства Парсеваля (1). Следствие определяет 
пропорциональность доли энергии собственного 
вектора значению собственного числа ему соот-
ветствующего. Спектр одного из множества век-
торов, собственное число которого близко к еди-
нице, приведен на рис. 4.

Заметим, что количество собственных чисел 
близких к единице зависит от ширины субполосы 
(6), то есть от способа разбиения частотной оси 
(10). Для реализации метода скрытного кодиро-
вания предлагается использовать разбиение вида

(10)

Следует также отметить, что для разбиения 
(10) во всех частотных субполосах имеется пара 
собственных векторов субполосной матрицы, 
собственные числа которых близки к единице. 
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Рис. 4. Спектр собственного вектора  субполосной 
матрицы   в области трансформант Фурье

К еще одному важному свойству собственных 
векторов субполосной матрицы, найденных для 
одной субполосы, можно отнести условие орто-
нормальности:

(11)

Это свойство позволяет решить еще одну 
важную проблему анализа речевых сигналов, а 
именно: оценить вклад энергии вектора в отрезок 
данных. Такую операцию естественно называть 
частотной фильтрацией, а значение скалярного 
произведения собственного вектора на отрезок 
данных – субполосной проекцией:

(12)

Субполосную проекцию можно использовать 
в задачах анализа и синтеза. 

Метод расширения спектра. К методам, обла-
дающим высокой скрытностью и устойчивостью 
к воздействию шума, можно отнести кодирова-
ние на основе расширения спектра модулирован-
ным гармоническим сигналом [2-3]:

где  – отрезок речевых данных с закодирован-
ной информацией; – коэффициент пропор-
циональности; – кодируемый символ конт-
рольной информации; – бит контрольной
информации; M – объем контрольной информа-

ции в битах;  – псевдослучайная последователь-
ность, модулируемая гармоническим сигналом:

  (15)

где – псевдослучайная последовательность
(ПСП), описываемая нормальным законом рас-
пределения   отрезок данных, 
соответствующий гармоническому сигналу с 
центральной частотой 

Коэффициент пропорциональности, опреде-
ляющий скрытность контрольной информации 
и учитывающий энергию шума, в работах [2-3] 
рекомендовано выбирать как

(16)

Декодирование контрольной информации ме-
тодом расширения спектра осуществляется пу-
тем определения знаков проекций для отрезка 
данных и сохраненного отрезка модулированной 
случайной последовательности [6-7]:

 (17)

где  – символ, декодируемый методом расши-
рения спектра информации;  – бит, декодируе-
мый методом расширения спектра.

Основным недостатком метода расширения 
спектра является вероятность ошибки, возникаю-
щей при декодировании бит контрольной инфор-
мации. Как будет показано далее, вероятность 
ошибки  на бит (BER) может достигать 0,3. 
Появление такой высокой вероятности ошибки 
вызвано корреляцией отрезка речевых данных с 
ПСП. Одним из способов уменьшения вероят-
ности ошибки является использование модуля-
ции гармонического сигнала ПСП для форми-
рования сигнально-кодовой конструкции (СКК). 
Модуляция частично концентрирует энергию 
относительно центральной частоты . Но ис-
пользование модуляции не позволяет полность 
сконцентрировать всю энергию ПСП в заданной 
полосе частот (см. рис. 5), что все равно приводит 
к изменению отрезка речевых данных во всей ча-
стотной области.

Также к недостатку метода можно отнести не-
обходимость хранения ПСП, которая отвечает за 
передаваемый символ, или правила, по которому 
ПСП будет сформирована, а также хранение цен-
тральной частоты .

Метод субполосных проекций. Исходя из при-
веденных выше соотношений (3)-(8) предлагает-
ся модель, осуществляющая скрытное кодирова-
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ние бит контрольной информации  в отрезок 
речевых данных 

(18)

где – операция выделения знака; J – коли-
чество собственных векторов, собственные числа 
которых близки к единице.

Рис. 5. Спектр СКК в области трансформант Фурье 
для метода расширения спектра

Декодирование контрольной информации осу-
ществляется путем определения знаков проекций 

для собственных векторов субполосной 
матрицы , найденных для пространства :

(19)

где  – символ, декодируемый методом субпо-
лосных проекций;  – бит, декодируемый мето-
дом субполосных проекций.

Кодирование, осуществляемое путем изме-
нения знака субполосной проекции, позволяет 
использовать для скрытного кодирования энер-
гетические свойства отрезка речевых данных. 
Использование субполосных проекций, получен-
ных для векторов, собственные числа которых 
близки к единице, минимизирует их влияние на 
частотную полосу в тех местах, где скрытное ко-
дирование не осуществляется. 

Результаты компьютерного 
моделирования
Исходные данные. Компьютерное моделиро-

вание метода субполосных проекций и метода 
расширения спектра реализовывалось в системе 

Matlab. Для этого была сформирована следую-
щая база:

- для формирования контрольной информа-
ции генерировалась бинарная случайная после-
довательность  содержащая  элементов с 
одинаковым количеством нулевых и единичных 
бит [7]. Из полученной бинарной последователь-
ности формировались символы   (14);

- была сформирована база отрезков речевых 
данных, соответствующая буквам русского язы-
ка, обладающая характеристиками: количество 
значений N = 256; разрядностью B = 16; часто-
той дискретизации  = 8 кГц; всего количест-
во тестовых отрезков речевых данных составило 

- при помощи генератора Фибоначчи [7] 
была сформирована ПСП  применя-
емая в методе расширения спектра. Последова-
тельность разделена на  некоррелированных 
отрезков длиной в  = 256 значений;

- в качестве модели шума используется бе-
лый гауссов шум, энергия которого равномерно 
распределена в частотной области с нулевым ма-
тематическим ожиданием. Последовательность 
разделена на  некоррелированных отрезков 
длиной в  = 256 значений.

Оценка скрытности. Для оценки скрытности 
 контрольной информации, закодированной в 

отрезке речевых данных, использовалось выра-
жение

(20)

где Z – число проанализированных отрезков ре-
чевых данных. Моделирование осуществлялось 
следующим образом:

- согласно разбиению частотной оси (10) ана-
лизировался каждый отрезок данных с целью вы-
бора субполосы  удовлетворяющей реша-
ющему правилу (7); 

- осуществлялось скрытное кодирование в 
субполосе  символа  методом субполос-
ных проекций (20);

- оценивалась энергия, вносимая методом 
субполосных проекций при кодировании симво-
ла 

(21)

- оценивалась скрытность метода субполос-
ных проекций (20);

- осуществлялось скрытное кодирование на 
центральной частоте субполосы  символа 
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 методом расширения спектра (13), с коэффи-
циентом пропорциональности (21);

- оценивалась скрытность метода расшире-
ния спектра (20).

Степень искажения контролируемой инфор-
мации (отрезка речевых данных), усредненная 
для каждого звука, соответствующего букве рус-
ского алфавита, сведена в таблицу 1.

Моделирование показало, что у метода рас-
ширения спектра степень искажения достигает 

 а для метода субполосной проекции 
данный параметр не превышает . Ины-
ми словами, при использовании метода субпо-
лосных проекций изменения в энергии речевых 
данных практически равны нулю. Таким образом, 
для уменьшения степени искажения контролиру-
емой информации для скрытного кодирования  
целесообразно использовать метод субполосных 
проекций. 

Оценка стойкости контрольной информации к 
воздействию шума. Значение вероятности ошиб-
ки  на бит (BER) вычислялось согласно вы-
ражению:

(22)

где – количество ошибочно принятых бит
из всего объема контрольной информации; M – 
объем контрольной информации. Оценивалась 
ошибка, возникающая в результате воздействия 
шума:

(23)

где:  – соотношение «шум/сигнал» в разах; 
– отрезок речевых данных, содержащий контр-
ольную информацию;  – отрезок речевых дан-
ных, содержащий контрольную информацию, по-
сле воздействия шума.

Стоит отметить, что в качестве модели использо-
вался белый гауссов шум, энергия которого равно-
мерно распределена в частотной области с нулевым 
математическим ожиданием. Для каждого соотноше-
ния «шум/сигнал»  осуществлялось усреднение 
результатов по каждой букве. Также в ходе моделиро-
вания проводилась проверка, направленная на то, что-
бы шум, применяемый в методе расширения спектра, 
максимально отличался (имел корреляцию близкую к 
нулю) от шума, участвующего в оценке стойкости.

Результаты компьютерного моделирования, 
представленные в виде кривых помехоустойчи-
вости (см. рис. 6) с номерами I (метод расшире-
ния спектра) и II (метод субполосных проекций), 
показывают вероятности ошибок на бит при раз-
личных соотношениях «шум/сигнал».

Таблица 1. Степень искажения контролируемой 
информации
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Рис. 6. Графики зависимостей вероятности ошибки 
на бит (BER) от отношения «шум/сигнал»

 для метода расширения спектра
и метода субполосных проекций

Численные результаты оценки появления 
ошибочного бита при декодировании контроль-
ной информации в условии воздействия шума 
представлены в таблице 2.

В результате вычислительных экспериментов 
удалось установить, что контрольная информа-
ция, закодированная предлагаемым метод суб-
полосных проекций, обладает в 18 раз большей 
стойкостью по сравнению с методом расширения 
спектра при наиболее распространенном воздей-
ствии шума с соотношении «шум/сигнал» 0,001. 

Исследования частично финансировались в 
рамках грантов РФФИ №15-07-01463 и №15-07-
01570

Таблица 2. Значения вероятности ошибки 

Выводы
В результате проведенных исследований уста-

новлено, что предлагаемый метод субполосных 
проекций обладает высоким уровнем скрытно-
сти контрольной информации по сравнению с 

методом расширения спектра, так как вызывает 
меньшие изменения в доле энергии отрезка рече-
вых данных. Минимизация изменения в энергии 
той части полосы, где кодирование не осуществ-
лялось, достигается за счет использования субпо-
лосных проекций, найденных для собственных 
векторов, собственные числа которых близки 
к единице. В предложенном методе изменения 
энергии близки к нулю, в методе расширения 
спектра не превышают 1%. Сравнение проводи-
лось при учете равенства энергии добавляемых 
сигналов (энергии их проекций). 

Метод субполосных проекций обладает на 
порядок меньшей вероятностью ошибки декоди-
рования контрольной информации. Этот показа-
тель достигается за счет скрытного кодирования 
контрольной информации в узкой полосе, а сле-
довательно, и воздействие шума с равномерным 
распределением в частотной области меньше. 
Стоит отметить, что энергия шума с равномер-
ным распределением, воздействующая на СКК в 
методе субполосных проекций, обратно пропор-
циональна ширине субполосы. Иными словами: 
чем уже субполоса, тем меньшая энергия шума 
оказывает влияние на СКК. Также важно для 
повышения помехоустойчивости отбирать для 
скрытного кодирования СКК, обладающие боль-
шей энергией.

Исследования показали, что применение суб-
полосных проекций для скрытного кодирования 
контрольной информации позволяет обеспечить 
высокую скрытность при небольшой вероятно-
сти ошибки, возникающей в результате воздей-
ствия шума. Также отличительным свойством 
метода является безошибочное декодирование 
контрольной информации, в случае если речевые 
данные не подвергались изменению.
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Введение
Число публикаций, посвященных криптогра-

фии и стеганографии, растет экспоненциально. 
По криптографии издано большое число учеб-
ников, задачников, пособий для проведения ла-
бораторных работ и практических занятий [1-2; 
12-13], а также проводятся онлайн курсы [10-11]. 
Применительно к стеганографии заметен дефи-
цит учебной литературы, содержащей описание 
лабораторных работ и практических задач. Ком-

пенсировать это пробел пытаются преподаватели 
и ученые в различных высших учебных заведе-
ниях, в том числе России и Болгарии. В России 
такими работами являются [3-5], а в Болгарии - 
книги, написанные профессором С. Станевым и 
его учениками [6; 14-15].

Требования к учебной литературе
Авторы придерживаются мнения, что совре-

менная учебная литература по защите информа-
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