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Предлагаются пути решения двух задач, связанных с разработкой проектной документации «Мероприятия и ре-
шения по обеспечению противодействия террористическим актам». Для решения первой задачи предложен метод 
оценки вероятности появления внешних и внутренних угроз террористического акта на основе публичных докумен-
тов местных органов исполнительных власти. В ходе решения второй задачи обоснована необходимость учитывать 
специфику построения системы антитеррористической безопасности России и режимно-правовые условия объекта 
охраны при разработке соответствующего подраздела проектной документации.
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Введение
При проектировании объектов строительства 

класса А, В.1, В.2 [1] в составе проектной до-
кументации должен быть разработан подраздел 
«Мероприятия и решения по обеспечению проти-
водействия террористическим актам». Существу-
ющие требования к проектным решениям систем 
охраны зданий и сооружений [2] исходят из оцен-
ки последствий в случае реализации теракта на 
объекте строительства. Такая оценка определяет 
риск для объекта строительства при вероятности 
совершения теракта равной единице. В то же вре-
мя нормативная база [3] предполагает изменение 
антитеррористической защищенности объектов 
строительства по мере изменения уровня терро-
ристической опасности. Поэтому антитеррори-
стическая защищенность объекта строительства, 
реализованная в соответствии с [2], будет практи-
чески всегда избыточна.

Для устранения избыточности систем охраны 
объектов строительства предлагается при предъ-
явлении к ним требований [2] исходить из уровня 
текущего риска:

где R(t) – текущий риск объекта строительства от реа-
лизации террористической угрозы; Cт – ущерб объек-
ту строительства в случае реализации угрозы теракта; 
Pв (t) – текущее значение вероятности возникновения 
теракта, направленного на объект строительства.

Практическое использование R(t) сдержива-
ется трудностями при оценке Pв (t). Кроме того, 

для определения Cт важно знать характер угро-
зы, в том числе и вероятную модель террори-
ста. Возможность дифференцированной оценки 

 для внешней и внутренней угроз позволяет 
правильно определить  тип нарушителя, состав 
мероприятий по противодействию террористи-
ческим актам, цели и задачи для всех уровней 
управления антитеррористической защищенно-
стью объекта строительства.

Террористическая угроза может быть реаль-
ной, если она проявляет себя и способна повлиять 
на объект охраны, а система охраны может вы-
полнить свои функции лишь только в том случае, 
если своевременно обнаружит такие проявления 
и пресечет развитие угрозы. Если допустить не-
зависимость случайных событий возникновения 
угрозы и пресечения действий нарушителя си-
лами охраны, то вероятность защиты объекта от 
террористических угроз можно определить зави-
симостью:

где Pз – вероятность защиты объекта от террори-
стических угроз; Pв – вероятность возникновения 
террористической угрозы для объекта; Pпр  – ве-
роятность пресечения действий нарушителя си-
лами охраны, действующей по сигналам «трево-
га». Значение Pпр зависит как от вероятности, так 
и от времени обнаружения нарушителя. В суще-
ствующих методиках оценки эффективности си-
стем охраны принимают Pв= 1, тем самым апри-
орно также снижается реальная защищенность 
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объекта строительства от террористической уг-
розы. Поэтому определение  необходимо и при 
оценке эффективности систем охраны объектов 
строительства. 

Для определения подходов к определению 
 по нормативной базе была проанализиро-

вана онтология терактов. Согласно [3], террори-
стический акт представляет собой совершение 
взрыва, поджога или иных действий, устрашаю-
щих население и создающих опасность гибели 
человека, причинения значительного имущест-
венного ущерба либо наступления иных тяжких 
последствий, в целях дестабилизации деятель-
ности органов власти или международных ор-
ганизаций либо воздействия на принятие ими 
решений, а также угроза совершения указанных 
действий в тех же целях.

 Экстремистская деятельность [4] тесно вязана 
с терроризмом. Криминальные, экстремистские 
и террористические угрозы часто имеют общую 
материальную базу и общих субъектов, обеспе-
чивающих их реализацию. Поэтому термины си-
стем противокриминальной охраны и антитерро-
ристической безопасности объектов объединены 
в рамках одного нормативного документа [5].

Последствия террористической акции отно-
сительно особо опасных и технически сложных 
объектов (ОТО) (класс А) могут привести к воз-
никновению чрезвычайной ситуации (ЧС) феде-
рального характера. При анализе уязвимости та-
ких объектов выделяются критические элементы, 
нарушение функционирования которых может 
привести к техногенным катастрофам. В резуль-
тате наносится невосполнимый ущерб как само-
му ОТО, так и окружающим системам. Такие дей-
ствия нарушителя могут классифицироваться как 
диверсия либо как технологический терроризм.

Диверсия [6] определяется как совершение 
взрыва, поджога или иных действий, направлен-
ных на разрушение или повреждение предпри-
ятий, сооружений, объектов транспортной ин-
фраструктуры и транспортных средств, средств 
связи, объектов жизнеобеспечения населения в 
целях подрыва экономической безопасности и 
обороноспособности РФ. Технологический тер-
роризм представляет собой использование или 
угрозу использования ядерного, химического 
и биологического оружия, радиоактивных, вы-
сокотоксичных химических и биологических 
веществ, а также захват или попытки захвата 
экстремистами ядерных и иных объектов, пред-
ставляющих повышенную опасность для жизни 
и здоровья людей, ради достижения целей поли-
тического или материального характера [7].

Как следует из определений, террористическая 
акция по сравнению с диверсией имеет большой 
разброс по характеристикам целей, продолжи-
тельности, размерам охватываемой территории 
и включает в себя экстремистскую деятельность 
за пределами территории объекта, направленную 
на прекращение либо срыв функционирования 
ОТО. В экстремистских целях могут использо-
ваться экологические, национальные и религиоз-
ные организации региона.

Для объектов класса А перед разработкой 
проектной документации рекомендуется провес-
ти анализ уязвимости объекта охраны для угроз 
террористического характера. Особенностью 
объектов, относящихся к классу А, является воз-
можность нахождения в режимно-правовой среде 
ЗАТО. Для объектов класса В. 1.1, В. 1.2, В. 1.3 и 
В.2 анализ уязвимости объекта может быть как 
индивидуальным, так и типовым [1]. Одним из 
ключевых моментов анализа уязвимости являет-
ся формирование модели нарушителя. 

Анализ нормативных документов, определяю-
щих угрозы и действия террористов на объектах 
строительства различных отраслей [8], показал, 
что вне зависимости от принадлежности нару-
шителя к структуре объекта нормативно учтены 
лишь те его действия, которые направлены на 
критические элементы объекта.

В соответствии с отраслевыми документами 
ОТО должны оснащаться собственной системой 
безопасности, отвечающей нормативным требо-
ваниям и обеспечивающей защиту критических 
элементов от диверсий и террористических уг-
роз. Вместе с тем внешняя террористическая 
группа способна на экстремистские действия в 
виде массовых беспорядков, которые могут при-
вести к срыву работы объекта охраны, посред-
ством нарушения функционирования внешних 
энергетических, транспортных коммуникаций, 
захвата заложников из числа персонала, занима-
ющих ключевые посты в руководстве и техноло-
гических процессах проектируемого объекта.

Результаты онтологического анализа терактов 
показали, что текущее значение  может быть 
оценено на основе данных о состоянии и составе 
преступности в районе нахождения объекта стро-
ительства. Для этого должна быть создана соот-
ветствующая методика.

Постановка задачи 
(а). Создать методику оперативной оценки 

вероятностей возникновения террористических 
угроз внешнего и внутреннего нарушителя для 
объектов строительства А, В классов [1].
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(б). Сформировать состав мероприятий, на-
правленных на противодействие террористиче-
ским актам.

Ограничения на решение задачи (а)
Методика должна использовать:
– общедоступные исходные данные;
– логически обоснованные базовые положе-

ния;
– общепризнанный математический аппарат 

формализации и вычислений.
Методика должна обеспечить:
– определение вероятности проявления 

внешних и внутренних террористических угроз 
для объекта строительства до уровня террористи-
ческой опасности, при котором формировались 
исходные данные;

– оперативность выполнения полного ци-
кла получения оценки вероятности проявления 
внешних и внутренних террористических угроз;

– точность результатов должна быть доста-
точна для принятия решения компетентным ор-
ганом об актуализации модели нарушителя в 
составе проектной террористической угрозы для 
объекта строительства.

Решение задачи (а)
I. Сбор исходных данных
Проведенный анализ общедоступных исход-

ных данных показал, что сведения о террористи-
ческой активности наряду с экстремистскими, 
криминальными проявлениями на территории 
объекта строительства содержатся в публичных 
документах (обоснованиях целевых программ, 
отчетах, выступлениях и др.) руководителей 
муниципальных, территориальных и региональ-
ных органов исполнительной власти. При этом 
данные могут быть в различной степени диф-
ференцированы по характеру преступлений. 
Обычно выделяются данные по преступлениям:

– против личности;
– связанные с незаконным оборотом оружия;
– связанные с использованием оружия;
– деяния экстремистской направленности;
– террористические посягательства;
– коррупционной направленности;
– связанные со взяточничеством;
– наркопреступления;
– в общественных местах;
– в местах массового пребывания граждан.
Следует стремиться получить дифференци-

рованные исходные данные по территории и во 
времени, максимально приближенные к текуще-
му моменту времени и территории объекта (тер-

ритория населенного пункта либо муниципаль-
ного образования). 

В подавляющем большинстве случав пре-
ступления совершаются лицами трудоспособ-
ного возраста. Поэтому должны быть получены 
сведения о численности активного населения, 
находящегося на территории населенного пун-
кта, муниципалитета, региона, где будет распо-
лагаться объект строительства. Сбор исходных 
данных должен быть привязан к соответствую-
щей территории и синхронизирован по времени, 
отраженном в документах, по срокам прогноза 
террористической активности. При сборе дан-
ных следует определить уровень террористиче-
ской опасности, установленный в период фор-
мирования собранных исходных данных.

II. Обработка исходных данных
В том случае, если собранные данные диф-

ференцированы лишь на региональном уровне, 
аналогичные дифференциальные показатели го-
родского и муниципального уровня могут быть 
получены расчетным путем исходя из принципа 
подобия и численности трудоспособного насе-
ления в городе либо муниципалитете.

Собранные исходные данные объединяют-
ся в массивы исходя из качественного состава 
преступлений, способных прямо либо косвенно 
привести к появлению, соответственно, внеш-
ней или внутренней террористической угрозы. 

В массив криминальных проявлений, способ-
ных прямо либо косвенно привести к появлению 
внутренних террористических угроз на террито-
рии региона (города, муниципалитета), должны 
входить преступления:

– против личности;
– связанные с незаконным оборотом оружия;
– связанные с использованием оружия;
– деяния экстремистской направленности;
– террористические посягательства (Nt);
– коррупционной направленности;
– связанные со взяточничеством;
– наркопреступления.
Мощность такого массива обозначим че-

рез 
Массив криминальных проявлений, способ-

ных прямо либо косвенно привести к появлению 
внешних террористических угроз на территории 
региона (города, муниципалитета), формирует-
ся тяжкими и особо тяжкими преступлениями, 
совершенными в местах массового пребывания 
граждан. Мощность такого массива обозначим 
через 

В том случае, если объект строительства 
располагается на территории с особой режим-
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но-правовой средой (промплощадка, ЗАТО), 
следует скорректировать дифференциальные 
показатели, полученные расчетным путем, ис-
ходя из коэффициента снижения общего уров-
ня преступности, приходящегося на единицу 
трудоспособного населения.

При оценке защищенности объектов исполь-
зуется экспоненциальный закон распределения 
случайных величин [9-10]. Поэтому принима-
ем, что появление терактов в случайном пото-
ке криминальных посягательств, способных в 
течение года прямо либо косвенно привести к 
появлению террористической угрозы соответ-
ствующего типа, подчиняется экспоненциаль-
ному закону распределения. Тогда ожидаемая 
интенсивность появления внутренних терро-
ристических угроз для объекта строительства 
в течение года  определится как:

                               
(1)

где  ожидаемое число внутренних терро-
ристических угроз для объекта строительства 
в течение года исходя из численности персона-
ла;  – ожидаемое количество криминальных 
проявлений, способных в течение года прямо 
либо косвенно привести к появлению внутрен-
них террористических угроз, приведенное к 
численности персонала объекта строительст-
ва; ∆t – интервал времени наблюдения случай-
ного потока криминальных посягательств для 
оценки  (в нашем случае составляет один 
год).

Применение принципа подобия исключает 
необходимость оценки численности персонала 
на объекте строительства, так как эта величи-
на, используемая при вычислении  
сокращается в зависимости (1). Следователь-
но, для всех объектов строительства, находя-
щихся на территории с одинаковыми режимно-
правовыми условиями, значения зависимости 
(1) будут одинаковыми. 

Обозначим через  ожидаемое количе-
ство криминальных проявлений, способных в 
течение года прямо либо косвенно привести к 
появлению внешних террористических угроз 
на фоне массовых беспорядков экстремистской 
направленности в муниципальном образова-
нии – месте строительства объекта. Подставив 
в зависимости (1) вместо  мож-
но получить ожидаемую интенсивность появ-
ления внешних террористических угроз в виде 
массовых беспорядков у периметра объекта 
строительства в течение года 

Вероятности появления внутренней и внеш-
ней угрозы на объекте строительства в течение 
года определяются зависимостью: 

                             
(2)

если вместо  подставить  соответствен-
но, а T приравнять к одному году.

III. Пример реализации
Рассмотрим применения предложенной мето-

дики на примере использования публичных от-
четов региональных и муниципальных органов 
власти Нижегородской области.

Были проанализированы данные за 10 месяцев 
2013 г. [11], согласно которым общий массив кри-
минальных проявлений составил 41208 фактов 
при численности активного населения, способ-
ного совершить преступления, в Нижегородской 
области [12] 1,78 млн чел. Таким образом, в пере-
счете на весь 2013 г. на единицу трудоспособного 
населения Нижегородской области приходилось 
в среднем 0,033 факта из общего массива крими-
нальных проявлений.

Был проведен анализ качественного состава 
криминальных проявлений в Нижегородской об-
ласти. Зарегистрировано уголовно-наказуемых 
деяний против личности 6643 факта. В сфере не-
законного оборота оружия пресечено 322 факта. 
Число преступлений с использованием оружия 
составило 13 фактов. Совершено деяний экстре-
мистской направленности 14 фактов. Пресечено 
4 посягательства террористического характера. 
Выявлено 1257 преступлений коррупционной 
направленности. Окончено расследованием 149 
уголовных дел о взяточничестве. На территории 
области выявлено 3139 наркопреступлений. В 
местах массового пребывания граждан соверше-
но тяжких и особо тяжких преступных посяга-
тельств 20327 фактов.

Проведенный анализ данных за 10 месяцев 
2013 г. [12] показал, что в массив криминальных 
проявлений, способных прямо либо косвенно 
привести к появлению внутренних террористиче-
ских угроз на территории объектов строительст-
ва в Нижегородской области , будет входить 
11541 факт при численности трудоспособного 
населения в Нижегородской области 1,78 млн 
чел. – что составляет за 10 месяцев 2013 г. 0,0065 
факта/чел. (в пересчете на весь 2013 г. 0,00778 
факта/чел.).

Мощность  массива криминальных про-
явлений в местах массового пребывания гра-
ждан, способных спровоцировать террористи-
ческий акт на фоне массовых экстремистских 
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выступлений за 10 месяцев 2013 г., составляет 
20327 фактов, или 0,0114 факта/чел. за этот же 
интервал времени (в пересчете на полный 2013 г. 
это 0,0137 факта/чел.).

Доля посягательств террористического ха-
рактера на одного трудоспособного человека в 
Нижегородской области за 10 месяцев 2013 г. со-
ставляет 2,25∙10-6 факта/чел. (в пересчете на год 
2,7∙10-6 факта/чел.).

В г. Сарове Нижегородской области выпол-
няются требования режимно-правовой среды 
ЗАТО. Анализ данных [12] о зарегистрирован-
ных преступлениях на территории ЗАТО г. Са-
рова в 2013г. показал, что за год зарегистриро-
вано 636 фактов преступлений при численности 
активного(трудоспособного) населения, способ-
ного совершить преступления, в ЗАТО г. Сарова 
в 2013 г. 57400 человек [13]. Таким образом, на 
единицу активного населения в ЗАТО г. Саро-

ва приходится 0,011 факта зарегистрированных 
преступлений за год. Это примерно в три раза 
меньше аналогичного усредненного показателя 
по Нижегородской области.

В г. Бор Нижегородской области в 2013 г. за-
регистрировано 1778 преступлений [14] при чи-
сленности трудоспособного населения 47000 че-
ловек [15]. Таким образом, на единицу активного 
населения в г. Бор приходится 0,038 факта зареги-
стрированных преступлений за год, это примерно 
в 1,15 раза превышает аналогичный показатель 
по Нижегородской области. Применяя принцип 
подобия в соотношении видов преступлений, 
можно оценить мощность массивов  
для г. Бор в 2013 г. Результаты проведенного ана-
лиза сведены в таблицу 1. Для сравнения в эту 
же таблицу включены фактические данные по 
состоянию преступности в г. Бор Нижегородской 
области в 2013 г. [14].

При оценке результатов анализа следует обра-
тить внимание на то, что изменения в фактиче-
ских значениях числа преступлений одного вида 
по сравнению с аналогичным периодом прошло-
го года могут достигать 39%, а террористические 
проявления совсем не фиксироваться. Поэтому 
при отсутствии фактических данных о крими-
нальной активности на интересующей терри-
тории в требуемый интервал времени принцип 
подобия дает удовлетворительные результаты 
для оценки вероятности проявления внутренней/ 
внешней террористической угроз на территории 
объекта строительства.

Подставив данные из таблицы 1 в (1), получим

Тогда, в соответствии с (2), прогнозируемые 
оценки вероятности проявления внутренних и 
внешних террористических угроз за год на объек-

тах строительства г. Бор Нижегородской области 
будут составлять, соответственно:

Ограничения на решение задачи (б)
1. Состав мероприятий по противодействию 

терроризму должен соответствовать нормативно-
правовой базе РФ.

2. Состав мероприятий по противодействию 
терроризму не должен противоречить [1].

3. Состав и содержание мероприятий по про-
тиводействию терроризму должны учитывать ус-
ловия режимно-правовой среды, в которой будет 
находиться объект строительства.

Решение задачи (б)
Координация работы по противодействию 

терроризму в РФ проводится Национальным 
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антитеррористическим комитетом (НАК). Под 
управлением НАК на региональном уровне эту 
работу проводят антитеррористические комис-
сии (АТК), созданные при органе исполнитель-
ной власти соответствующей территории. Регио-
нальные АТК в свою очередь управляют работой 
АТК при муниципальных органах управления. 
Одной из функций НАК и АТК является опре-
деление уровня террористической опасности и 
оперативное оповещение о его изменении всех 
служб безопасности объектов на контролируемой 
территории.

Изменение уровня террористической опас-
ности требует соответствующего изменения 
режимов работы всех составляющих систем ох-
раны, которые предусмотрены схемами охраны 
и ситуационными планами в составе паспортов 
антитеррористической защищенности объектов 
строительства на контролируемой территории. 
Разработка таких документов или их актуализа-
ция должны включаться в состав подраздела про-
ектной документации: «Мероприятия по проти-
водействию террористическим актам».

В случае если отраслевая документация требу-
ет создания собственной системы безопасности, 
мероприятия по противодействию террористиче-
ским актам определяются требованиями отрасле-
вых документов применительно, к указанным в 
[1] разделам проектной документации на объект 
строительства.

При определении состава антитеррористиче-
ских мероприятий следует учитывать соотноше-
ния вероятностей появления внешних и внутрен-
них террористических угроз.

При разработке и подготовке к актуализации 
ситуационных планов и схем охраны объектов 
должны учитываться условия режимно-правовой 
среды территории, на которой располагается объ-
ект строительства. Это отражается на составе и 
способах взаимодействия сил и средств, привле-
каемых к предотвращению террористического 
акта и ликвидации его последствий. Например, 
на территории ЗАТО законами и постановлени-
ями Правительства РФ установлены дополни-
тельные полномочия исполнительных органов 
власти, направленные на создание безопасных 
условий функционирования ОТО, в том числе 
и по предотвращению появления террористиче-
ских угроз и ликвидации последствий техноген-
ных ЧС.

Поэтому в состав подраздела проектной до-
кументации «Мероприятия по противодействию 
террористическим актам» [1] предлагается ввес-
ти следующие пункты:

- мероприятия по обеспечению эффективно-
сти антитеррористической защиты объекта стро-
ительства при всех законодательно установлен-
ных уровнях террористической опасности;

- проведение оценки вероятности появления 
внутренней и внешней угрозы для проектируе-
мого объекта строительства с последующей ак-
туализацией полученных значений в АТК района 
предполагаемого строительства.

При разработке мероприятий состава [1] необ-
ходимо учитывать режимно-правовой статут тер-
ритории, на которой будет располагаться объект 
строительства.

Заключение
По результатам решения задачи (а)
Предложенный метод оценки вероятности 

появления внешних и внутренних угроз терро-
ристического акта использует в качестве источ-
ников исходных данных публичные документы 
местных органов исполнительных власти. Со-
держание и последовательность процедур метода 
определяется уровнем обобщения исходных дан-
ных. Анализ идентичных показателей преступ-
ной активности в городах одной области показал, 
что значения могут отличаться в 3,5 раза, что 
должно учитываться при оценке экстремистской 
и террористической активности относительно 
объектов строительства на территории региона.

Проведенный анализ террористической и экс-
тремистской активности на территории г. Бор 
Нижегородской области позволил определить на-
иболее вероятный вид террористической угрозы. 
Применение полученных значений вероятности 
проявления угрозы для оценки эффективности 
систем охраны объектов строительства возможно 
только после их актуализации АТК.

По результатам решения задачи (б) предлага-
ется дополнить состав мероприятий по противо-
действию террористическим актам [1] положени-
ями, позволяющими:

- реализовать требования нормативно-право-
вой базы по борьбе с терроризмом;

- учитывать возможность режимно-правовой 
среды территории, на которой строится объект, 
противостоять проявлению террористических 
угроз. 
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УДК 004.491.22 
АДАПТАЦИЯ НАИВНОГО БАЙЕСОВСКОГО КЛАССИФИКАТОРА К МЕХАНИЗМУ 

КЛАССИФИКАЦИИ ЭЛЕКТРОННЫХ СООБЩЕНИЙ

Бурлаков М.Е., Голубых Д.А., Осипов М.Н.
Самарский национальный исследовательский университет им. С.П. Королева, Самара, РФ

E-mail: knownwhat@gmail.com 

Рассматривается классификация электронных сообщений как адаптивными, так и неадаптивными алгоритмами. Особое 
внимание уделяется применению алгоритма наивного байесовского классификатора в решении задачи классификации бло-
ков данных. Показана возможность реализации алгоритма при рассмотрении элементов в рамках электронного сообщения 
в качестве независимых событий с применением апостериорного правила принятия решений. Определен процесс обучения 
наивного байесовского классификатора как подсчет вероятности встречи того или иного слова в электронном сообщении.


