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Введение
На современном этапе развития инфоком-

муникационных систем на базе телекоммуни-
кационных каналов связи широко применяется 
их интеграция с локальными радиосетями пе-
редачи данных с использованием беспроводных 
устройств для тестирования и радиочастотной 
идентификации портов оборудования как про-
водных, так и беспроводных сетей. Постоянное 
увеличение плотности размещения портов и ра-
диоэлектронных средств (РЭС) беспроводных 
сетей и средств для тестирования оборудования 
при ограниченном частотном ресурсе приводит 
к увеличению уровня взаимных помех, нарушая 
нормальную работу этих средств [1-3]. Посколь-
ку использование беспроводных устройств для 
тестирования оборудования интегрированных 
инфокоммуникационных систем принимает мас-
совый характер, необходимо оценить их электро-
магнитную совместимость (ЭМС) с другими РЭС 
инфокоммуникационных систем.

Оценка внутриканальных помех 
и блокировка методом совокупных 
потерь
Беспроводные устройства для тестирования 

могут выступать в качестве источников помех 
(интерференции) для других систем и сами мо-

гут подвергаться воздействию внешних помех. 
Интерференция возникает, если устройства ра-
ботают с перекрытием частоты; в непосредствен-
ной близости друг от друга; одновременно; с пе-
рекрытием диаграмм направленности антенн; а 
также зависит от плотности размещения передат-
чиков в пространстве [4-7]. Плотное размещение 
антенн приводит к тому, что электромагнитные 
поля, излучаемые антеннами радиопередатчиков 
(РПД), могут создавать в антеннах радиоприем-
ников (РПМ) высокочастотную ЭДС, что может 
привести к перегрузке входных каскадов и на-
рушению нормального функционирования РПМ 
или даже к выходу из строя. 

Не менее опасным является одновременное 
воздействие нескольких сигналов, порождающих 
в выходных каскадах и выходных каскадах РПМ 
интермодуляционные помехи, которые могут по-
пасть в полосу рабочих частот приемников и ухуд-
шать условия приема полезных сигналов. Прин-
ципы измерений, анализа и диагностики должны 
совершенствоваться для создания эффективной 
системы эксплуатации, контроля и обеспечения 
качества телекоммуникационной инфраструкту-
ры инфокоммуникационных систем.

Рассмотрим принцип действия разработанной 
схемы радиочастотной идентификации портов 
оборудования [8] и используемые в ней беспро-
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водные технологии. В данном решении, пред-
ставленном на рис. 1, не требуются специальные 
коммутационные панели. Предложенную схему 
возможно реализовать с уже проложенной про-
водкой. С установленного в стойке коммутацион-
ного оборудования выполняется прямое считыва-
ние данных о подключениях между портами. Тип 
соединения (электрическое или оптическое) не 
имеет значения. Полученные данные передаются 
на консоль управления по локальной (локальный 
филиал) или глобальной сети (удаленные фили-
алы). При необходимости консолей может быть 
несколько. Активные радиочастотные катушки 
(РК) системы служат для определения местопо-
ложения пассивных трансиверов с точностью 
до нескольких миллиметров. Тонкие пластинки 
трансиверов прикрепляются на концах комму-
тационных шнуров. Трансивер является пассив-
ным, поэтому источник питания не нужен. 

Функции взаимодействия выполняет модуль 
считывания. Это линейный контроллер, реализо-
ванный в виде шины, проходящей над или под ро-
зетками портов коммутационного оборудования. 
Шина имеет большое количество расположенных 
недалеко друг от друга катушек RFI (англ. Radio 
Frequency Identifi cation – бесконтактная радиоча-
стотная идентификация). Одному трансиверу мо-
гут соответствовать несколько катушек.

 

Рис. 1. Схема радиочастотной идентификации портов

Из схемы, представленной на рис. 1, видно, 
что взаимное влияние друг на друга могут ока-
зывать устройства технологии Bluetooth, устрой-
ства RFI, оборудование локальных радиосетей 
передачи данных с использованием широкопо-
лосных методов модуляции (в том случае, если 
это оборудование интегрировано с проводной 
сетью). Цифровые средства с мобильной видео-
камерой также могут быть использованы в интег-
рированных сетях.

Оценим внутриканальные помехи и блокиров-
ку на примере устройств технологии Bluetooth 
при помощи метода минимальных совокупных 
потерь (МСП). Известно, что минимальный при-
нимаемый сигнал в технологии Bluetooth должен 
быть равен максимально возможной чувстви-
тельности (МВЧ), которая составляет –70 дБм. 
Минимальный принимаемый сигнал приемника 
Bluetooth определяется формулой:

         
(1)

На частоте 2,45 ГГц для расстояний меньше 
15 м потери распространения оцениваются соот-
ношением

              (2)

а для расстояний больше 15 м:

          
(3)

где d – дистанция, м.
Зависимость затухания сигнала от расстояния 

внутри помещения представлена на рис. 2.

Рис. 2. Зависимость затухания сигнала от расстояния 
внутри помещения

Оценим MСП и защитную дистанцию dз. С 
этой целью вычислим MСП как

                (4)
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где Pпрд – эффективная изотропно-излучаемая 
мощность (ЭИИМ) интерферирующего передат-
чика, дБм; C/I – отношение «сигнал-интерферен-
ция» для приемника Bluetooth, дБ. Если поло-
жить Lп = Lмсп, то защитную дистанцию dз между 
интерферирующими РПД и РПМ можно оценить 
формулами

      

Виды интерференции от различных источни-
ков помех при воздействии на устройства техно-
логии Bluetooth показаны в таблице 1. 

В таблице 1 введены обозначения: 
- RFID (Radio Frequency Identifi cation 

Devices) – технология радиочастотной идентифи-
кации, радиочастотное распознавание осуществ-
ляется с помощью закрепленных за объектом 
специальных меток, несущих идентификацион-
ную и другую информацию; 

- RLAN (Radio Local Area Network) – локаль-
ные радиосети передачи данных с использовани-
ем широкополосных методов модуляции, кото-
рые обеспечиваются за счет использования таких 
способов расширения спектра, как программная 
перестройка частоты FHSS (Frequency Hopping 
Spread Spectrum) или псевдослучайной после-
довательности DSSS (Direct Sequence Spread 
Spectrum); 

- цифровое средство ENG/OB (Electronic 
News Gathering/Outside Broadcasting) с мобиль-
ной видеокамерой, осуществляющая передачу 
сигнала по радиоканалу.

Исходные данные и рассчитанные для них за-
щитные дистанции по изложенной выше методике 
для различных источников помех с 100% рабо-
чими циклами передатчиков при воздействии на 
устройства технологии Bluetooth в зависимости от 
механизма интерференции приведены в таблице 2. 

Защитные дистанции для различных источ-
ников помех при воздействии на устройства тех-
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нологии Bluetooth в зависимости от механизма 
интерференции приведены в таблице 3, которые 
были получены на основе измерений, проведен-
ных английским агентством по радиосвязи (RA/
UK).

Полученные результаты могут быть исполь-
зованы при расчете электромагнитной совмести-
мости беспроводных устройств малого радиуса 
действия не только для тестирования телекомму-
никационного оборудования инфокоммуникаци-
онных систем [9-12], но и для наземного тести-
рования оборудования космических систем связи 
[13-14].

Заключение
С помощью оценки электромагнитной совме-

стимости детерминированным методом рассчита-
ны защитные дистанции между устройством тех-
нологии Bluetooth и следующими РЭС: RFID 13,8 
м; RLAN с FHSS 2,19 м; RLAN с DSSS 22,1 м; 
цифровым средством ENG/OB с мобильной 
видео камерой 85,6 м. Для уменьшения интермо-
дуляционных излучений необходимо снизить сте-
пень связи между передающими антеннами пу-
тем их рационального размещения, обеспечивая 
рассчитанную защитную дистанцию между РЭС. 
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The article deals with the problems of measurement processes, analysis and diagnostics of equipment in 
telecommunication systems, including local radio network data transmission and wireless devices. The scheme 
RFID ports telecommunications equipment includes technology devices like Bluetooth, RFI radio local area 
networks and equipment data using wideband modulation techniques have a mutual infl uence on each other. 
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of Bluetooth technology with the help of the method of minimal cumulative losses. The mechanisms of 
interference with Bluetooth various sources of interference. Carried out calculations of protective distances 
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Введение. Постановка задачи
Совершенствование учебного процесса при 

изучении методов надежной защиты информа-

ции является актуальной проблемой. При этом 
важно не только совершенствовать собственный 
учебный процесс, но и перенимать опыт вузов, 
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