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АДАПТАЦИЯ НАИВНОГО БАЙЕСОВСКОГО КЛАССИФИКАТОРА К МЕХАНИЗМУ 

КЛАССИФИКАЦИИ ЭЛЕКТРОННЫХ СООБЩЕНИЙ
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Рассматривается классификация электронных сообщений как адаптивными, так и неадаптивными алгоритмами. Особое 
внимание уделяется применению алгоритма наивного байесовского классификатора в решении задачи классификации бло-
ков данных. Показана возможность реализации алгоритма при рассмотрении элементов в рамках электронного сообщения 
в качестве независимых событий с применением апостериорного правила принятия решений. Определен процесс обучения 
наивного байесовского классификатора как подсчет вероятности встречи того или иного слова в электронном сообщении.
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Введение
В современных системах передачи информа-

ции крайне актуально стоит задача, связанная с 
классификацией блоков данных и электронных 
сообщений, передающихся от отправителя к ад-
ресату через разного рода системы (mail, web, 
irq и т.д.). Для ее решения применяется множе-
ство как адаптивных (искусственные нейрон-
ные сети, искусственные иммунные алгоритмы, 
генетические алгоритмы), так и неадаптивных 
(методы графов сценариев атак, методы анализа 
систем состояний, экспертные системы, методы 
на спецификациях, сигнатурные методы) мето-
дов [1-11].

Задача классификации электронных сообще-
ний в рамках информационной системы сводится 
к отнесению входящего потока данных к соот-
ветствующему классу (например, по релевантно-
сти, по отправителю, по объему и содержимому). 
Наиболее актуальным направлением в анализе и 
классификации сообщений считают классифика-
цию по их содержимому, когда можно без знания 
об источнике сообщения с определенной долей 
вероятности определить, к какому классу она от-
носится, и либо отправить сообщение дальше, 
либо остановить его движение по информацион-
ной системе.

Одна из основных задач классификации бло-
ков данных и электронных сообщений заклю-
чается в их распределении по двум классам до-
стоверности [11-16]: достоверной (актуальной, 
легитимной и т.д.) и, соответственно, информа-
ции недостоверной.

При этом под достоверной (легитимной) ин-
формацией понимается набор данных, который 
не представляет из себя угрозы для информаци-
онной системы, в которой происходит ее цирку-
ляция, с точки зрения доступности, целостности 
и конфиденциальности. В противном случае ин-
формация называется недостоверной (нелеги-
тимной). Примером подобной классификации 
является антиспам-система или программно-ап-
паратный комплекс антивирусной защиты, зада-
ча которых также сводится к определению досто-
верности входящего в информационную систему 
сообщения по его содержимому. 

Как было отмечено, существует большое число 
адаптивных и неадаптивных алгоритмов, способ-
ных классифицировать блоки данных (электрон-
ные сообщения) по содержимому, одним из кото-
рых является классический наивный байесовский 

классификатор (НБК), который в изначальном 
своем определении не адаптирован для решения 
задачи классификации электронных сообщений на 
классы достоверной и недостоверной информации. 
Для решения задачи классификации электронных 
сообщений относительно их содержимого на обо-
значенные классы с применением НБК требуется 
проведение процесса адаптации алгоритма.

Задача адаптации
Рассмотрим процесс адаптации НБК к про-

цессу классификации электронных сообщений 
по их содержимому на класс достоверной и не-
достоверной информации. Для этого рассмотрим 
базовый элемент – электронное сообщение, пред-
ставленное в виде вектора  состоящее из ко-
нечного числа слов 

                                     
(1)

где  – слова, входящие в данное сообще-
ние. Пусть  множество классов до-
стоверных (C1) и недостоверных сообщений (C2). 
Тогда вероятность отнесения слова  в подмно-
жество (класс)  есть вероятность попада-
ния всех его слов в данный класс:

             
(2)

Исходя из теоремы Байеса [17]:

                     

(3)

В силу того, что вероятность появления того 
или иного слова  в сообщении x есть 
события равновероятные, то соотношение (3) 
можно переписать следующим образом:

                   
(4)

С другой стороны, в силу независимости по-
явления слов X1 … Xn в сообщении x, значение 

 есть величина постоянная (констан-
та), которая равна:

                           
(5)

В нашем случае каждое слово из сообщения 
Xk условно независимо от любого другого слова 
Xj при , то есть
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(6)

С другой стороны, числитель эквивалентен 
совместной вероятности:

                        
(7)

которая, по определению условной вероятности, 
будет иметь значение

        

(8)

Из той же независимости X1 … Xn условное 
распределение по подмножеству (классу) Ci мо-
жет быть выражено как

  

(9)

где Q равно значению, полученному в (5). 
Таким образом, НБК объединяет исследуемую 

модель (в нашем случае это модель электронных 
сообщений с непустым содержимым) с правилом 
решения (возможностью проведения процесса 
классификации электронных сообщений на клас-
сы достоверных и недостоверных сообщений). 
Для определения соответствующего класса в 
процессе классификации в НБК выделяют такое 
понятие, как апостериорное правило принятия ре-
шения – под которым понимают правило, позво-
ляющее определить наиболее вероятную гипотезу 
(решение относительно определения класса) [18].

Для процесса классификации в соответст-
вии с НБК определим функцию-классификатор 
classify(•), которая для множества слов  
электронного сообщения x из класса электрон-
ных сообщений C имеет вид

 

     
(10)

Определим процесс обучения наивного байе-
совского классификатора как подсчет вероятно-
сти встречи того или иного слова в сообщении 

 Стоит заметить, что наивный байесов-
ский классификатор при классификации сооб-
щения делает предположение, что разные слова 
в тексте на одну и ту же тему появляются незави-
симо друг от друга.

Проецируя (10) на задачу классификации элек-
тронных сообщений по классам достоверных и 
недостоверных сообщений, получаем

 
(11)

где множество V = {достоверные сообщения, недо-
стоверные сообщения};  – вероятность при-
надлежности электронного сообщения классу  из 
множества достоверных и недостоверных сообще-
ний,  рассчитывается как частота вхождения клас-
са Vj во множество обучающих выборок;  
слово в электронном сообщении;  – ве-
роятность содержания слова  в электронном сооб-
щении принадлежащем классу , рассчитывается 
исходя из частоты анализируемого слова, находяще-
гося в обучающем массиве данных. 

Таким образом, процесс обучения НБК по-
строен по принципу постоянного (по мере по-
ступления новых электронных сообщений с 
непустым содержимым в классификаторе от 
информационной системы или от пользователя) 
обновления частоты слов. Алгоритм классифи-
цирует только те слова либо набор слов, которые 
ранее при анализе не встречались. 

Заключение
Таким образом, НБК работает в рамках ре-

шения задачи классификации электронных со-
общений по классам достоверности множества 
V, то есть алгоритм анализирует сообщение по 
словам, изменение количества которых влияет на 
механизм классификации через вероятностную 
составляющую, и этим решается основная задача 
классификации блоков данных и электронных со-
общений, их распределение по соответствующим 
классам достоверности.
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