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Введение
Число публикаций, посвященных криптогра-

фии и стеганографии, растет экспоненциально. 
По криптографии издано большое число учеб-
ников, задачников, пособий для проведения ла-
бораторных работ и практических занятий [1-2; 
12-13], а также проводятся онлайн курсы [10-11]. 
Применительно к стеганографии заметен дефи-
цит учебной литературы, содержащей описание 
лабораторных работ и практических задач. Ком-

пенсировать это пробел пытаются преподаватели 
и ученые в различных высших учебных заведе-
ниях, в том числе России и Болгарии. В России 
такими работами являются [3-5], а в Болгарии - 
книги, написанные профессором С. Станевым и 
его учениками [6; 14-15].

Требования к учебной литературе
Авторы придерживаются мнения, что совре-

менная учебная литература по защите информа-
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ции должна строиться на основе комплексного 
многоуровневого подхода. Это означает, в част-
ности, что методы стеганографии невозможно 
рассматривать изолированно от криптографии. В 
свою очередь, рассмотрение только лишь крип-
тографических алгоритмов защиты данных не 
раскрывает для студентов всей полноты совре-
менных методов обеспечения информационной 
безопасности. Несмотря на то что исторически 
стеганография появилась раньше, чем крипто-
графия, изложение материала в учебных посо-
биях целесообразно начинать именно с методов 
криптозащиты, поскольку теория криптографии 
разработана значительно глубже по сравнению 
со стеганографией.

Теоретическая часть учебного пособия долж-
на содержать описание используемого матема-
тического аппарата. На наш взгляд, наибольшее 
внимание следует уделить модульной арифмети-
ке, булевой алгебре, математической статистике, 
теории вероятностей, спектральным преобразо-
ваниям (Фурье, дискретное косинусное преобра-
зование) и теории искусственных нейронных се-
тей. Особое внимание нужно уделить Китайской 
теореме об остатках, теореме Байеса и алгоритму 
Евклида.

При изложении криптографических методов 
должны быть описаны методы замены, переста-
новок, гаммирования, алгоритмы шифрования 
с помощью открытых ключей. Здесь же целесо-
образно описать алгоритм цифровой подписи, 
хэш-функции и протоколы обмена ключами. Спе-
циалистам по защите информации приходится 
использовать случайные числа. Например, для 
псевдослучайного выбора адреса стеганографи-
ческого внедрения или генерирования крипто-
графического ключа. По этой причине в учебном 
пособии необходимо дать представление о дос-
тоинствах и недостатках различных алгоритмов 
формирования псевдослучайных чисел.

Так как нередко сокрытие данных происхо-
дит в мультимедийных контейнерах, то в теоре-
тических разделах учебных пособий безусловно 
должны быть рассмотрены форматы контейне-
ров: графических, звуковых, текстовых, архив-
ных, видео, Web-приложений. Скрывать пере-
даваемые данные можно в любом электронном 
контейнере, обладающем избыточностью. Важ-
но, чтобы студенты изучали материал по перво-
источникам. Для этого в учебном пособии долж-
ны быть соответствующие литературные ссылки 
(на патенты, стандарты и технические специфи-
кации). Обучаемые должны уметь количествен-
но оценивать и сопоставлять по эффективности 

различные стеганографические и криптографи-
ческие способы защиты информации.

Учебные пособия должны содержать матери-
ал, который многократно используется во многих 
алгоритмах защиты данных. Например, исполь-
зование наименее значащих бит контейнера для 
сокрытия информации (метод LSB). В то же вре-
мя студенты должны понимать, что рассматрива-
емые классические методы защиты информации 
не являются догмой и порой возможна их суще-
ственная модернизация. Так, внедрять инфор-
мацию в звуковой файл формата WAV можно не 
только в младшие разряды цифровых отсчетов, 
но и в старшие разряды [7].

По нашему мнению, учебная литература долж-
на содержать большое число примеров, которые 
позволят обучаемым понять идею метода защи-
ты. Должны быть приведены программы, с помо-
щью которых можно исследовать нюансы алго-
ритмов сокрытия информации. Для иллюстрации 
рассматриваемых идей можно использовать лю-
бой язык программирования или популярные 
математические системы. Предпочтение можно 
отдать языкам программирования C#, JavaScript, 
Java, Python и математическим системам Mathcad 
и MATLAB.

Не менее важным является развитие практи-
ческих навыков. На лабораторных работах сту-
денты должны познакомиться с современными 
достижениями криптографии и стеганографии 
(с опубликованными программами для сокры-
тия данных в мультимедийных файлах, например 
S-Tools). Работа с подобными программами по-
зволяет обучаемым наглядно увидеть результаты 
сокрытия данных, невозможность органолепти-
чески (визуально или на слух) выявить секрет-
ное вложение. Очевидно, что обучаемые должны 
познакомиться с программами стеганоанали-
за (например, Stegdetect, Stego Suite, StirMark, 
Wireshark). Необходимо довести до сознания 
обучаемых, что возможна скрытая передача не 
только текста, но и произвольных данных (изо-
бражений, звуков).

Лучший способ освоения стеганографии – это 
выполнение лабораторных, курсовых работ, ди-
пломных проектов и решение практических задач 
по извлечению скрытой в контейнерах информа-
ции. В этом случае необходимо познакомиться с 
редакторами памяти и сетевыми анализаторами. 
Объемные задачи по извлечению данных из элек-
тронных контейнеров вырабатывают у студентов 
пунктуальность и понимание того, что ошибка в 
одном бите часто приводит к катастрофическим 
последствиям. Сложные задачи приучают к дли-
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тельному, напряженному, кропотливому труду, 
вырабатывают профессиональные навыки, необ-
ходимые будущим аналитикам. Сложные задачи 
создают убежденность в необходимости обяза-
тельного использования вычислительной техни-
ки, зачастую подталкивают к самостоятельному 
нахождению оригинальных способов решения 
задач.

Принципы построения современных 
систем защиты информации
Понятно, что наибольшее совершенствование 

своих навыков профессионалы могут получить, 
упражняясь в решении нестандартных задач сте-
ганоанализа. В частности, для эффективного из-
учения стеганоанализа необходима как трениров-
ка в применении уже известных статистических 
распределений в мультимедийных файлах, так и 
практика по формированию математических мо-
делей контейнеров. Каждая книга пишется с уче-
том индивидуальных пристрастий авторов, она 
должна содержать оригинальные идеи, разрабо-
танные авторами. Тогда материал, полученный 
из первоисточника, представляет для обучаемых 
наибольший интерес.

Авторы статьи длительное время разрабаты-
вают идею пространственно-временного распре-
деления скрываемой информации. Предлагается 
использовать метод скрытого распределения ин-
формации по множеству каналов телекоммуника-
ционной сети, что позволяет использовать идеи 
большого числа различных алгоритмов защиты 
информации. Следуя принципу многоуровневой 
защиты, распределяемая информация шифрует-
ся, стеганографически скрывается в контейнерах 
различной природы, применяется алгоритмиче-
ский барьер в виде полного сцепления блоков 
защищаемых данных. Кроме того, информация 
распыляется не только в пространстве, но и во 
времени. Рассмотрим данный метод подробнее.

Корреспонденты связаны телекоммуникаци-
онной сетью. В их распоряжении имеется мно-
жество каналов связи. В текущем сеансе связи 
используются не все доступные каналы, а только 
их часть. Остальные каналы имитируют актив-
ность (передают служебную информацию, шум, 
дезинформацию). Камуфлирующие сообщения 
передаются по всем каналам. По каналам связи 
передаются стеганоконтейнеры. Такие каналы 
можно создать, например, с помощью протокола 
HTTP, FTP, электронной почты, ICQ, социальных 
сетей, интернет-радиостанций, интернет-TV и 
т.д. Для связи могут быть использованы локаль-
ные и глобальные сети. Сообщения целесообраз-

но передавать не напрямую абоненту, а через 
промежуточные узлы и меняя на них протоко-
лы. Корреспонденты обмениваются ключевой 
информацией и выбирают шифры A и B. Отпра-
витель разбивает защищаемую информацию на 
блоки, зашифровывает их шифром A в режиме 
сцепления блоков. Затем полученная крипто-
грамма разбивается на блоки большей длины и 
подвергается шифрованию по алгоритму B. Та-
ким образом, получается криптограмма, каждый 
блок которой содержит несколько блоков крипто-
граммы шифра A. Блоки криптограммы шифра B 
скрытно нумеруют и внедряют в них фрагменты 
ключа шифра A. С помощью стеганографическо-
го ключа определяют тип контейнера, параме-
тры сокрытия и осуществляют внедрение битов 
криптограммы шифра B. Сформированные стего 
в соответствии со схемой организации и расписа-
нием связи, определяемыми ключом распределе-
ния, передаются получателю.

На приемной стороне получатель накаплива-
ет поступающие контейнеры и в соответствии с 
ключом распределения извлекает информацию, 
применяя стеганографический ключ. Извлечен-
ная криптограмма шифра B расшифровывается, 
при этом из ее блоков извлекаются фрагменты 
ключа шифра A. Наконец, расшифровав крип-
тограмму шифра A с помощью составленного 
ключа, получают секретные данные. Достоинст-
вом многоуровневой защиты является возросшая 
сложность дешифрования криптограммы в слу-
чае отсутствия у криптоаналитика хотя бы одного 
блока криптограммы. Это происходит из-за необ-
ходимости многократного увеличения мощно-
сти вычислительных средств криптоаналитика. 
В данном методе если злоумышленник не смог 
перехватить блок криптограммы минимальной 
величины, то трудоемкость его вычислений уве-
личится в 264 раза [8].

Еще одна область интересов авторов – это 
сетевая стеганография. При рассмотрении этого 
направления защиты информации следует опи-
сывать не только привычные способы размеще-
ния бит секретной информации в специфичных 
для протокола полях заголовка, но и более совре-
менные способы защиты. Важным требованием 
является сокрытие данных при помощи ключа, 
определяющего позиции и порядок размещения 
бит секретной информации в контейнере. Одним 
из таких методов сетевой стеганографии являет-
ся сокрытие информации в значении длины сете-
вого пакета.

Алгоритм сокрытия данных заключается в 
следующем. Для обмена информацией абонен-
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ты выбирают симметричный ключ (одинаковый 
для сокрытия и извлечения). Отправитель выра-
батывает на основании ключа двоичную крипто-
графическую гамму. Используя двоичную гамму 
в качестве маски, отправитель располагает биты 
секретной информации в тех позициях (разря-
дах) значений длины сетевых пакетов, в которых 
биты маски равны единице, а на прочих местах, 
которым соответствуют нулевые биты маски, 
размещает случайные биты. Таким образом, 
формируется последовательность длин сетевых 
пакетов (точнее, длин данных, передаваемых в 
сетевых пакетах). Далее отправитель выбирает 
камуфлирующий текст, не несущий секретной 
информации, и посылает его в сеть пакетами в 
соответствии со сгенерированными длинами, 
включающими в себя биты секретной информа-
ции. В итоге в заголовках сетевых пакетов всех 
уровней отсутствуют сами биты секретной ин-
формации, однако опосредованно через факти-
ческое значение длины камуфлирующих данных 
скрытно осуществляется передача секретных 
данных.

На приеме получатель действует симметрич-
но: он накапливает камуфлирующий текст, по-
ступающий из сети, одновременно запоминая 
длины пакетов. Формирует на основании ключа 
двоичную криптографическую гамму. Используя 
гамму в качестве маски, накладывает ее на зна-
чения длины поступивших сетевых пакетов и из 
позиций, соответствующих единичным битам 
гаммы, извлекает секретную информацию. Такой 
алгоритм может серьезно повлиять на эффектив-
ность использования канального ресурса и стать 
демаскирующим признаком для скрытого канала 
связи. Поэтому, договорившись заранее, абонен-
ты могут принять несколько старших разрядов 
двоичного значения длины равными единице. 
Это решение позволяет передавать камуфлирую-
щие данные на большей скорости, эффективнее 
используя канальный ресурс, и снизить вероят-
ность обнаружения скрытого канала связи.

Важным требованием описанного алгоритма 
сокрытия данных является поддержание необхо-
димой последовательности поступления пакетов 
на приемную сторону. При передаче пакетов по 
протоколу UDP может возникнуть ситуация, ког-
да требующийся порядок поступления пакетов 
будет нарушен, что приведет к неверному извле-
чению скрытой информации. Для исключения 
этого недостатка отправитель и получатель долж-
ны разработать алгоритм восстановления после-
довательности пакетов либо применить протокол 
передачи, поддерживающий ее изначально, на-

пример TCP. Сложности технического характера 
могут возникнуть и при использовании протоко-
ла TCP, так как он предназначен для передачи по-
тока информации без сохранения границ, то есть 
длин отдельных пакетов. Для решения этой про-
блемы может потребоваться собственная низкоу-
ровневая реализация протокола TCP, работающая 
в обход средств операционной системы. Эти осо-
бенности позволяют сформулировать задачи для 
их проработки в рамках смежных дисциплин [9].

Выводы
Сформированное описанным образом учеб-

ное пособие позволяет получить теоретические 
сведения и практические навыки применения 
современных методов защиты информации. По-
гружение в методы криптографического и стега-
нографического анализа дает наглядное представ-
ление о сложности задач защиты информации, 
стимулирует итерационное развитие методов за-
щиты данных.
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