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Введение
Одной из важнейших проблем современной 

науки и техники является проблема плохой об-
условленности большинства вычислительных ал-
горитмов. Иногда эту проблему образно называют 
«проклятием размерности». Наиболее глубоко 
проблема «проклятия размерности» изучена при-
менительно к задаче решения систем линейных 
уравнений или обращения матриц [1-2]. Введен 

и широко используется специальный параметр 
контроля «качества матрицы»: число обуслов-
ленности cond [А]. Параметр cond [А] может из-
меняться в пределах от 1 до  и по своей сути 
является коэффициентом усиления погрешности 
исходных данных. При cond [А] = 1 погрешность 
исходных данных не усиливается, при cond [А] > 1 
погрешность конечного результата увеличивает-
ся пропорционально числу обусловленности. 
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Рассмотрена проблема повышения надежности процедур биометрической аутентификации путем настройки сетей 
квадратичных форм и функционалов Байеса с использованием малой тестовой выборки. На малых тестовых выбор-
ках коэффициенты корреляции биометрических данных имеют значительную погрешность. Это препятствует их 
использованию при обучении (настройке) классических квадратичных форм и сетей Байеса. Показано, что много-
мерные корреляционные функционалы Байеса могут быть модифицированы под использование одинаково корре-
лированных по модулю биометрических данных. Предложено воспользоваться приемом симметризации корреляци-
онных связей. Доказано, что в этом случае требования к объему биометрических данных существенно снижаются. 
Как следствие, настройка (обучение) квадратичных форм и сетей наибольшего правдоподобия Байеса становятся 
гораздо более устойчивыми задачами. Приведены графики, позволяющие оценить, насколько удается снизить раз-
меры выборки биометрических данных.
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Обычно перед решением системы линейных 
уравнений  оценивают число обуслов-
ленности матрицы [А] и вектор ошибок входных 
данных . Это позволяет заранее оценить 
значение вектора ошибок конечного результата 

.
Если результирующая погрешность  оказы-

вается велика, существует два пути возможного 
ее понижения. Во-первых, можно снизить по-
грешность исходных данных за счет их накопле-
ния (увеличения объема выборки в k раз). При-
менив метод наименьших квадратов [3], можно 
снизить результирующую ошибку в  раз. 
Во-вторых, мы можем регуляризовать задачу по 
Тихонову [4], добившись необходимых значений 
вектора ошибок вычислений.

Следует отметить, что приведенные выше два 
пути повышения стабильности результатов мат-
ричных вычислений актуальны для любых вы-
числений. Любые вычисления можно улучшить, 
вводя избыточность (увеличивая выборку) или 
применив какой-либо метод регуляризации вы-
числений.

Особенно ярко все это видно при решении за-
дач биометрической идентификации личности. 
Если при решении идти по пути классической 
линейной алгебры, то придется иметь дело с ква-
дратичными формами и обращением корреляци-
онных (ковариационных) матриц очень высокой 
размерности от 400 до 1000:

    
(1)

где  – математическое ожидание вектора 
контролируемых биометрических параметров в 
нормированной системе координат; [R]-1 – корре-
ляционная матрица контролируемых биометри-
ческих параметров.

Поскольку по техническим причинам обра-
щать корреляционные матрицы [R]-1 размерности 
более 8 не удается, приходится вместо квадратич-
ных форм использовать искусственные нейрон-
ные сети. Применение искусственных нейрон-
ных сетей вместо классических квадратичных 
форм [5-7] следует рассматривать как один из 
методов топологической регуляризации нереша-
емой задачи. Производится топологическая за-
мена технически нерешаемой задачи обращения 
корреляционных матриц высокой размерности на 
независимое обучение 256 искусственных нейро-
нов. Следует отметить, что обучение сети из 256 
нейронов стандартным алгоритмом [8] облада-
ет рекордной устойчивостью и имеет линейную 
вычислительную сложность. Стандартизован-

ный алгоритм [8] абсолютно устойчив, так как 
не является итерационным (в нем исключен на-
правленный итерационный поиск весовых коэф-
фициентов нейронов). Фактически стандартный 
алгоритм обучения является полностью детер-
минированным, так как он однозначно вычи-
сляет знаки и значения весовых коэффициентов 
нейронов, опираясь на знание вектора математи-
ческих ожиданий биометрических параметров 

 образа «Свой», вектора стандартных откло-
нений биометрических параметров  образа 
«Свой», а также вектора стандартных отклоне-
ний образов «Чужие».

 

Рис. 1. Плотности распределения значений 
коэффициентов парной корреляции для сильно 

зависимых данных E(r) = 0,9 при n = 4, 8, 16, 32, 64

Проблема точного вычисления 
коэффициентов корреляции на малых 
выборках
Классический коэффициент парной корреля-

ции двух биометрических параметров вычисля-
ется по следующей формуле:

 
(2)

где E(∙) – операция вычисления математического 
ожидания;  операция вычисления стандарт-
ного отклонения; n – размер выборки.

На малых выборках биометрических данных 
возникают значительные ошибки вычисления ма-
тематических ожиданий   и стан-
дартных отклонений   Совершен-
но так же, как и при решении систем линейных 
уравнений возникает эффект накопления ошибок. 
Оценить возможные значения ошибок вычисле-
ния коэффициентов парной корреляции можно по 
распределениям, приведенным на рис. 1.
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Из рис. 1 видно, что при размере выборки n = 4 
в значения коэффициента корреляции попадают в 
интервал от 0,85 до 0,95 с вероятностью 0,35. Од-
нако если размер тестовой выборки увеличить до 
8; 16; 32; 64, происходит рост вероятности попа-
дания вычисляемых значений в заданный интер-
вал до величин 0,59; 0,77; 0,89; 0,96.

Симметризация корреляционных 
связей как способ получения 
эквивалентной корреляционной 
матрицы с заведомо плохой 
обусловленностью
Известно [7; 9], что многомерные биометри-

ческие данные «Свой» всегда можно симметри-
зовать, то есть заменить иными многомерными 
данными с той же самой энтропией. После сим-
метризации корреляционная матрица биометри-
ческих данных вне диагонали будет иметь оди-
наковые коэффициенты парных корреляционных 
связей. Если биометрические данные сильно кор-
релированы, то мы получим вне диагонали коэф-
фициенты парной корреляции близкие к единице. 
Ситуация, когда все коэффициенты корреляцион-
ной матрицы вне диагонали близки к единице, 
приводит к очень плохой обусловленности ма-
триц квадратичных форм. В частности, для дан-
ных, соответствующих рис. 1, пятимерная корре-
ляционная матрица будет иметь большое число 
обусловленности:

Ошибки, возникающие при вычислении ко-
эффициентов корреляции при попытках приме-
нения квадратичных форм (1), будут усиливаться 
примерно в 46 раз, что недопустимо для практи-
ки. Неприятности, порождаемые симметричны-
ми корреляционными матрицами, обусловлены 
тем, что число обусловленности определяется 
как отношение максимального и минимального 
собственных чисел  используемой матрицы

                      
(5)

Как видно из выражения (4), собственные чи-
сла симметричной корреляционной матрицы (3) 
имеют одно большое значение  и четыре 
одинаково малые значения собственных чисел  

 Симметричные корре-
ляционные матрицы являются наихудшим вари-
антом для квадратичных форм (1), так как они не 
позволяют выделить и отбросить пару наиболее 
зависимых биометрических параметров.

Многомерные симметричные  
корреляционные функционалы Байеса
Полная симметрия корреляционных связей, 

являющаяся наихудшей для квадратичных форм, 
оказывается наилучшим соотношением данных 
для функционалов наибольшего правдоподобия 
Байеса [10, 11]. Следует отметить, что классиче-
ский двухмерный коэффициент корреляции (2) 
по своей сути есть не что иное, как одна из форм 
записи правила Байеса:

.     (6).

В этом легко убедиться, рассматривая пре-
дельные значения коэффициентов корреляции:

 

Для интервала корреляционных связей от 0,7 
до 1,0 корреляционный вариант формулы Байеса 
можно записать следующим образом:

       
(7)

Приближение (7) становился точным равен-
ством только при предельно высоких значениях 
коэффициентов парной корреляции. В принципе, 
можно построить некоторые корреляционные 
функции   
которые приближение (7) сделают равенством 
при всех больших значениях модулей коэффици-
ентов корреляции. Для нас важно то, что коэффи-
циенты парных корреляций функционально свя-
заны с правилом Байеса и, соответственно, на их 
базе может быть создано множество решающих 
правил Байеса разной размерности.

Одним из самых простых правил является 
использование равнокоррелированных биоме-
трических параметров с суммированием близких 
значений, вычисленных на реальных данных ко-
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эффициентов парной корреляции. В частности, 
может быть использован симметричный корреля-
ционный функционал Байеса третьего порядка:

      

(8)

Решающее правило для такого функционала 
строится в виде правого и левого порога для его 
допустимых значений от  до 

. Определение на реальных био-
метрических данных образа «Свой» допустимых 
порогов  
является настройкой (обучением) трехмерных 
решающих правил Байеса.

Очевидно, что по аналогии с трехмерным кор-
реляционным функционалом Байеса может быть 
использован четырехмерный симметричный кор-
реляционный функционал Байеса

       

(9)

В общем случае n-мерный симметричный кор-
реляционный функционал Байеса имеет следую-
щее формальное описание:

(10)

Нетрудно заметить, что корреляционные 
функционалы Байеса третьего порядка постро-
ены на усреднении трех коэффициентов парной 
корреляции, каждый из которых имеет случай-
ную ошибку, обусловленную малой выборкой 
биометрических данных [12]. Так как происходит 
усреднение трех коэффициентов парной корреля-
ции, случайные составляющие ошибок каждого 
из частных коэффициентов корреляции осла-
бляются в  раз в значениях результирующего 
трехмерного корреляционного функционала (8).

Четырехмерный корреляционный функцио-
нал подавляет случайную составляющую в  
раз. При применении n-мерного корреляци-

онного функционала происходит подавление 
случайных составляющих ошибки примерно 
в  раз. С ростом размерности реша-
ющих правил мы наблюдаем почти линейный 
рост подавления случайных ошибок, возника-
ющих из-за малого размера обучающей (тесто-
вой) выборки.

Численный эксперимент по оценке 
эффекта подавления случайных 
погрешностей, вычисления 
коэффициентов парных корреляции 
на малых выборках
Эффект подавления случайных составляю-

щих погрешности с ростом размерности корре-
ляционных функционалов Байеса можно оценить 
численным моделированием. Для этой цели не-
обходимо использовать равнокоррелированные 
данные, получаемые умножением вектора псев-
дослучайных независимых чисел  на симме-
тричную связывающую матрицу [7; 9] с еди-
ничной диагональю и одинаковые элементы вне 
диагонали:

 

В итоге мы получаем выходные данные с 
близкими коэффициентами корреляции (см. 
рис. 2). Из рис. 2 видно, что по мере увеличе-
ния размерности корреляционных функциона-
лов Байеса монотонно падает их стандартное 
отклонение, что приводит к росту вероятности 
попадания вычисленного функционала в ин-
тервал значений от 0,85 до 0,95. Так, для клас-
сического двухмерного коэффициента корреля-
ции выборка из 16 примеров дает вероятность 
0,77 попадания значений в заданный интервал. 
Переход к использованию четырехмерных кор-
реляционных функционалов позволяет повы-
сить вероятность попадания в интервал от 0,85 
до 0,95 до величины 0,84. Это эквивалентно 
увеличению тестовой выборки с 16 до 24 при-
меров (рост объема выборки на 50%).
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Рис. 2. Распределения значений классических 
двухмерных коэффициентов корреляции, а также 
четырехмерных и восьмимерных корреляционных 
функционалов Байеса, вычисленных на выборках

из 16 примеров

Еще больший рост объема выборки будет на-
блюдаться при переходе от двухмерных коэффи-
циентов корреляции к восьмимерным корреляци-
онным функционалам. В этом случае в заданный 
интервал значения функционалов попадают с ве-
роятностью 0,88, что эквивалентно росту обуча-
ющей выборки с 16 до 31 примера (рост объема 
выборки на 94%).  При дальнейшем увеличении 
роста размерности вычисляемых корреляцион-
ных функционалов монотонно будет падать слу-
чайная составляющая погрешности вычислений. 
Это эквивалентно некоторой топологической ре-
гуляризации вычислений, осуществляемых сетя-
ми Байеса-Хэмминга [10-11].

Практически реализуемый алгоритм 
симметризации задачи многомерного 
корреляционного анализа Байеса
Изложенные выше теоретические обоснова-

ния многомерной корреляционной обработки 
биометрических данных приложим к конкретной 
технологии распознавания рукописных образов. 
Ориентация именно на технологию распознава-
ния рукописных образов обусловлена тем, что 
наши данные может проверить любой желаю-
щий. Только для рукописных образов любой 
желающий может получить самостоятельно до-
стоверные биометрические данные в любом тре-
буемом объеме. 

Для того чтобы это было возможно, в Лабора-
тории биометрических и нейросетевых техноло-
гий «АО Пензенского научно-исследовательского 
электротехнического института» для универси-
тетов России, Казахстана и Беларуси создан сво-

бодно распространяемый программный продукт 
«БиоНейроАвтограф» [13]. Этот продукт анали-
зирует 416 биометрических параметров почерка, 
являющихся некоторыми эквивалентами коэф-
фициентов двухмерного преобразования Фурье 
от пары колебаний пера X(t), Y(t), возникающих 
во время воспроизведения человеком рукопис-
ных символов. Эти 416 параметров доступны 
для наблюдения, так как среда моделирования 
«БиоНейроАвтограф» [13] сохраняет их в фай-
ле «param.txt» после каждой инициации режима 
«проверить».

На рис. 3 дана гистограмма распределения 
значений 86 320 коэффициентов парной корреля-
ции между 416 наблюдаемыми параметрами.

Рис. 3. Гистограмма распределения значений 
коэффициентов парной корреляции биометрических 
данных, порождаемых рукописным образом «Пенза»

Из рис. 3 видно, что гистограмма близка к 
нормальному закону распределения значений 
(сплошная тонкая линия). В рамках гипотезы нор-
мальности распределения с нулевым математи-
ческим ожиданием и стандартным отклонением 

 в интервал значений от 0,85 до 0,95 коэф-
фициенты корреляции попадают с вероятностью 
0,005. Это означает, что мы можем обнаружить 
430 высоких значений положительных коэффи-
циентов корреляции и столько же отрицательных 
значений коэффициентов корреляции. Используя 
860 значительных корреляционных связей, можно 
построить несколько сотен 32-мерных корреляци-
онных функционалов Байеса [10-11].

Заключение
Если анализировать устойчивость проце-

дур вычисления коэффициентов корреляции и 
вводить для них некоторый аналог числа об-
условленности, то при тестовой выборке в 16 
примеров биометрического образа мы получим 
некоторое условное значение  
Если далее мы будем пользоваться двухмерными 
корреляционными функционалами Байеса, то мы 
получим некоторое решающее правило, дополня-
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ющее классические квадратичные формы и ней-
росетевые преобразователи [10-11]. Как следует 
из материалов данной статьи, увеличение размер-
ности корреляционных функционалов Байеса эк-
вивалентно формальному увеличению тестовой 
выборки.

Применение четырехмерных корреляци-
онных функционалов Байеса эквивалентно 
увеличению на 50% размеров тестовой вы-
борки. Этот эффект можно рассматривать как 
значительное снижение числа обусловленности 

 или как значитель-
ное повышение устойчивости вычислений по от-
ношению к случайным ошибкам, порождаемым 
малыми объемами тестовых выборок. 

Отмеченный выше эффект повышения устой-
чивости вычислений наблюдается для любых 
биометрических данных, однако для получения 
этого эффекта необходимо использовать только 
одинаково коррелированные по модулю биоме-
трические данные. Главное – это близость моду-
лей коэффициентов корреляции. Многомерные 
корреляционные функционалы Байеса (10) легко 
могут быть модифицированы под использование 
одинаково коррелированных по модулю биоме-
трических данных. Работа выполнена при финан-
совой поддержке РФФИ (грант № 16-07-01204)
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The problem of improving the reliability of procedures for biometric authentication is studied using 
small training sample for configuring of recognition machines. The present article shows that the 
Bayesian multidimensional correlation functionals can be modified using the identically correlated 
absolute values of biometric data. The correlation coefficients of biometric data have a significant 
error at a small test samples. It impedes their use when configuring the classical quadratic form and 
Bayesian networks. The authors suggest using the method of symmetrization of biometric data, i.e., 
replace biometric data by other multidimensional data with the same entropy. After symmetrization 
of correlation matrix, it may have the same coefficients of pair correlations outside the diagonal. Our 
findings indicate that the required sample size of biometric data is significantly reduced when using the 
aforementioned method. Computational error of calculating correlation coefficients is also reduced. The 
effect of increasing the stability of calculations is observed for any biometric data. As a result, training 
process of classical quadratic forms and Bayesian maximum likelihood networks becomes more stable. 
The research provides the data that estimate how much the size of biometric data sample can be reduced.
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ ДЛЯ ОТРАСЛИ
ИНФОКОММУНИКАЦИЙ

УДК 331.461 
СЕТЕВОЕ МОДЕЛИРОВАНИЕ ПРОЦЕССА ОБРАБОТКИ ИНФОРМАЦИИ 
В ОРГАНИЗАЦИОННЫХ СИСТЕМАХ УПРАВЛЕНИЯ ПРОИЗВОДСТВОМ

Алекина Е.В., Яговкина Е.Н., Яговкин Н.Г.
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Предложено иерархическое представление организационных систем управления на трех уровнях: микроструктура, макро-
структура и мегаструктура. На первом уровне производится идентификация фактора, на втором – обстановки в информацион-
ной среде, на третьем – составление прогноза ее развития с максимальной достоверностью и определение вероятности того, 
какой она станет через фиксированный интервал времени в будущем. Составляется сетевой граф событий, определяются ста-
тистические характеристики времени завершения ситуации – среднее значение и дисперсия. Рассчитывается ожидаемое время 
свершения определенной ситуации при требуемом значении вероятности ее свершения; оцениваются особенности поведения 


