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Введение
Облачные вычисления являются новой тех-

нологией, которая охватывает параллельные, 
распределенные и грид-вычисления. Облачные 
вычисления могут обеспечить следующие три 
вида сервисных режимов. 

1. Программное обеспечение как услуга 
SaaS. Потребителю предоставляются про-
граммные средства – приложения провайдера, 
выполняемые на облачной инфраструктуре. 
Приложения доступны с различных клиент-
ских устройств через интерфейс тонкого кли-
ента, такой как браузер (например электронная 
почта с Web-интерфейсом). Потребитель не 
управляет и не контролирует саму облачную 
инфраструктуру, на которой выполняется при-
ложение, будь то сети, серверы, операционные 
системы, системы хранения или даже некото-
рые специфичные для приложений возможно-
сти. В ряде случаев потребителю может быть 
предоставлена возможность доступа к некото-
рым пользовательским конфигурационным на-
стройкам.

2. Платформа как услуга PaaS. Потребителю 
предоставляются средства для развертывания 
на облачной инфраструктуре создаваемых по-
требителем или приобретаемых приложений, 
разрабатываемых с использованием поддержи-
ваемых провайдером инструментов и языков 
программирования. 

3. Инфраструктура как услуга IaaS. Потре-
бителю предоставляются средства обработки 
данных, хранения, сетей и других базовых вы-
числительных ресурсов, на которых потребитель 
может развертывать и выполнять произвольное 
программное обеспечение, включая операци-
онные системы и приложения. Потребитель не 
управляет и не контролирует саму облачную 
инфраструктуру, но может контролировать опе-
рационные системы, средства хранения, развер-
тываемые приложения и, возможно, обладать 
ограниченным контролем над выбранными сете-
выми компонентами. 

Для всех этих услуг у пользователей нет не-
обходимости в управлении или контроле облач-
ной инфраструктуры, в том числе сети, сервера, 
операционной системы, хранения и даже функ-
ций приложений. Общие ресурсы, программное 
обеспечение и другая информация предоставля-
ются на компьютеры по сети. Основным путем 
развития облачных вычислений является реше-
ния проблемы качества обслуживания и пробле-
мы надежности.

В связи с увеличением доступности широко-
полосного доступа к Internet, развитием систем 
виртуализации, распределенных вычислений с 
кластерами серверов на первый план выходит си-
стема повсеместного доступа к вычислительным 
ресурсам – облачным вычислениям. Под облач-
ными вычислениями ИТ-индустрия понимает 
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предоставляемые третьей стороной приложения 
для использования по интернету. При помощи 
технологии облачных вычислений ИТ-менедже-
ры имеют возможность предоставлять услуги 
пользователям более быстрыми, гибкими и эко-
номически эффективными способами. Облачные 
вычисления наряду с техническими преимуще-
ствами имеют недостатки, из-за которых многие 
потенциальные пользователи еще не используют 
рассматриваемую технологию. Проблема облач-
ных технологий заключается в том, что зашифро-
ванные данные могут только храниться в облаке, 
так как облачные серверы не могут выполнять 
вычисления над зашифрованными данными без 
их предварительной расшифровки. Гомоморф-
ное шифрование позволяет проводить расчеты 
над зашифрованными данными без их предва-
рительной расшифровки. При обработке конфи-
денциальных данных с использованием крипто-
графических методов для обеспечения защиты 
информации от ненадежных серверов возмож-
но передавать ключи для расшифровки данных 
только доверенным серверам [1; 3-4; 6-9].

Для решения задачи обеспечения безопасно-
сти в облачных средах современные алгоритмы 
симметричного и асимметричного шифрования 
не подходят, так как не позволяют обеспечить 
безопасность обрабатываемой информации в об-
лаках. Использование гомоморфного шифрова-
ния позволяет обеспечить конфиденциальность 
обрабатываемой информации и результата вычи-
слений. При реализации вычислительных алго-
ритмов с использованием гомоморфных шифров 
возникает задача, связанная с переводом алгорит-
ма в базис операций, поддерживаемый гомоморф-
ным шифром. Исходя из вышесказанного при-
обретает актуальность задача использования и 
эффективной реализации гомоморфных шифров.

Гомоморфное шифрование
Информация в облаке хранится в зашифрован-

ном виде. Для эффективной обработки зашиф-
рованной информации необходимо исключить 
доступ третьих лиц к информации. Таким обра-
зом, пользователь не сможет отправить облаку 
данные для вычислений без предварительной за-
шифровки. Предположим, что провайдер сможет 
выполнять любые произвольные вычисления над 
размещенными данными без предварительного 
декодирования.

В этом случае гомоморфное шифрование по-
зволяет трансформировать шифр тексты  
от сообщения  в шифр тексты  из 

вычислительного сообщения , не раскрывая 
сообщения. Первую гомоморфную схему шиф-
рования, известную как конфиденциальный 
гомоморфизм, предложил Rivest, Alderman и 
Dertouzos [13] в 1978 году. Схема шифрования 
называется полностью гомоморфной, если, зная 
значения  без расшифровывания 
можно вычислить значение  где  
– функция, заданная над множеством операций 

 без использования секретного ключа. 
Схемы гомоморфного шифрования могут быть 
классифицированы по сложению и умножению.

Аддитивные схемы гомоморфного шифрова-
ния – это схемы, в которых шифр тексты вычисля-
ется как сумма простых текстов. Криптосистема 
Pailler [10] и криптосистемы Goldwasser-Micalli 
[6] являются аддитивными схемами гомоморф-
ного шифрования.

В мультипликативных гомоморфных схемах 
шифрования шифр тексты рассчитываются как 
произведение простых текстов. Мультипликатив-
ными гомоморфными схемами являются системы 
RSA [12] и криптосистемы Эль-Гамаля [14]. Для 
реализации алгоритмов обработки информации, 
хранящейся в облаке, необходимо использовать 
полностью гомоморфное шифрование (ПГШ), 
потому что ПГШ позволяет выполнять все виды 
операций над зашифрованными данными без их 
расшифровки.

Gentry в [2] предложил схему гомоморфного 
шифрования вида  где c – зашифро-
ванный текст;  – сообщение открытого текста;  

 – случайное число;  – ключ. Эта функция 
шифрования гомоморфна относительно сложе-
ния, вычитания и умножения. Отсюда появляется 
новое отношение  представляющее со-
бой остаток  по отношению к модулю .

Система остаточных классов (СОК) исполь-
зуется для достижения повышения производи-
тельности, так как можно реализовывать парал-
лельные алгоритмы. СОК определена в терминах 
множества взаимно простых модулей. Через  
обозначим множество модулей

Динамический диапазон равен  

Любое целое число в классе вычетов  может 
быть представлено в СОК:
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где . Представление СОК гомо-
морфно относительно сложения, вычитания и 
умножения. Другими словами,

 

Основное применение гомоморфное шифро-
вание получит в области облачных вычислений. 
Если клиент зашифрует свои данные с помощью 
гомоморфного шифрования, то он сможет исполь-
зовать ненадежное облако для вычислений кон-
фиденциальных данных.

СОК создает несколько частей в данных, и 
операции над этими частями являются гомоморф-
ными. Эти два свойства СОК могут быть исполь-
зованы для разработки гомоморфной функции 
шифрования для облачных вычислений.

При использовании СОК возникает проблема 
обеспечения конфиденциальности данных. Для 
того чтобы сделать вычисления в СОК, модуль 
должен быть передан в облако. Если облачный 
сервер сможет приобрести все модули СОК каким-
либо способом, то это может снизить безопасность 
системы как облака. Для того чтобы предотвратить 
такую возможность, можно добавить случайное 
число к модулю. Добавление случайного числа к 
модулям производится путем умножения моду-
ля на случайное число  таким образом, 
чтобы вычисления выполнялись с использованием 
модулей . В результате данные, получен-
ные из облака, которое работает с помощью модуля 

 могут быть преобразованы обратно к модулю 
 с помощью леммы 1 [5; 9].
Лемма 1. Если  то справедливо сравне-

ние: 
р

Доказательство.
Пусть  Тогда
 

Использование гомоморфного шифра, постро-
енного на основе леммы 1, позволяет не раскрывать 
целиком модули системы остаточных классов. Од-
нако в случае объединения нескольких облачных 
сервисов объем известной информации возрастает. 
Исследование вопроса, связанного с обеспечением 
конфиденциальности информации при объедине-
нии облачных сервисов в неразрешимое подмно-
жество, равносильно исследованию различных 
вариантов облачного сговора и анализу объема ин-
формации, который узнает неразрешимое подмно-

жество. Вопрос обеспечения конфиденциальности 
информации исследуем более подробно. 

Общий сговор
Пусть  представляют собой два числа, ко-

торые должны быть сложены для получения резуль-
тата облаком. Пусть также  набор 
модулей, который определяет СОК, и  задает его 

диапазон так, что . В классе вычетов 

 диапазон  представляет положитель-
ные числа, и диапазон  представляет от-
рицательные числа. Число  представляется как 

 это представление, аналогичное двойным 
дополнениям. При вычислении облако получает до-
ступ к частям данных   и модулю  Для 
исключения получения облаком всех модулей мно-
жества  можно использовать распределение вы-
числений на разных облаках, как показано на рис. 1.

Рис. 1. Схема с вычислением
на конкурирующих облаках

При данном подходе клиент производит разде-
ление передаваемых данных на  блоков, каждый 
из которых включает в себя модуль  и остатки 
от деления на . Затем различные блоки 
информации передаются различным облакам. При-
менение данного подхода требует облачный сговор 
всех облаков для восстановления множества мо-
дулей . Можно использовать другой подход, при 
котором часть вычислений по некоторым модулям 
пользователь проводит самостоятельно, а боль-
шая часть вычислений проводится в облаке. Таким 
образом, исключается передача полного множества 

 облаку, данный подход представлен на рис. 2.

Рис. 2. Схема с вычислениями у клиента
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В этом случае облаку не предоставляется до-
ступ ко всем модулям . Даже с такими огра-
ничениями конфиденциальность не может быть 
полностью гарантирована. Облако может пред-
сказать  в окрестности размером слова. Тогда 
оно может предсказать a как , так 
что . Вероятность того, что облако может 
найти a правильно, равна . Учитывая до-
ступ облака к  модулям, вероятность угадыва-
ния результата может быть значительно увеличе-

на до . 
Таким образом, для обеспечения конфиден-

циальности информации необходимо защитить 
истинные значения модулей. Однако для эффек-
тивной реализации арифметических операций 
в облаке необходимо передавать модули СОК 
облаку; для обеспечения безопасности модулей 
выберем их так, чтобы они удовлетворяли лемме 
1, тогда облаку будут переданы модули  а не 

 что позволит обеспечить безопасность моду-
лей СОК.

Может возникнуть задача, при которой поль-
зователь имеет вычислительные ресурсы для про-
ведения небольшой части вычислений и сущест-
вует потребность в обеспечении высокой степени 
конфиденциальности передаваемой информации. 
Для решения данной проблемы произведем объ-
единение двух выше представленных схем, ко-
торое позволит получить модифицированную 
схему, обеспечивающую высокую защищенность 
информации. Большая часть информации будет 
вычисляться на нескольких облаках, а также не-
большую часть вычислений проведет пользова-
тель, модель такой схемы представлен на рис. 3.

Рис. 3. Схема, при которой вычисления
проводятся в облаках и клиентом

Пусть  – множество модулей 
и  где  является минимальным раз-
мером модуля. Пусть также  – диапазон этой 
СОК,  – число модулей, переданных облакам 
для вычисления данных. Тогда максимальная ве-
роятность того, что любое облако может вывести 
данные, равна  и 

Пусть  представляют вероятность успе-
ха для любого облака с  из  модулей для выво-
да данных, тогда  Простой способ 
распределения модулей облакам является создание 
непересекающихся подмножеств. При использова-
нии данного подхода вероятность успеха сговора 
между двумя облаками будет возрастать по экспо-
ненте 

Наилучшим вариантом является распределение 
модулей, при котором вероятность успеха сговора 

 облаков была меньше суммы их индивидуальных 

вероятностей успеха, то есть 
Это может быть достигнуто с помощью следую-

щей схемы с резервированием, в которой каждому 
из облаков будет передано  модулей, где 

 – различные непересекающиеся модули и  – 
модули, являющиеся избыточными и пересекают-
ся с модулями, переданными различным облакам.

Таким образом, если два облака сговорились, они 
могут собрать не  модулей, а меньше . Конеч-
но, если все облака сговорились, то они будут иметь 
все модули, необходимые для взлома системы СОК.

Утверждение 1. Чтобы полностью воссоздать 
систему СОК, необходим сговор по крайней мере 

 облаков. Пока этого не произойдет, систе-
ма СОК является безопасной.

Доказательство. Рассмотрим сценарий, где у 
облаков сговор, для восстановления системы СОК. 
Сговор приводит к  отличию модулей и  
избыточных модулей. В лучшем случае,  по 
модулю не совпадает с  модулей. Группа    
облаков воссоздаст все модули, если . 
Другими словами,  для того, чтобы воссо-
здать систему СОК.

Утверждение 2. Пусть  тогда веро-

ятность представления значения  в СОК 

с  модулей равна  где 

Доказательство. Количество различных пред-

ставлений числа  равно  Ко-

личество возможных комбинаций, с учетом па-

раметра , равно  следовательно, 

вероятность представления значения  в 

СОК с  модулей равна
 

При вычислении операции модульного воз-
ведения в степень возникает необходимость в 



347

«Infokommunikacionnye tehnologii» 2016, Vol. 14, No. 4, рр. 343-349

Chervyakov N.I., Babenko M.G., Kucherov N.N.

многократном повторении операции модуляр-
ного умножения, так как если использовать опе-
рацию умножения в СОК, то возникает ошибка 
– переполнение динамического диапазона. Для 
построения схемы гомоморфного шифрования, 
поддерживающей операцию модульного умно-
жения в СОК, используем подход, предложен-
ный в [11].

Заключение
В ходе проведенного исследования получе-

ны следующие результаты. Исследованы ме-
тоды защиты конфиденциальной информации, 
обрабатываемой с использованием облачных 
вычислений. Показано, что для обеспечения 
безопасности облачных вычислений можно 
эффективно использовать гомоморфное шиф-
рование в СОК. Рассмотрены способы эф-
фективной реализации арифметических опе-
раций  в облаках над информацией, 
зашифрованной с использованием гомоморф-
ных шифров. Проведен анализ безопасности 
зашифрованных с использованием гомоморф-
ного шифра данных при сговоре облачных 
сервисов. Показано, что объем информации, 
узнаваемый облачным сервисом, при сговоре 
растет по экспоненциальному закону. Вслед-
ствие всего вышесказанного можно сделать 
вывод о том, что для защиты информации, об-
рабатываемой в облаках, эффективно исполь-
зовать гомоморфные шифры на базе СОК, так 
как они позволяют реализовать все базовые 
операции, необходимые при рассмотрении 
большинства алгоритмов.
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В работе представлены результаты теоретического анализа перераспределения мощности оптического сиг-
нала, возбуждаемого когерентным источником излучения в «О»-диапазоне длин волн, пигтелированного 
стандартным одномодовым оптическим волокном рек. ITU-T G.652, между направляемыми модами кварце-
вых градиентных многомодовых волоконных световодов с габаритным технологическим дефектом профиля 
показателя преломления в центре сердцевины.

Ключевые слова: маломодовый режим передачи сигнала, дифференциальная модовая задержка, многомодовые 
оптические волокна, градиентный профиль показателя преломления, технологический дефект профиля, MCVD, 
возбуждение мод высших порядков, радиальное смещение, угловое рассогласование

Общие положения
На сегодняшний день многомодовые опти-

ческие волокна (ММ ОВ) фактически являются 
основой компактных многопортовых инфоком-
муникационных сетей, соединительные волокон-
но-оптические линии которых отличаются малой 

протяженностью (формально до 2 км, на прак-
тике – буквально сотни, а в ряде случаев – даже 
десятки метров) при одновременно высоких ско-
ростях передачи информации [1-3].

Переход на мультигигабитные скорости требу-
ет применения в оптических модулях активного 


