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Введение
Проблеме защиты информации в автоматизиро-

ванных системах управления производственными 
и технологическими процессами (далее сокра-
щенно АСУ ТП) в последние годы уделяется по-
вышенное внимание на уровне общества, государ-
ственных и коммерческих структур, предприятий 
и организаций. Это в первую очередь относится 
к АСУ ТП, осуществляющим управление крити-
чески важными объектами, включающими в себя 
объекты топливно-энергетического комплекса, 
транспортной безопасности, использования атом-
ной энергии, опасные производственные объек-
ты, гидротехнические сооружения. Актуальность 
и острота проблемы обеспечения информацион-
ной безопасности (ИБ) АСУ ТП подчеркивается 
статистикой резкого роста числа инцидентов ИБ 
промышленных объектов и возрастанием тяжести 
последствий от реализации кибератак.

По результатам исследований, проведенных 
Центром ICS CERT при «Лаборатории Каспер-
ского» [1], в период с июля по декабрь 2016 года 
с вредоносным программным обеспечением (ПО) 
в России столкнулись 42% компьютеров, так или 
иначе относящихся к технологической сети пред-
приятий. В 28% случаев вредоносное ПО попадало 
на компьютеры из Интернета, в 6% – при подклю-
чении переносных накопителей. В сетях промыш-

ленных предприятий обнаружено в общей сложно-
сти 20 тыс. модификаций вредоносного ПО.

В отчете «Лаборатории Касперского» также го-
ворится, что ICS CERT обнаружил серию фишин-
говых атак, начавшихся не позднее июня 2016 года 
и продолжающихся до сих пор. Они направлены 
преимущественно на промышленные компании; 
в общей сложности во второй половине 2016 года 
атакам подверглись более 500 организаций из бо-
лее чем 50 стран мира. Исследования показали, что 
из всех целевых атак, обнаруженных тогда «Ла-
бораторией Касперского», каждая четвертая была 
направлена на предприятия. В системах промыш-
ленной автоматизации, в том числе на объектах 
критической инфраструктуры, обнаружено 75 не-
закрытых уязвимостей, включая 58 максимально 
критичных для безопасности предприятий. Из 75 
обнаруженных в 2016 году уязвимостей к середине 
марта 2017 года производителями ПО было закры-
то только 30.

Приведенные выше данные подтверждаются 
и результатами исследований компании Positive 
Technologies [2], согласно которым количество про-
мышленных компаний, столкнувшихся с инциден-
тами ИБ в 2016 году, возросло почти в три раза по 
сравнению с 2015 годом. Как отмечают авторы [2], 
злоумышленники атаковали объекты критической 
инфраструктуры целенаправленно, причем атаки 
отличались тщательностью подготовки, нередко с 
использованием принципов социальной инжене-
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рии (например путем внедрения вредоносного ПО 
через систему массовых спам-рассылок).

Последним примером масштабной кибератаки, 
поразившей множество компаний по всему миру 
(включая российские) в период с 12 мая по 15 мая 
2017 года, является атака сетевого червя-шиф-
ровальщика WannaCry [3]. В числе жертв данной 
хорошо скоординированной акции – компании, 
занимающиеся различными видами производст-
ва, нефтеперерабатывающие заводы, объекты го-
родской инфраструктуры и распределительные 
энергосети. В большинстве случаев системы про-
мышленной автоматизации были атакованы вредо-
носным ПО WannaCry из локальной сети предпри-
ятия – при наличии прямого подключения между 
смежными сетями и при подключениях через VPN. 
Неудивительно, что международное сообщество 
и специалисты по ИБ озабочены поиском эффек-
тивных путей решения проблемы обеспечения ИБ 
промышленных объектов. 

Европейской комиссией разработана глобаль-
ная стратегия по защите объектов критической ин-
фраструктуры The European Programme for Critical 
Infrastructure Protection [4]. Предложен и эффектив-
но используется в мировой практике ряд междуна-
родных стандартов по защите информации в АСУ 
ТП: NERC Critical Infrastructure Protection [5], ISA/
IEC 62443 Industrial Automation and Control Systems 
Security [6], NIST SP 800-82 Guide to Industrial 
Control Systems Security [7]. В России в качестве 
аналогичного нормативного документа выступает 
Приказ ФСТЭК России № 31 от 14.03.2014 [8], в 
значительной мере коррелирующий, а по ряду по-
зиций превосходящий указанные выше зарубеж-
ные программы и стандарты [9].

Методика комплексной оценки 
выполнения требований ФСТЭК 
к защите информации в АСУ ТП
Приказ ФСТЭК № 31 представляет собой сба-

лансированный документ, отражающий современ-
ную точку зрения на проблему построения защи-
щенных АСУ ТП в условиях наличия возможных 
угроз и уязвимостей на основе системного риск-
ориентированного подхода. В основе данного 
подхода лежит формирование организационных и 
технических мер защиты на основании анализа и 
учета характерных для системы рисков. Предпола-
гается, что рассматриваемая АСУ ТП имеет мно-
гоуровневую архитектуру, включающую в себя: 
уровень операторского (диспетчерского) управле-
ния (верхний уровень); уровень автоматического 
управления (средний уровень) и уровень ввода 
(вывода) данных и исполнительных устройств 

(нижний (полевой) уровень). Каждый из этих 
уровней может иметь различное число подсистем, 
к каждой из которых (с учетом ее специфики и ха-
рактера обрабатываемой в ней информации) могут 
предъявляться различные требования по обеспече-
нию защиты информации.

В качестве ключевых характеристик, опреде-
ляющих требования к защите информации в АСУ 
ТП и ее подсистемах, выступают уровень значимо-
сти (критичности) обрабатываемой информации 
и класс защищенности системы (и ее подсистем). 
Всего в Приказе ФСТЭК № 31 выделены три уров-
ня значимости (критичности) обрабатываемой ин-
формации: высокий (УЗ1), средний (УЗ2) и низкий 
(УЗ3) с учетом степени возможного ущерба от на-
рушения целостности (Х1), доступности (Х2) или 
конфиденциальности (Х3) информации.

Для определения уровня значимости (критич-
ности) информации можно воспользоваться экс-
пертной оценкой с использованием механизма 
нечеткого логического вывода [10]. Соответству-
ющая система нечетких правил (продукций), на 
основе которых принимается решение об уровне 
значимости (критичности) информации (УЗ), при-
нимает вид:

Правило 1: ЕСЛИ Х1 = Высокая, ИЛИ Х2 = 
Высокая, ИЛИ Х3 = Высокая, ТО УЗ = Высокий 
(УЗ1), ИНАЧЕ

Правило 2: ЕСЛИ Х1 = Средняя, ИЛИ Х2 = 
Средняя, ИЛИ Х3 = Средняя, ТО УЗ = Средний 
(УЗ2), ИНАЧЕ УЗ = Низкий (УЗ3).

Процедура нечеткого логического вывода в дан-
ном случае может быть реализована с помощью 
схемы, представленной на рис. 1.

 

Рис. 1. Схема нечеткого алгоритма принятия решения
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Здесь через H, M, L обозначены соответствен-
но термы (нечеткие множества) для лингвистиче-
ских переменных Х1, Х2, Х3 («Степень ущерба» 
от нарушения одного из свойств ИБ); H – «Высо-
кая» (High), M – «Средняя» (Middle), L – «Низ-
кая» (Low);  
функции принадлежности значений Xi нечет-
ким множествам H, M и L соответственно; 

 – функции принад-
лежности значений УЗ нечетким множествам H, 
M, L.

Операция логического «ИЛИ» реализуется с 
помощью блоков вычисления максимума. Интер-
претатор работает по следующему правилу:

 

определяя таким образом искомый уровень зна-
чимости (критичности) информации. Нечет-
кие множества «Низкая(-ий)», «Средняя(-ий)», 
«Высокая(-ий)» для переменных Х1, Х2, Х3, УЗ 
задаются с помощью функций принадлежности, 
форма и относительное расположение которых 
определяются экспертом (или группой экспертов) 
исходя из субъективных представлений о возмож-
ных последствиях (ущербе) от реализации угроз 
безопасности информации. На рис. 2 приведен 
пример построения нечетких множеств для пере-
менной Х1, приведенной к безразмерному виду (в 
относительных единицах) в диапазоне [0, 1].

Рис. 2. Пример задания функций принадлежности

Класс защищенности системы (К1 – первый 
класс, К2 – второй класс, К3 – третий класс) 
определяется в зависимости от уровня значимо-
сти (критичности) обрабатываемой информации:

 

Следующим шагом после установления уров-
ня значимости (критичности) информации и 
класса защищенности системы является опреде-
ление обязательного (базового) набора организа-
ционных и технических мер защиты информации 
для соответствующего класса защищенности 

АСУ ТП согласно требованиям ФСТЭК и оценка 
соответствия реального состояния ИБ на объек-
те этим требования (аудит ИБ). Приказ ФСТЭК 
№ 31 содержит 21 группу мер защиты инфор-
мации (см. таблицу ниже), каждая из которых 
включает в себя различное количество (от 3 до 
31) конкретных мер защиты. Обозначим через 

 частный показатель полноты использования 
j-ой меры защиты (j  в i-ой группе мер 
(i = 1,2,…,21), где  принимает значение 0, 
если соответствующая мера защиты не применя-
ется, 0,5 – если данная мера защиты используется 
частично и 1 – если данная мера защиты исполь-
зуется в полном объеме;  – количество мер за-
щиты в i-ой группе, рекомендованных для данно-
го класса защищенности АСУ ТП. Тогда каждой 
i-ой группе мер защиты можно присвоить груп-
повой показатель полноты использования  
мер защиты из базового набора мер защиты, вы-
раженный в процентах, и абсолютный показатель 
количества  неиспользованных или частично 
использованных мер защиты из рекомендованно-
го базового набора :

 

                

(1)

где функция  равна 1, если  
и 0, если  0 или 0,5. Так, если некоторая 
группа (например, 1-ая) включает в себя 8 мер 
защиты, из которых на конкретном объекте вы-
полнены в полном объеме 6 мер, частично – 1 и 
не выполнена 1 мера защиты, то имеем:  8, 

 Заполнив два последних 
столбца таблицы, эксперт (аудитор) получает 
полную картину для вынесения суждения (за-
ключения) о соответствии рассматриваемой АСУ 
ТП требованиям Приказа ФСТЭК № 31 к обес-
печению защиты информации. Помимо группо-
вых оценок – показателей  (i = 1; 2 
… 21), можно вычислить также интегральные 
оценки выполнения (полностью или частично) 
требований по защите информации, характеризу-
ющие среднее значение групповых показателей 

 и разброс значений групповых показате-
лей 



322

«Инфокоммуникационные технологии» Том 15, № 4, 2017, с. 319-325

Васильев В.И., Вульфин А.М., Гузаиров М.Б., Кириллова А.Д.

Рис. 3. Диаграмма групповых показателей 
использования мер защиты информации 

На рис. 3 приведен пример диаграммы, пока-
зывающей значения всех 21 групповых показате-
лей  для некоторой АСУ ТП.

Пример
Как видно из рис. 3, по ряду позиций (группы 

1, 2, 6, 16, 18-20) имеет место выполнение (полное 
или частичное) требований по защите информа-
ции, наименьшие значения групповых показате-
лей  выполняются по третьей, пятой, вось-
мой, одиннадцатой, двенадцатой и четырнадцатой 
группам мер защиты. Наибольший «всплеск» аб-
солютных значений показателя  достигается 
в тринадцатой группе мер  что в зна-
чительной степени объясняется большим количе-
ством защитных мер  предусмотрен-
ных в этой группе. Среднее значение групповых 
показателей  в данном случае принимает 
значение  что говорит о достаточ-
но высоком уровне соответствия АСУ ТП требо-
ваниям ФСТЭК по защите информации.

Минимальное и максимальное значения груп-
повых показателей использования защитных 
мер составляют, соответственно,  
и  Для более полного выполне-
ния требований ФСТЭК необходимо внедрение 
дополнительных мер защиты из базового набора 
(ранее не реализованных), обеспечивая в первую 
очередь увеличение тех групповых показателей, 
которые принимают наименьшие значения (то 
есть  Оче-
видно, что выбор указанных дополнительных 
мер должен приводить к сокращению числа  
частных показателей  внутри перечисленных 
групп, принимающих значения 0 и 0,5.

Заключение
Предложен подход к комплексной оценке вы-

полнения системы требований по обеспечению 
защиты информации в АСУ ТП, установленных 
Приказом ФСТЭК России № 31 от 14.03.2014. 
Показано, что использование механизма логиче-

ского вывода, а также частных и групповых по-
казателей полноты использования базовых мер 
защиты информации позволяет формализовать 
процедуру экспертной оценки уровня значимо-
сти (критичности) обрабатываемой информации 
и класса защищенности АСУ ТП, выявить сла-
бые места защиты, более обоснованно подойти к 
выбору состава организационных и технических 
мер защиты информации в соответствии с требо-
ваниями ФСТЭК России.
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УДК 621.391 
ПРИМЕНЕНИЕ МЕДИАННЫХ ФИЛЬТРОВ С ВЗВЕШЕННЫМ ЦЕНТРАЛЬНЫМ 
ЭЛЕМЕНТОМ ДЛЯ ОЧИСТКИ ИЗОБРАЖЕНИЙ ОТ ИМПУЛЬСНОГО ШУМА

Червяков Н.И., Ляхов П.А., Оразаев А.Р. 
Северо-Кавказский федеральный университет, Ставрополь, РФ

E-mail: ljahov@mail.ru 

В статье показано применение медианных фильтров с взвешенными центральными элементами для очистки изо-
бражений от импульсного шума. Показано влияние вероятности получения неискаженных пикселей и искажения 
функции распределения пикселей изображения на результат обработки. Продемонстрировано, что медианные 
фильтры с окном 3×3 позволяют получать более высокое качество очистки изображений от шума с небольшой 
вероятностью импульсного шума, а медианные фильтры с размерами окон 5×5 и 7×7 позволяют получать более 
высокое качество очистки изображений от шума с высокой вероятностью импульсного шума. Полученный ре-
зультат может быть использован в медицинской обработке изображений и адаптивных системах фильтрации при 
обработке фото- и видеоданных.

Ключевые слова: цифровая обработка изображений, импульсный шум, медианный фильтр, цифровая обработка 
сигналов

Введение
В процессе передачи и преобразования по-

средством радиотехнических систем изображе-
ния подвергаются воздействию различных по-
мех, что в ряде случаев приводит к ухудшению 
визуального качества и потере участков изобра-
жений. С широким внедрением цифровых систем 
связи увеличивается актуальность решения задач 
восстановления изображений, полученных с по-

мощью фото- и видеокамер, с целью фильтрации 
изображений. На практике часто встречаются 
изображения, искаженные шумом, который появ-
ляется на этапах формирования и передачи его по 
каналу связи [1]. Линейные алгоритмы фильтра-
ции применяются для реставрации и улучшения 
визуального качества изображений. Их можно 
применять для снижения уровня шума на изобра-
жениях. Однако, чтобы подавить шум и при этом 

4. European Programme for Critical Infrastructure Protection. Available at: https://ec.europa.eu/energy/en/
topics/infrastructure/protection_critical_infrastructure (accessed 20.08.2017)

5. ICS456: Essentials for NERC Critical Infrastructure Protection. Available at: https://www.sans.org/course/
essentials-for-nerc-critical-infrastructure-protection (accessed 20.08.2017)

6. ISA/IEC 62443 Industrial Automation and Control Systems Security. Available at: https://www.isa.org/
isa99 (accessed 20.08.2017)

7. NIST SP 800-82 Guide to Industrial Control Systems Security. Available at: http://csrc.nist.gov/publications/
nistpubs/800-82/SP800-82-fi nal.pdf (accessed 20.08.2017)

8. Ob utverzhdenii Trebovaniy k obespecheniyu zaschityi informatsii v avtomatizirovannyih sistemah 
upravleniya proizvodstvennyimi i tehnologicheskimi protsessami na kriticheski vazhnyih ob’ektah, 
predstavlyayuschih povyishennuyu opasnost dlya zhizni i zdorovya lyudey i dlya okruzhayuschey sredyi: 
Prikaz FSTEK Rossii No. 31 ot 14.03.2014 g. [On approving the Requirements to protection in automated 
production and technological processes control systems at the critically important objects, representing the 
enhanced danger for the people life and health and for the environment: The Order of Russia FSTEC № 31 
of 14.03.2014]. The Russian news-paper, 2014.

9. Zaschita ASU TP v Rossii: issleduem novyie trebovaniya FSTEK / Sopostavlenie trebovaniy FSTEK ot 
14 marta 2014 g. No. 31 s trebovaniyami mezhdunarodnyih standartov [Protection of APTCS in Russia: 
investigating the new FSTEC requirements / Comparison of FSTEC requirements of 14th March, 2014 No. 
31 with the requirements of international standards]. Available at: https://ptsecurity.com/upload/corporate/
ru-ru/download/FSTEC_N31_NERK_NIST_ISA_IEC.pdf (accessed 17.07.2017) (In Russ.)

10. Zak U.A. Prinyatie resheniy v usloviyah nechetkih i razmyityih dannyih: Fuzzy-tehnologii. [Decision-
making in a fuzzy and indistinct data. Fuzzy technology]. Moscow, Librokom Publ., 2013. 352 p.

Received 24.07.2017


