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МОДЕЛИРОВАНИЕ ЗАЩИЩЕННЫХ КАНАЛОВ ТЕЛЕКОММУНИКАЦИЙ 

С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ ВИРТУАЛИЗАЦИИ
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В современных условиях работы телекоммуникационных систем возникают различного рода угрозы безопасно-
сти. Для того чтобы предупредить возможность их реализации, необходимы современные методы защиты. Для 
испытания методов защиты от возможных угроз наиболее целесообразным является метод моделирования. В 
работе рассматривается программно-аппаратный комплекс по моделированию защищенных каналов связи с ис-
пользованием средств виртуализации. Описаны составные компоненты программно-аппаратного комплекса и их 
взаимодействие между собой. Рассмотрены два примера по использованию данного комплекса. Первый пример 
описывает передачу FTP-трафика по защищенному и незащищенному каналам связи. Этот пример показывает 
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важность наличия защищенных соединений в телекоммуникациях и методику моделирования с помощью средств 
виртуализации. Второй пример описывает моделирование DOS-атаки на сервер. Этот пример описывает возмож-
ность моделирования атак с помощью комплекса и проработку механизмов защиты от применяемых атак. 

Ключевые слова: информационная безопасность, телекоммуникации, моделирование

Введение
В настоящее время вопросы контроля инфор-

мационной безопасности сетевых устройств и 
серверов имеют большое значение. Сеть является 
первым барьером защиты, поэтому при постро-
ении и эксплуатации сетей необходим контроль 
уязвимостей в конфигурации устройств, а также 
уязвимостей программного обеспечения. 

Тестирование сетей и выявление уязвимостей 
дает возможность предварительного усиления 
защиты сети и серверной части. Важным во-
просом информационной безопасности являет-
ся настройка защищенных каналов связи  путем 
шифрования информационных и служебных пе-
редаваемых данных, а также проверки целостно-
сти принятых данных.

Основа комплекса
Учитывая важность вышесказанных факто-

ров, необходимо отметить, что важны и новые 
методы обучения студентов. Разработан про-
граммно-аппаратный комплекс по изучению и 
моделированию защищенных каналов связи. В 
состав комплекса входит эмулятор сетей GNS3 
[1], система виртуализации VirtualBox [2], мар-
шрутизаторы с ОС Vyatta [3], 6 маршрутизато-
ров Cisco серии 2800, 6 коммутаторов Cisco 
Catalyst 2900, сервер c ОС Ubuntu Server, рабо-
чие ПК с ОС Ubuntu, ПК для анализа трафика 
с ОС KaliLinux, программа мониторинга и ана-
лиза трафика Wireshark [4]. 

Совокупность программных и аппаратных 
средств образуют универсальный комплекс, 
позволяющий моделировать и настраивать раз-
личные схемы передачи трафика по принципу 
«Клиент-Сеть-Сервер» как на реальном обору-
довании, так и с помощью средств виртуали-
зации. В дальнейшем к настроенным схемам 
передачи трафика можно применять различ-
ные методы защиты информации, например 
такие, как фильтрация трафика и шифрование 
каналов передачи: организация VPN по схемам 

«сеть-сеть», «хост-сеть», «хост-хост», органи-
зация TSL/SSL шифрования.

Принцип построения модели «Клиент-Сеть-
Сервер» позволяет изучать протоколы сетево-
го уровня, при настройке части «Сеть», и про-
токолы верхних уровней, при настройке части 
«Клиент-Сервер», а также анализировать зако-
номерности работы этих протоколов.  Анализ 
передаваемого трафика служит основой для 
исследования и сравнения процессов, проис-
ходящих в каналах передачи информации, как 
использующих защиту, так и без нее.

Эмулятор сетей GNS3 в совокупности с 
системой виртуализации VirtualBox образуют 
основу платформы для виртуального модели-
рования, возможности которой ограничены си-
стемными ресурсами используемого ПК. Об-
щая структурная схема построения модели на 
основе комплекса представлена на рис. 1.

Программа Wireshark [4; 10] широко рас-
пространенный инструмент для захвата и ана-
лиза трафика. Входит в состав ОС KaliLinux 
либо может быть установлена на любые другие 
ОС. Программа имеет возможность детального 
рассмотрения структуры пакета, что делает его 

Рис. 1. Обобщенная структурная схема комплекса

Васин Н.Н., Ирбахтин А.А.
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мощным средством для перехвата и анализа 
трафика. Анализ трафика происходит локаль-
но на хосте либо подключаясь в интересующие 
места, например с помощью коммутатора с на-
строенным зеркалированием портов.

Для более углубленного изучения и анализа 
безопасности моделируемой схемы использу-
ется ОС KaliLinux, которая позволяет тести-
ровать ее компоненты на предмет возможных 
атак и выявлять причину их возникновения. 
Эти знания помогают в дальнейшем устранять 
выявленные уязвимости.

Рис. 2. Структурная схема модели для передачи 
FTP-трафика комплекса

В качестве первого примера рассмотрим 
сеть передачи данных по протоколу FTP c 
шифрованием по каналу VPN и без шифрова-
ния с открытым каналом передачи. Для этого 
построена модель, показанная на рис. 2. В ка-
честве маршрутизаторов R1 и R2 используют-
ся программные маршрутизаторы с ОС Vyatta 
6.6, основанные на ОС Linux. В качестве сер-
веров используется ОС Ubuntu Server 14.04 
[5-6]. Для мониторинга трафика использована 
ОС Kali Linux cо встроенным анализатором 
трафика Wireshark. На коммутаторах использу-
ется зеркалирование портов или используются 
хабы. Таким образом, комплекс построен на 
базе свободно распространяемого ПО.

Примеры использования
Рассмотрим два примера по использованию 

возможностей применения моделирования:
– организация шифрованного соединения 

для FTP-трафика и показание эффективности 
шифрования;

– моделирование DOS-атаки с использова-
нием утилит для взлома.

При настройке сети для маршрутизации 
использован протокол OSPF [3; 7-8], между 
маршрутизаторами R1 и R2 создан туннель 

IPSec [9]. На ОС Ubuntu Server установлена и 
настроена утилита vsFTPd [5], реализующая 
FTP-сервер. На FTP-сервере с шифрованием 
установлена и настроена утилита vsFTPd в 
комплексе с криптографическим пакетом для 
шифрования OpenSSL. Таким образом, скон-
фигурирован сервер с шифрованием FTP-дан-
ных по протоколу SSL [9]. Также для шиф-
рования данных может быть использован и 
протокол TLS [9].

Для анализа передаваемого по сети трафика 
выполнены следующие действия: 

– запущен Wireshark на ПК для анализа 
трафика;

– сделан FTP-запрос получения файла с ПК 
клиента на FTP-сервер. На FTP-сервер заранее 
помещены тестируемые файлы, например, изо-
бражения;

– анализ трафика, перехваченного ПК2 
между маршрутизаторами R1 и R2, свидетель-
ствует о том, что данные FTP-сессии недоступ-
ны для извлечения;

– ПК1 перехватывает FTP-сессию и дан-
ные, передаваемые между клиентом и серве-
ром. С помощью опций Analyze > Follow TCP 
Stream Wireshark легко обнаруживает откры-
тую FTP-сессию. 

На рис. 3 изображен пример перехвачен-
ной FTP-сессии. Перехвачены управляющие 
команды протокола FTP, имя пользователя 
(USER alex), пароль пользователя (PASS 1234), 
передаваемый файл (PETR image_for_test.png). 

Приведенные данные позволяют рассмо-
треть процесс инициализации сессии и пере-
дачу файла:

– ниже пакета с запросом на передачу 
PETR найден пакет FTP-DATA (см. рис. 4) и с 
помощью опций Analyze > Follow TCP Stream 
> Save сохранен передаваемый файл (image_
for_test.png);

– передаваемый файл полностью соответ-
ствует файлу, заранее помещенному на FTP-
сервер;

– проделаны аналогичные действия при за-
просе на FTP-сервер с шифрованием;

– перехваченные данные будут зашифрова-
ны с помощью протокола SSL, что не исклю-
чит, но значительно затруднит их извлечение.

Приведенный пример наглядно показывает 
методику анализа трафика, используемого в 
комплексе, а также эффективность примене-
ния защищенных соединений и их важность в 
телекоммуникационных сетях.

Vasin N.N., Irbakhtin A.A.
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Рассмотрим пример моделирования DOS-атаки. 
На рис. 5 показана схема сети, позволяющая смоде-
лировать данную атаку. Сеть настраивается на про-
токоле маршрутизации OSPF [3; 7-8]. Сервер Server1 
представляет собой хост, на который производит-
ся DOS-атака и который реализован на OC Ubuntu 
Server c запущенным сервером Apache Server [11]. 
Таким образом, открыт доступ по HTTP [9] (см. порт 
80). Хост PC2 является узлом, с которого произво-
дится атака, реализованный на ОС Kali Linux c уста-
новленными утилитами Slowloris[12] и Torshammer 
[13]. Хост PC1 является узлом мониторинга трафика 
с установленной программой Wireshark. Маршрути-
затор R1 является шлюзом перед Server1, который 

реализован с помощью образа ОС Cisco ASA с на-
строенными функциями защиты от DOS-атак.

 
Рис. 5. Структурная схема моделирования DOS-атаки

Рис. 3. Перехваченный FTP-запрос

Рис. 4. Пакеты с FTP-данными (FTP-DATA)

Васин Н.Н., Ирбахтин А.А.
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Утилита Slowloris заставляет атакуемый 
сервер обслуживать большое количество от-
крытых соединений путем непрерывной от-
правки незавершенных HTTP-запросов. В 
результате все потоки заняты обработкой за-
просов. Данная атака основана на уязвимости 
самих  серверов и трудноразличима среди 
другого трафика. Особенно уязвимыми счи-
таются серверы Apache.

Torshammer является утилитой, которая 
реализует уязвимость серверов к медленным 
POST-запросам. Медленные запросы основа-
ны на генерации POST-запросов, которые за-
тем долго дополняются, обычно посимволь-
но. В результате рабочие потоки зависают. 
Данная атака основана на уязвимости самого 
протокола HTTP. Данной уязвимости подвер-
жены почти все серверы, и атака на ее основе 
тоже трудноразличима среди другого трафи-
ка.

Рассматриваемые атаки являются крайне 
опасными для серверов. Позволяют выбивать 
малые и средние сайты из рабочего состояния 
в считанные минуты, используя один компью-
тер. Запустив данные утилиты на хосте PC2, 
можно убедиться, что сервер Server1 пришел 
в неработоспособное состояние, то есть DOS-
атака успешно реализована. Маршрутизатор 
R1, выполняющий роль межсетевого экрана, 
не эффективен против такого рода атак.

Таким образом, данные атаки невозможно 
предотвратить на уровне сети. Обнаружить 
такие атаки можно лишь с помощью систем 
мониторинга реального времени. Поэтому ре-
шение данных проблем неоднозначно. Одним 
из методов является установка на серверы 
специального ПО, контролирующего количе-
ство соединений и сбрасывающего зависшие 
через определенные промежутки времени.  
Еще одно решение защиты основано на пра-
вильной настройке менеджера тайм-аутов.

Сервер Apache защищается от атак медлен-
ного чтения за счет установки  расширения 
Mod_security [14]. Но и данное решение не 
обеспечивает полной защиты. Mod_Security 
– модуль Apache, добавляющий возможности 
обнаружения и предотвращения вторжения 
на Web сервер. Модуль подобен IDS систе-
ме, которую часто используют для анали-
за сетевого трафика, за исключением того, 
что Mod_security работает только на HTTP 
уровне. Существуют и другие программные 
средства для защиты серверов от такого рода 
атак.

Заключение
Использование комплекса не ограничива-

ется данными примерами. Комплекс предо-
ставляет широкий спектр по изучению кон-
фигурации сетей и серверов, конфигурации и 
тестирования защищенных соединений, моде-
лированию различного рода атак и разработке 
соответствующих мер защиты от них.
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In modern world upgrade of protect of communications channels is essential. Modeling is one of the methods 
for learning new methods of attacks and new methods of protect. We solved this problem by using a hardware-
software complex for modeling. Complex for modeling works by using virtualization. Complex includes 
virtualization system VirtualBox, network simulator GNS3, routers Cisco, switches Cisco, operation systems 
KaliLinux, operation systems Ubuntu, program Wireshark, and program routers on the operation system Vyatta. 
In this paper, we consider two examples of use of the complex for modeling. The fi rst example describes the 
transfer of FTP-traffi c on open and secure channels. The second example describes the modeling of the DOS-
attack on the server. These examples describe some modeling techniques, used in the complex. We modeled 
the operations of networks, servers, applications and attacked them. The identifi ed vulnerabilities are closed 
by means of protective measures.

Keywords: information security, telecommunications, modeling

DOI: 10.18469/ikt.2017.15.1.04

Vasin Nicolai Nicolaevich, Povolzhsky State University of Telecommunication and Informatics, 23 Lev Tol-
stoy str., Samara 443010, Russian Federation; the Head of Department of Communication Systems, Doctor of 
Technical Science, Professor. Tel. +78463320805. E-mail: vasin@psuti.ru 

Irbakhtin Alexander Alekseevich, Povolzhsky State University of Telecommunication and Informatics, 23 
Lev Tolstoy str., Samara 443010, Russian Federation; student. Tel. +79277775611. E-mail: irbahtinsanek@
mail.ru

References

1. GNS3 The software that empowers network professionals. Available at: https://www.gns3.com (accessed 
20.09.2016).

2. Oracle VM VirtualBox. Available at: https://www.virtualbox.org (accessed 20.09.2016).
3. Brocade Vyatta Network OS. Available at: http://www.brocade.com/en/products-services/software-

networking/network-functions-virtualization/ network-os.html (accessed 20.09.2016).
4. Wireshark - Go deep. Available at: https://www.wireshark.org (accessed 20.09.2016).
5. Ubuntu documentation. FTP server. Available at: https://help.ubuntu.com/lts/serverguide/ftp-server.html 

(accessed 20.09.2016).
6. Ubuntu documentation. Certifi cations. Available at: https://help.ubuntu.com/lts/serverguide/ cer-tifi cates-

and-security.html (accessed 20.09.2016).
7. Vasin N.N. Tekhnologii paketnoy kommutatsii. Chast’ 1. Osnovy postroyeniya setey paketnoy kommutatsii 

[Technology packet switching. Part 1. Foundations of packet switched networks]. Samara, PSUTI publ., 
2015. 238 p.

8. Vasin N.N. Tekhnologii paketnoy kommutatsii. Chast’ 2. Marshrutizatsiya i kommutatsiya v setyakh 
paketnoy kommutatsii [Technology packet switching. Part 2.  Routing and switching in networks packet 
switching]. Samara, PSUTI publ., 2015. 261 p.

9. Olifer V.G., Olifer N.A. Komp’yuternyye seti. Printsipy, tekhnologii, protokoly [Computer networks]. 
St.Peterburg, Piter publ., 2011. 944 p.

Васин Н.Н., Ирбахтин А.А.



35

«Infokommunikacionnye tehnologii» 2017, Vol. 15, No. 1, рр. 35-39

10. Chappell L. Wireshark Network Analysis. Second Edition. Protocol Analysis Institute, dba. Chappell 
University, 2012. 461 p.

11. Apache Web Server Project. Available at: http://httpd.apache.org (accessed 20.09.16).
12. Slowloris (computer security) – Wikipedia Available at: https://en.wikipedia.org/ wiki/Slowloris_

(computer_security) (accessed 20.09.16).
13. Torshammer – a slow-rate DDOS attack tool. Available at: http://blog.nexusguard.com/slow-rate-ddos 

(accessed 20.09.2016).
14. ModSecurity: Open Source Web Application Firewall. Available at: http://modsecurity.org (accessed 

20.09.2016).

Received 29.12.2016

Introduction
The initial step in the constructing comprehensive 

information protection system in the enterprise is the 
audit of the information security, which comprises the 
determination of the baseline level of the information 
system security.

Nowadays, the information security audit 
represents one of the most actual and dynamically 
developing directions of the strategic and operational 
management in the fi eld of the company’s information 
security. The relevance of the performing the audit 
is caused by the necessity to ensure information 
security in the organizations of various forms of 
ownership.

From the perspective of the audit work, there are 
three principle steps:

– collecting information and data, interviewing 
workers and the study of organizational, administrative 
and technical documentation;

– the analysis of data;
– the recommendations development to 

harmonize the safety requirements and reporting 

documents (report or conclusion on the results of the 
audit).

To automate the audit, to reduce resource and time 
expenses for it’s conducting and visualization of the 
results together with Information System Technology 
(IST) a software in PHP language has been developed. 
The database was created on the basis of MYSQL. 
JavaScript and a technology for displaying Canvas 
material were used for visualization of results. 

The purpose of the project
Сreate a WEB-application, which allows to 

automate the company’s audit and to form the 
recommendations for the system protection of the 
company in accordance with the requirements of 
the legislation. The diagram of the WEB-application 
operation is shown in Picture 1.

The basic tasks of the application
1. To get information about the company, its 

functioning and security which is realized in the 
course of specially organized interviews with senior 

ТЕХНОЛОГИИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ

УДК 004.7 
WEB APPLICATION OF ESTIMATING PROTECTION SYSTEM EFFECTIVENESS

OF THE ENTERPRISE 

Bakhareva N.F., Fedorov S.V.
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This article describes the WEB-application algorithm that allows to automate the audit of the company and to generate 
recommendations for the protection of the company in accordance with the requirements of the legislation. Moreover, it 
deals with the principle of the database formation. The authors describe the database according to the thematic issues of 
the information security for all the selected groups, private indicators and reference base, which is the master system of 
the protection. It is also represented the system of the group assessment, performance information security and the current 
reporting security of the enterprise. In the result, the authors give an algorithm of the visualization of the audit results. 
Using this application will reduce the resource and time which can be spent on the audit.

Ключевые слова: audit; algorithm; group metrics; private metrics; information security; information system; polar 
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