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Предложен альтернативный способ реализации защищенного на физическом уровне канала передачи конфиден-
циальной информации сегмента «первая/последняя миля» внутрикорпоративной сети на базе специализирован-
ного волоконно-оптического линейного тракта. Решение базируется на применении в соединительных кабельных 
линиях специализированных кварцевых волоконных световодов, функционирующих в маломодовом режиме пе-
редачи оптического сигнала, который достигается за счет совместного использования когерентных источников 
оптического излучения (лазеров), являющихся основой приемо-передающих модулей активного оборудования 
мультигигабитных сетей передачи данных, и предлагаемых специализированных оптических волокон с увели-
ченным диаметром сердцевины, поддерживающих в маломодовом режиме распространение ограниченного набо-
ра модовых составляющих. В качестве второй дополнительной степени защиты канала передачи КИ предлагается 
использовать элементы технологии модового мультиплексирования.

Ключевые слова: оптические волокна, маломодовый режим, управление дифференциальной модовой задержкой, 
профиль показателя преломления, модовый состав, модовое мультиплексирование, связь мод, условия ввода оп-
тического сигнала с выхода лазера, оптические крипто-волокна, конфиденциальная информация, защита инфор-
мации, канал передачи

Введение
В настоящее время деятельность практически 

любого предприятия или организации сопрово-
ждается необходимостью передачи и последую-
щей обработки конфиденциальной информации 
(КИ), которая может представлять собой, напри-
мер, персональные данные сотрудников или кли-

ентов, а также документы, составляющие ком-
мерческую, а в ряде случаев – и государственную 
тайну [1-2; 45-48].

В отдельную группу проблем, связанных с об-
работкой КИ, как правило, выделяют вопросы об-
работки и передачи персональных данных в мно-
гочисленных многофункциональных центрах по 
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предоставлению услуг населению. Очевидно, что 
несанкционированный доступ, снятие/кража КИ 
так или иначе негативно влияют на ключевые пока-
затели бизнес-процессов [3-7; 22].

Подавляющее большинство систем защиты (как 
в случае представленных на отечественном и ми-
ровом рынках информационной безопасности ком-
мерческих систем, так и отдельных проприетарных 
решений) базируется на компьютерной безопасно-
сти и антивирусной защите от хакерских атак [3-9]. 
Основной акцент делается на аппаратно-програм-
мных комплексах защиты от утечки КИ в точках 
консолидации внутрикорпоративной и глобальной 
сетей [4-9]. В то время как подкластерам уровня 
«первая/последняя миля», находящимся внутри 
«периметра» корпоративной сети, соответствующее 
внимание практически не уделяется, не говоря уже о 
том, что в данном сегменте сети защита транслируе-
мых данных на физическом уровне в подавляющем 
большинстве случаев просто не предполагается.

В данной работе представлен альтернативный 
подход для решения описанной задачи, который 
предлагается реализовать непосредственно с помо-
щью специализированного волоконно-оптического 
линейного тракта.

Обзор решений съема КИ по ОВ
Описанный выше кластер «первой/последней 

мили» внутрикорпоративных сетей, в целом, от-
личается малой протяженностью соединительных 
кабельных линий: от десятков метров – например 
в случае структурированных кабельных систем 
(СКС) центров обработки данных, до одного-двух 
километров, соответствующих «кампусным» СКС, 
например объединенной группы зданий (производ-
ственные цеха, технологические площадки и адми-
нистративные помещения предприятия). Для этого 
сегмента сетей также характерно увеличенное, по 
сравнению с сетями передачи данных общего поль-
зования, количество информационных портов. В 
данном случае удобно воспользоваться термином 
«компактные многопортовые сети», к которым от-
носятся внутриобъектовые СКС бизнес-центров, 
внутрикорпоративные сети промышленных пред-
приятий, упомянутые СКС центров обработки дан-
ных, сетей хранения данных, вычислительных цен-
тров и др.

В целом, как известно [10-12], СКС представляет 
собой универсальную кабельную систему отдельно-
го здания/помещения или группы зданий. Универ-
сальность СКС подразумевает использование ее для 
различных систем, таких как: компьютерная сеть, 
телефонная сеть, охранная система, пожарная сиг-
нализация и др. СКС охватывает все пространство 

здания и соединяет точки средств передачи инфор-
мации, которые обеспечиваются индивидуальной 
точкой входа в общую систему здания. Кабельные 
соединительные линии горизонтальной подсисте-
мы, индивидуальные для каждой информационной 
розетки, связывают точки входа с коммутационным 
центром этажа, образуя горизонтальную кабель-
ную подсистему. Этажные коммутационные узлы 
с помощью магистральных кабелей вертикальной 
подсистемы объединяются в центре коммутации 
здания. Сюда же подводятся внешние кабели для 
подключения здания к глобальным информацион-
ным ресурсам, таким как телефония, интернет и т.п. 
Описанная топология позволяет надежно управлять 
всей системой здания, обеспечивает гибкость и про-
стоту системы, а также ее унифицируемость и мас-
штабируемость.

В настоящее время как минимум вертикальные 
подсистемы современных СКС реализуются на базе 
волоконно-оптических кабелей (ОК) с применени-
ем технологии FTTE («Fiber-To-The-Enclosure» – 
«волокно до конструктива») [12]. Однако нередко 
в условиях повышенных требований к пропускной 
способности соответствующего подкластера сети, 
объединяющего выделенную группу пользовате-
лей, используется технология FTTD («Fiber-To-
The-Desk» – «волокно до рабочего места»), и в этом 
случае горизонтальная подсистема СКС также пред-
ставляет собой совокупность ОК.

Следует отметить, что в качестве одного из клю-
чевых преимуществ перехода на ОК отмечается 
высокая степень защиты сети непосредственно на 
физическом уровне по сравнению с подсистемами 
СКС, реализованными на базе витой пары или коак-
сиального кабеля [12].  Безусловно, по сравнению с 
последними общее число способов съема/кражи КИ 
с ОВ намного меньше. Однако на сегодняшний день 
известен целый ряд каналов утечки КИ в волокон-
но-оптических линиях передачи (ВОЛП), подробно 
описанных в работах отечественных и зарубежных 
авторов [13-16], на основе которых предлагаются 
различные способы и методики активных и пассив-
ных способов защиты от утечки КИ в ВОЛП [17-26].

Наибольшие количество атак на КИ в ВОЛП реа-
лизовано по акусто-опто-волоконным каналам утечки 
речевой информации. На сегодняшней день известны 
способы нейтрализации воздействия акустических 
полей на ОВ кабеля путем специальной звукоизоли-
рующей оболочки волокна и кабеля, которая понижа-
ет влияние вибраций и звука на параметры света в во-
локонно-оптических линиях связи [13-17]. Более того, 
в соответствии с «Правилами применения оптиче-
ских кабелей связи, пассивных оптических устройств 
и устройств для сварки оптических волокон», утвер-
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жденными приказом Министерства информацион-
ных технологий и связи Российской Федерации от 
19.04.2006, №47, от производителей кабеля требуется 
стойкость оптического кабеля к вибрационным на-
грузкам с ускорением до 40 м/с2 в диапазоне частот 
от 10 до 200 Гц. Однако и это не обеспечивает полной 
защиты от акусто-опто-волоконного канала утечки 
речевой информации, что связано с возможностью 
создать акустический контакт с кабелем как непред-
намеренно при монтаже и эксплуатации, так и специ-
ально нарушителем [18-19, 21-22].

Также известны способы нейтрализации локаль-
ного влияния акустических полей на ОВ кабеля 
путем включения в линейный тракт ВОЛП специ-
ального оборудования, восстанавливающего пара-
метры оптических импульсов, в том числе повтори-
телей и (или) фирегенераторов сигналов [19, 27-33]. 
В качестве примера можно привести опто-элек-
тронное развязывающее устройство (ОРУ) на один 
порт SC ОРУ-1 или на два порта SC ОРУ-2. Здесь 
принцип работы основан на преобразовании опти-
ческого сигнала в электрический и последующем 
преобразовании в оптический сигнал, очищенный 
от шумов, в том числе и акустической природы. Бо-
лее того, в принципе любое активное оборудование 
ВОЛП неизбежно разрушает акусто-опто-волокон-
ный канал утечки, так как в нем восстанавливается 
исходная цифровая модуляция и шумовые воздейст-
вия исчезают.

В то же время применение как специального, 
так и типового активного оборудования не исклю-
чает опасности формирования утечки КИ [4-8]. В 
результате требуется проведение целого ряда до-
полнительных мероприятий по обслуживанию, 
размещению рядом с защищаемым помещением в 
специализированном шкафу, регламентированных 
проверок функционирования и т.д. Кроме того, та-
кое оборудование требует дополнительной защиты 
от утечки по побочным электромагнитным излуче-
ниям и наводкам, что связано с электронными со-
ставляющими оборудования с цепями электриче-
ского питания от сети [13; 16].

На сегодняшний день разработан целый ряд раз-
личных способов, методов и устройств защиты КИ, 
передаваемой по ВОЛП [27-33], но ни один из них 
не гарантирует полной защиты КИ.

Так, согласно [27], «Способ защиты акустиче-
ской речевой информации от сопутствующей пере-
дачи по оптическим линиям связи, заключающийся 
в том, что производят регистрацию с демодуляцией 
на акустических частотах параметров оптического 
излучения, проходящего через элементы волоконно-
оптические телекоммуникации выделенных поме-
щений, и определяют утечку акустической речевой 

информации, отличающийся тем, что при опреде-
лении утечки акустической речевой информации в 
выделенном помещении изменяют режим работы 
источника оптического излучения – лазера…» – то 
есть режим работы источника оптического излуче-
ния меняется только при фиксации (определении) 
факта утечки КИ, что, с точки зрения защиты инфор-
мации, является не вполне корректным. КИ в момент 
передачи по сети всегда должна быть защищена вне 
зависимости, знает ли служба безопасности о плани-
руем или происходящем факте ее кражи. В настоя-
щий момент ведутся разработки по внедрению мето-
дов с использованием режима динамического хаоса, 
который позволяет обеспечить передачу информа-
ционных сигналов в виде псевдохаотических коле-
баний частоты и амплитуды оптической несущей 
[15; 18]. Наложение на такой сигнал, снимаемый с 
боковой поверхности волокна, шумового сигнала, 
который обязательно будет присутствовать, сильно 
затрудняет несанкционированный доступ. Следует 
отметить, что данный подход может быть использо-
ван в комбинации с предлагаемым в данной работе 
методе защиты КИ, передаваемой в ВОЛП.

Направление разработки способов, методов и 
устройств защиты КИ от утечки ВОЛП развивает-
ся достаточно давно. Одними из первых этим во-
просом заинтересовались специалисты компании 
Hughes Aircraft (США): в 1991 г. была разработана 
система защиты IDOC (Intrusion Detection Optical 
Communications System) – это первая некрипто-
графическая система защиты КИ в ВОЛП, которая 
была сертифицирована АНБ США и положена в 
основу доктрины по безопасности для ОВ [34]. Од-
нако данная технология не пригодна для передачи 
КИ на дальние расстояния, так как метод не предпо-
лагает использование одномодового волокна.

Как было отмечено выше, подавляющее боль-
шинство известных решений описанной проблемы 
непосредственно в оптическом интерфейсе ориен-
тировано на применение квантовой криптографии 
[35-37]. Практическая реализация данного направ-
ления требует использования дорогостоящего обо-
рудования, отдельные известные опытные образцы 
которого на сегодняшний день находятся в опытной 
(лабораторной) эксплуатации в рамках государст-
венных проектов по организации региональных 
квантовых центров [38-41]. В качестве отдельной 
группы также следует выделить работы, посвящен-
ные сочетанию элементов теории квантовой крип-
тографии с технологиями модового мультиплек-
сирования и кодирования, например, с помощью 
дифракционных оптических элементов, оптических 
вихревых пучков (вортексов) [42-44] и др. Однако и 
здесь предполагается использование сложной эле-
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ментной базы, а успешно реализованные экспери-
менты и представленные в открытых публикациях 
результаты по ним ограничены лабораторными ис-
пытаниями с применением специализированного 
оборудования, в то время как реальные волоконно-
оптические тракты отличаются от модельных ли-
ний целым набором дополнительных негативных 
факторов искажения транслируемых оптических 
сигналов.

Таким образом, следует отметить, что разработка 
универсального метода, способа или технологии по 
защите КИ в ВОЛП по-прежнему является актуаль-
ной задачей. Более того, любая технология, разраба-
тываемая для внедрения на территории РФ, должна 
соответствовать не только руководящим докумен-
там в области защиты информации международных 
организаций в области связи ISO и ITU, но в первую 
очередь – отечественным стандартам [45-49].

Описание предлагаемого решения
Для реализации защиты сегмента «первая/по-

следняя миля» внутрикорпоративной сети авторы 
предлагают реализовать защищенный на физиче-
ском уровне канал передачи КИ с применением 
специализированного волоконно-оптического ли-
нейного тракта. Данное решение базируется на 
применении в соединительных кабельных линиях 
специализированных кварцевых волоконных свето-
водов, функционирующих в маломодовом режиме 
передачи оптического сигнала, который достигает-
ся за счет совместного использования когерентных 
источников оптического излучения (лазеров), яв-
ляющихся основой приемо-передающих модулей 
активного оборудования мультигигабитных сетей 
передачи данных, и предлагаемых специализиро-
ванных оптических ОВ с увеличенным диаметром 
сердцевины, поддерживающих в маломодовом ре-
жиме распространение ограниченного набора модо-
вых составляющих [50].

Геометрия ОВ остается традиционной и пред-
ставляет собой классическую коаксиальную кон-
струкцию в виде легированной соответствующими 
редкоземельными примесями кварцевой сердцеви-
ны, окруженной одной внешней сплошной оболоч-
кой из чистого кварца. Однако при этом специализи-
рованная форма профиля показателя преломления 
таких ОВ обеспечивает усиленное проявление за-
данного характера эффекта дифференциальной мо-
довой задержки (ДМЗ), уникальное для того или 
иного световода. В результате такое ОВ на всем про-
тяжении линии является шифратором, а форма его 
специализированного профиля показателя прелом-
ления выполняет роль ключа. Таким образом, транс-
лируемый сильно искаженный за счет ДМЗ трафик 

становится невозможно разобрать без соответству-
ющего дешифратора.

Диаметр сердцевины предлагаемого ОВ увели-
чен по сравнению с одномодовыми ОВ и в общем 
случае может выбираться таким образом, чтобы 
обеспечивать выполнение условия отсечки задан-
ному количеству направляемых мод искомых по-
рядков. Для унификации и возможности сочетания 
таких ОВ с типовыми конструктивами пассивных 
устройств коммутации, волоконно-оптическими 
коннекторами и адаптерами, а также классически-
ми технологиями полевого монтажа и сращивания 
кварцевых ОВ предлагается ограничить диаметр 
оболочки ОВ 125 мкм в соответствии с ратифи-
цированными категориями ОВ TIA и ISO [10-12]. 
Формально диаметр сердцевины предлагаемых ОВ 
может быть также выбран идентичным номенкла-
турным значениям: 50 мкм или 62,5 мкм.

Маломодовый режим передачи оптического 
сигнала формируется за счет возбуждения ОВ с 
увеличенным диаметром сердцевины когерент-
ным источником оптического излучения – ла-
зером – например, типовыми лазерным диодом 
или VCSEL (спецификации LX или SX, соответ-
ственно, серии стандартов IEEE 802.3), которые, 
в частности, также традиционно используются в 
оптических приемо-передающих модулях (тран-
сиверах) активного оборудования мультигигабит-
ных сетей [10-12; 50]. Сочетание когерентного 
источника излучения и ОВ с увеличенным диа-
метром сердцевины приводит к тому, что сигнал 
переносится в таком световоде ограниченным 
числом модовых составляющих, число которых 
в первую очередь определяется исходным модо-
вым составом излучения, генерируемого лазером, 
условиями ввода самого сигнала в торец сердце-
вины ОВ и геометрией/параметрами последнего. 
Отличительной особенностью передачи оптиче-
ского сигнала по ОВ в маломодовом режиме яв-
ляется непосредственно эффект ДМЗ, который 
проявляется в виде разделения оптического им-
пульса на отдельные компоненты неодинаковой 
амплитуды и разбросом по времени поступления 
на приемную сторону [50]. При этом огибающая 
оптического импульса, традиционно имеющая 
квазигауссовскую форму, не сохраняется и при-
обретает форму «перчатки». Степень и характер 
проявления эффекта ДМЗ для разных сочетаний 
«лазер – ОВ» может проявляться по-разному. Бо-
лее того, этот эффект может проявляться и для од-
ной и той же пары «лазер – ОВ» при неконтроли-
руемых условиях ввода.

Безусловно, с точки зрения традиционных муль-
тигигабитных инфокоммуникационных сетей ДМЗ 
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является негативным эффектом, сильно искажаю-
щим форму оптического импульса, который явля-
ется ключевым фактором, ограничивающим про-
пускную способность волоконно-оптических линий 
передачи для таких приложений ратифицированных 
сетевых стандартов IEEE, регламентирующих пере-
дачу оптических сигналов когерентных источни-
ков по многомодовым ОВ на жестко ограниченные 
(буквально десятками и сотнями метров) расстоя-
ния со скоростью 1/10/40/100 Гбит/с [12; 50]. В этом 
смысле известно достаточно большое количество 
работ, направленных на разработку аппаратных 
средств и самой конструкции ОВ для уменьшения 
ДМЗ в линейном тракте, детальный обзор которых 
представлен в монографии [51].

Напротив, в рамках данного проекта, с точки 
зрения защиты конфиденциальных данных на фи-
зическом уровне, при передаче последних по воло-
конно-оптическим линиям СКС внутрикорпоратив-
ной сети предлагается использовать кварцевые ОВ 
с уникальным, специальным образом выбранным 
профилем показателя преломления, за счет кото-
рого обеспечивалось бы усиленное проявление эф-
фекта ДМЗ уже буквально на первых метрах линии. 
Фактически такое ОВ на всем протяжении линии 
является шифратором, а форма его специализиро-
ванного профиля показателя преломления выпол-
няет роль ключа. Таким образом, транслируемый 
сильно искаженный за счет ДМЗ трафик становит-

ся невозможно разобрать без соответствующего 
дешифратора. Вышесказанное делает бесполезной 
подсоединение волоконно-оптического снифера, 
включение вставки с волоконно-оптическим раз-
ветвителем для отвода/перехвата сигнала или пря-
мой врезки в канал передачи, что непосредственно 
исключает MITM-атаки (Man-in-the-Middle – «че-
ловек посередине»).

Очевидно, что степень защиты КИ на основе 
предложенного подхода может быть увеличена за 
счет каскадного включения крипто-волокон с отли-
чающимися профилями показателя преломления, 
обеспечивающих разные степень и характер уси-
ленного проявления ДМЗ. 

На рис. 1 представлена типовая структурная схе-
ма СКС класса «зоны распределения», реализуемой 
на базе технологии FTTD. В этом случае на все трех 
сегментах кабельной системы – магистральном 
ОК вертикальной подсистемы и двух сегментах 
горизонтальной подсистемы (распределительный 
и абонентский ОК) могут быть последовательно 
скоммутированы в соответствующих кроссах или 
сплайс-боксах указанные ОВ. Альтернативным ре-
шением в этом смысле является инсталляция кабеля 
с крипто-волокном с изменяющимся вдоль длины 
профилем показателя преломления, также обеспе-
чивающим усиленное проявление ДМЗ, степень и 
характер которого будет также изменяться соответ-
ствующим образом вдоль длины ОВ.
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Предложенный подход может также исполь-
зоваться и уже на инсталлированных СКС с воло-
конно-оптическими подсистемами с многомодо-
выми ОВ. В этом случае в локациях размещения 
устройств коммутации (см. рис. 1), например, цен-
тральном узле коммутации, этажных распредели-
тельных кроссах, а также кроссах рабочих групп 
между коммутируемыми ОВ подсистем СКС, вклю-
чаются предлагаемые ОВ с сильным проявлением 
ДМЗ, длина которых выбирается исходя из протя-
женности сегментов волоконно-оптического линей-
ного тракта. В этом случае крипто-волокна, уложен-
ные в компактные бухты, могут непосредственно 
размещаться в устройствах коммутации (кроссах и 
сплайс-боксах) либо в 1/2U контейнерах и устанав-
ливаться в конструктив.

В качестве второй дополнительной степени за-
щиты канала передачи КИ предлагается использо-
вать элементы технологии модового мультиплекси-
рования. Однако в отличие от известных решений, 
предполагающих применение данной техники, с 
точки зрения уплотнения каналов и увеличения про-
пускной способности сети в целом, в данной работе 
предлагается использовать только определенную 
модовую компоненту заданного порядка (или груп-
пу мод) для передачи полезного информационного 
сигнала. При этом в течение заранее определенно-
го интервала времени (например, через 12, 16 или 
иное задаваемое непосредственно оператором или 
взаимодействующими сторонами число часов) си-
стема передачи самостоятельно определяет, какая 
из мод будет использоваться в данный период вре-
мени, при этом могут использоваться различные 
алгоритмы генерации случайных чисел, побитовое 
сложение по модулю два и т.п. Благодаря этому из 
цикла работы будут исключены как непосредствен-
но клиент, так и клиентские станции и в результате 
будут минимизированные дополнительные каналы 
утечки информации. Таким образом, закрытые се-
ансовые ключи предаются по защищенному каналу 
без участия пользователя информационной систе-
мы, устраняя тем самым возможность применения 
методов социальной инженерии. Такая технология, 
особенно в сочетании с представленными выше 
крипто-волокнами, является намного более надеж-
ной по сравнению с организацией туннелирования 
и передачей информации по открытым каналам 
сети доступа.

Ключевой проблемой, с точки зрения практи-
ческой реализации данного решения, является 
волокно-оптическая структура, обеспечивающая 
селективное возбуждение модового состава ОВ. 
В данном случае в качестве одного из возможных 
решений указанной проблемы можно рассмотреть 

фотонные лантерны [52-53], известные аналоги ко-
торых представлены на рынке фотоники и волокон-
ной оптики, обеспечивают ввод до 12, а некоторые 
модели и больше, модовых каналов. Однако здесь 
необходимо проведение дополнительных теорети-
ческих исследований, в частности вычислитель-
ных экспериментов, направленных на разработку 
методик расчета параметров схемы прецизионного 
пространственного позиционирования каналов си-
стемы модового мультиплексирования выхода (вхо-
да) модовых мультиплексора (демультиплексора) на 
торце как традиционного многомодового ОВ соот-
ветствующей категории ISO/TIA, так и предлагае-
мых крипто-волокон.

В зависимости от структуры и состояния сегмен-
та сети строятся различные конфигурации построе-
ния линейного тракта ВОЛП на основе крипто-во-
локон и смены селективного модового канала.

Заключение
Разработка научно-технических основ функ-

ционирования предложенного подхода организа-
ции защищенного на физическом уровне канала 
передачи КИ на базе специализированного воло-
конно-оптического линейного тракта невозможна 
без соответствующего математического аппарата с 
применением ранее разработанных методов расчета 
параметров передачи модового состава волоконных 
световодов сложной конструкции и методов анализа 
процессов распространения оптических сигналов, 
возбуждаемых когерентными источниками оптиче-
ского излучения по ОВ с увеличенным диаметром 
сердцевины в маломодовом режиме, адаптирован-
ных на рассматриваемый случай, в том числе и для 
решения задачи синтеза профиля показателя пре-
ломления искомой формы, обеспечивающего задан-
ное управление ДМЗ.

В маломодовом режиме на передний план вы-
ходит необходимость «индивидуальной» оценки 
параметров передачи направляемых мод заданного 
порядка, участвующих в переносе мощности опти-
ческого сигнала по многомодовому ОВ заданной 
конструкции. Модовый состав излучения лазера 
и условия ввода определяют исходный набор мо-
довых компонентов и значения их амплитуд непо-
средственно на передающей стороне многомодовой 
ВОЛП. К основным факторам искажения относятся 
ДМЗ, а также хроматическая дисперсия основной 
моды и мод высших порядков. При распростране-
нии маломодовых сигналов в сильно нерегулярных 
волокнах взаимодействие и смешение мод может 
оказывать существенное влияние на проявление 
ДМЗ за счет возникновения новых или, напротив, 
снижения мощности исходных модовых составля-
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ющих сигнала. В результате требуется разработка 
следующих теоретических методов:

– метод анализа волоконного световода, обеспе-
чивающий возможность оценки параметров переда-
чи направляемых мод произвольного порядка, рас-
пространяющихся в ОВ с увеличенным диаметром 
сердцевины с произвольным профилем показателя 
преломления;

– метод анализа распространения маломодовых 
оптических сигналов по ОВ в режиме управления 
ДМЗ;

– метод синтеза профиля показателя крипто-ОВ 
заданной конструкции, обеспечивающего проявле-
ние эффекта ДМЗ заданной степени и характера.
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ОЦЕНКА ВОЗМОЖНОЙ ЭКОНОМИИ ЭНЕРГИИ 
В ПАССИВНОЙ ОПТИЧЕСКОЙ СЕТИ TDM-PON
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Одной из главных целей создания сетей будущего (Future Networks) является снижение энергозатрат на их функ-
ционирование за счет использования различных энергосберегающих технологий. Важнейшими компонентами 
настоящих и будущих сетей являются пассивные оптические сети (Passive Optical Network), которые широко 
используются для построения широкополосных сетей доступа. В статье рассмотрена методика измерения энерго-
потребления оборудования пассивных оптических сетей с мультиплексированием с временным разделением ка-
налов, основанная на материалах рекомендаций Международного союза электросвязи Y.3021 и Y.3022. Получены 
оценки возможной экономии энергопотребления в пассивной оптической сети на базе оборудования российской 
компании Eltex при использовании дремлющего режима и режима циклического сна.

Ключевые слова: будущие сети, пассивная оптическая сеть TDM-PON, энергопотребление, энергосбережение, 
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Введение
Экологические аспекты являются одним из 

четырех целевых сегментов, учитываемых при 
разработке концепции будущих сетей (Future 
Networks) [1], активно разрабатываемой Ме-
ждународным союзом электросвязи (МСЭ) [2]. 
Вклад телекоммуникационных технологий в 
снижение негативного воздействия будущих 
сетей на окружающую среду может быть реа-
лизован прежде всего через энергосбережение 
[3-5]. Но прежде чем определять пути и методы 
энергосбережения в будущих сетях, нужно знать 
величину энергии, потребляемой соответствую-
щим телекоммуникационным оборудованием, и 
от чего она зависит. На этапах разработки, вне-
дрения и последующей эксплуатации будущих 
сетей необходимо учитывать три уровня, каждо-
му из которых соответствует своя технология 
энергосбережения [6]:

– уровень устройств: технологии, которые 
применяются для электронных устройств, таких 
как большие интегральные схемы и запоминаю-
щие устройства;

– уровень оборудования: технологии, кото-
рые применяются к одной единице оборудования 
(набору устройств), например маршрутизатору 
или коммутатору;

– уровень сети: технологии, которые приме-
няются к оборудованию в рамках всей сети (на-
пример протокол маршрутизации, применяемый 
к нескольким маршрутизаторам).

Будущие сети должны задействовать эти тех-
нологии и обладать гибкостью при внедрении 
результатов их развития и эволюции в целях по-
вышения эффективности энергосбережения.

На основе комбинации указанных техноло-
гий могут быть определены два основных пути 
энергосбережения в будущих сетях (см. рис. 1).

 


