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Постановка задачи
При разработке сложных технических систем 

широко используются количественные показате-
ли надежности. Эти показатели наряду с други-
ми показателями эффективности задаются при 
проектировании систем и позволяют выбирать 
оптимальные или компромиссные проектные ре-
шения с учетом их надежности. 

При разработке программного обеспечения 
(ПО), определяющего в настоящее время кон-
цептуальный уровень систем, широко использу-
ются методы его верификации, направленные на 
повышение его надежности, но расчет достиг-
нутой надежности на практике не проводится. В 
работах [1-4] рассмотрены различные показатели 
надежности ПО и подходы к их определению и 
отмечается, что ни один из подходов не полу-
чил широкого распространения. Одна из причин 
этого связана с неразвитостью методов расчета, 
другая с тем, что факты и причины проявления 
ошибок в ПО часто не указываются разработчи-
ком или маскируются им под проведение улуч-
шений по требованиям заказчика, что затрудняет 
проведение анализа. В этой ситуации предлага-
ется считать, что любое проведенное разработчи-
ком формально зарегистрированное исправление 
кода является устранением ошибки своей или за-
казчика, который может устранять свою ошибку 
на стадии определения требований.

В то же самое время анализ достигнутых по-
казателей надежности позволяет оценить пра-
вильность технологии разработки ПО, наметить 
и разработать мероприятия, позволяющие умень-
шать количество ошибок, передаваемых на этап 
эксплуатации ПО. Это делает необходимым со-
здание общей модели проявления ошибок в ПО, 
модели изменения надежности ПО с течением 

времени. Эта необходимость очевидна еще и по-
тому, что обеспечить высокую надежность ПО 
можно, только научившись ее измерять. При со-
здании общей математической модели проявле-
ния ошибок в ПО необходимо учесть и придать 
ей конкретную индивидуальную применимость, 
чтобы модель содержала согласующие параме-
тры, которые должны определяться для каждого 
ПО индивидуально по наблюдениям за тем, как 
часто проявляются ошибки в данном конкрет-
ном ПО. Вопросы расчета показателей надеж-
ности программного обеспечения рассмотрены 
применительно к системе электронного доку-
ментооборота Directum. При этом предложено 
использовать две модели проявления ошибок 
– непрерывную и дискретную. Обе модели опи-
раются на гипотезу Джелинского-Моранды [1-2]. 
Непрерывная модель «заточена» на наблюдаемом 
на некотором интервале времени количестве оши-
бок в ПО, то есть непосредственно на результаты 
наблюдений. По ней удобно определять параме-
тры Джелинского-Моранды. Однако на выходе у 
непрерывной модели – число оставшихся в ПО 
ошибок, которое принимает с течением времени 
все меньшее и меньшее значение, но никогда не 
достигает нуля. Это затрудняет интерпретацию 
результатов расчетов.

Поэтому рассмотрена также дискретная мо-
дель проявления ошибок программного обеспе-
чения, опирающаяся на марковский случайный 
процесс типа Юла-Фарри с переменной интен-
сивностью переходов между состояниями про-
цесса с учетом тех же параметров Джелинско-
го-Моранды. Эта дискретная модель позволяет, 
рассматривая случайный динамический процесс 
проявления ошибок при отладке или эксплуата-
ции ПО, определить показатели его надежности 
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за требуемое время. При этом обработка стати-
стики по проявившимся с течением времени 
ошибкам проводится процедурой метода наи-
меньших квадратов [5-6] в рамках непрерывной 
модели.

Directum – это система электронного доку-
ментооборота и управления взаимодействием 
производства компании Directum, нацеленная на 
повышение эффективности работы сотрудников 
организации в разных областях их совместной 
деятельности. Система относится к классу ECM-
систем (Enterprise Content Management) и поддер-
живает полный жизненный цикл управления до-
кументами, при этом традиционное «бумажное» 
делопроизводство органично вписывается в элек-
тронный документооборот. Directum обеспечива-
ет организацию и контроль деловых процессов 
на основе технологии Workfl ow: согласование 
документов, обработка сложных заказов, подго-
товка и проведение совещаний, поддержка цикла 
продаж и других процессов взаимодействия [10].

Ряд организаций в процессе официального со-
провождения ПО на основе платформы Directum 
проводят самостоятельные его доработки под по-
требности пользователей. Периодически данные 
доработки приводят к ошибкам. 

С целью улучшения работы данной системы 
электронного документооборота была собрана 
статистика проявления ошибок в ПО за период 
времени 8 мес., проведены расчеты для опреде-
ления количества оставшихся ошибок на конеч-
ный момент и для определения времени полного 
устранения ошибок с вероятностью 0,99. 

Методы исследования
Свяжем состояния дискретного марковского 

случайного процесса проявлений ошибок в ПО 
с количеством обнаруженных ошибок [5]. Со-
стоянию  соответствует ноль обнаруженных 
ошибок – это начальное состояние нашего дис-
кретного марковского процесса. Состоянию 
соответствует одна проявившаяся ошибка,  – 
две;  – три;   – n ошибок и состоянию  
соответствует N0 ошибок, причем всего в ПО N0   
ошибок. С течением времени все они проявятся и 
процесс завершится (см. рис. 1). 

Рис. 1. Граф состояний процесса «гибели»

С каждым состоянием процесса свяжем ве-
роятность пребывания в этом состоянии  
Далее t в обозначениях вероятностей мы будем 
опускать, подразумевая, что P – это функции вре-
мени. Данный случайный процесс с «линейча-
тым» графом характерного вида носит название 
процесса «гибели или размножения» и широко 
применяется в теории надежности, теории мас-
сового обслуживания [8]. Имея граф состояний 
процесса, можно расписать систему уравнений 
Колмогорова для данного случайного процесса, 
которая имеет вид

           

(1)

Начальные условия для этой системы:

          
(2)

Нормирующее условие имеет вид

                            
(3)

Однако для случайного процесса проявления 
ошибок в чистом виде процесс «гибели» или 
размножения с постоянной интенсивностью про-
явления ошибок не совсем подходит. Практика 
использования ПО и физические соображения 
говорят, что с течением времени по мере обна-
ружения все большего числа ошибок в ПО и их 
исправления интенсивность проявления остав-
шихся ошибок уменьшается, то есть  с течени-
ем времени уменьшается также. Гипотеза Дже-
линского-Моранды позволяет учесть этот факт, 
связывая, однако, переменность интенсивности 
проявления ошибок не со временем, а с состоя-
ниями процесса – числом оставшихся ошибок. 
Это позволяет нам оставаться в рамках марков-
ских случайных процессов. Согласно указанной 
гипотезе [1], интенсивность проявления ошибок 
пропорциональна числу оставшихся ошибок:

                      (4)
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где k – коэффициент пропорциональности; n – 
число проявившихся ошибок; N0 – начальное чи-
сло ошибок; (N0 – n) – число оставшихся ошибок. 
Запишем уравнения Колмогорова для процесса 
проявления ошибок и подставим в них значения 
интенсивности проявления ошибок:

         
(5)

Процесс с зависящей от состояния процесса 
интенсивностью перехода  рассмотренный 
нами, называется случайным процессом типа 
Юла-Фарри [5]. Применение преобразования 
Лапласа для данного процесса позволяет полу-
чить изображения вероятностей его пребывания 
в интересующих состояниях (в нашем случае это 
вероятность состояния, когда все ошибки проя-
вились). Применим последовательно преобразо-
вание Лапласа к системе уравнений Колмогорова 
с учетом начальных условий:

        

(6)

Последовательно подставляя в изображение 
для каждого Рn(s) выражение для Рn – 1(s), имеем

   (7)

Разделим и числитель, и знаменатель на  В 
случае, когда  то есть когда все ошибки 
обнаружены, имеем изображение вида:

  

(8)

В достаточно полных таблицах преобразова-
ния Лапласа есть подобные изображения и ори-
гиналы. Последнее изображение приведено к 
табличному виду [5]. Применим обратное прео-
бразование Лапласа: 

                
(9)

Соотношение (9) определяет вероятность об-
наружения (проявления) всех N0 ошибок за время 
t. В данной формуле N0 и k неизвестны и, более 
того, они индивидуальны для каждого ПО, для 
каждого программиста и не могут иметь общего 
значения. Модель изменения надежности про-
граммного обеспечения, основанная на гипотезе 
Джелинского-Моранды, позволяет, основываясь 
на наблюдениях за процессом проявления оши-
бок в ПО, определить характеристику его надеж-
ности – интенсивность проявления ошибок λ, а 
точнее, начальное число ошибок N0 и параметр 
k, определяющий скорость проявления ошибок. 
Решение дифференциального уравнения первого 
порядка относительно числа проявившихся оши-
бок n вытекает из записи (4):

                  
(10)

Запишем выражение для числа ошибок, проя-
вившихся на интервале  полагая шаг наблю-
дений за проявлениями ошибок  равномерным

 

(11)

Здесь   – приращение числа обнаруженных 
ошибок на интервале ∆t . Пусть шаг ∆t  можно 
выбрать так, чтобы произведение  Тог-
да, разлагая экспоненциальную функцию в ряд и 
пренебрегая членами выше первой степени  
как малыми, имеем

 

        

(12)

Для определения методом наименьших ква-
дратов параметров N0 и k запишем сумму квадра-
тов невязок 

       
(13)



282 Мостовой Я.А., Бурзуева Н.Н.

«Инфокоммуникационные технологии» Том 14, № 3, 2016, с. 279-285

Найдем значение  при которых эта 
сумма имеет минимум. Для этого приравняем 
нулю производные суммы по искомым параме-
трам:

 

    

(14)

Окончательно запишем полученную систему 
двух уравнений с двумя неизвестными 

 

 
(7)

 

   
(8)

Выразим из первого уравнения  раскрывая 
скобки и вынося постоянные, не зависящие от 
индекса i, за знак суммы:

 

         

(15)

        
(16)

Подставляя это выражение во второе уравне-
ние, после преобразований имеем

        

(17)

Мы получили уравнение с одним неизвест-
ным k, которое может быть решено численно.

Отладка ПО должна проводиться по плану и 
завершаться по выполнению намеченного пла-
на. Модель Джелинского-Моранды может не-
зависимо и достаточно достоверно оценивать 
ход процесса отладки, который целесообразно 
прекращать, когда интенсивность проявления 
ошибок достигла через определенное время 
очень низкого значения. 

Однако есть два момента, которые надо 
рассмотреть, чтобы получить ответ на вопрос 
о том, когда можно прекращать отладку. Во-
первых, рассмотренная модель аппроксимации 
ошибок экспонентой является непрерывной и 
может показывать дробное число ошибок на 
заданный момент времени, в том числе и зна-
чение числа оставшихся ошибок меньше еди-
ницы. Во-вторых, модель никогда не покажет 
отсутствие оставшихся ошибок – их число бу-
дет приближаться к нулю бесконечно долго. 
Это не соответствует физическому смыслу и 
может считаться недостатком рассмотренной 
непрерывной модели надежности ПО. Выше 
нами рассмотрена дискретная модель с непре-
рывным временем для определения вероятно-
сти проявления n ошибок, построенная на базе 
случайного процесса «гибели», также с исполь-
зованием параметров Джелинского-Моранды, 
и была получена формула (9), определяющая 
вероятность обнаружения всех ошибок из N0, 
имеющихся в ПО.

Задавшись вероятностью обнаружения всех 
ошибок в ПО, мы можем определить время, для 
которого данная вероятность будет достигну-
та. Это позволяет ответить на вопрос, сколько 
времени надо продолжать отладку – столько, 
чтобы вероятность отсутствия ошибок была, 
например, 0,999 или любым другим заданным 
числом. 

Результаты исследования
Для данной работы была собрана статистика 

возникновения ошибок для доработок програм-
много обеспечения системы Directum за восемь 
месяцев.

Для нахождения коэффициента пропорци-
ональности была организована итерационная 
численная процедура вычисления левой и пра-
вой частей равенства (17) при различных значе-
ниях k. Процедура прекращается и k считается 
найденным, как только разница между вычи-
сленной левой и правой частями равенства, ко-
торую обозначим ε, станет меньше заданного 
малого числа, например, 
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Рис. 2. График изменения функции 

На рис. 2 представлен график функции
 

 
которая для k = 0,26 практически равна 0. Полу-
ченное значение k подставим в (15)  и получим 
результат N0 = 195,994. Проведен расчет сглажен-
ных методом наименьших квадратов значений 

 по определенным  и формуле (13) и 
построен совместный график изменений  по 
результатам наблюдений и сглаженных методом 
наименьших квадратов в функции  (см. рис. 3).

  

Задавшись вероятностью обнаружения всех 
ошибок в ПО  по формуле (9) опре-
делим время, за которое ПО Directum достигнет 
заданной надежности: это время составляет t = 
23,857 месяца.

Выводы
Рассмотрены две модели для оценки надеж-

ности ПО: непрерывная относительно числа 
проявившихся ошибок за время t и дискретная 
относительно вероятности проявления n ошибок 
на момент времени t. Обе модели опираются на 
одинаковые параметры Джелинского-Моранды, 
которые определены по непрерывной модели ме-
тодом наименьших квадратов. Проведены расче-
ты по собранным статистическим данным и фор-
мально зарегистрированным изменениям кода. 
Изменение по времени количества проявившихся 
ошибок позволяет сделать вывод, что все ошиб-
ки, внесенные при доработках системы электрон-
ного документооборота Directum, будут устра-
нены через 23,857 ≈ 24 месяца с вероятностью 

 Необходимы тщательный подход к 
проведению отладки доработок ПО Directum с 
использованием моделей операционной среды и 
более тщательный и формальный подход к реги-
страции изменений кода ПО Directum.
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Введение
Современные условия развития националь-

ной экономики характеризуются высокой степе-
нью неопределенности и динамизма, что связано 
с усилением борьбы за ограниченные ресурсы, 
возрастанием конкуренции, продолжением не-
гативных тенденций поляризации государств по 
уровню экономического развития. Это, в свою 
очередь, обусловливает возрастание сложности 
и необходимости решения проблем прогнозиро-
вания и стратегического планирования нацио-
нальной экономики. Для решения этой пробле-
мы разрабатываются модельные комплексы и 
программные инструменты, предназначенные 
для анализа экономических ситуаций на макро-, 
мезо- и микроуровнях. Одним из известных под-
ходов к разработке таких инструментариев явля-

ется подход, основанный на методе Димова-Мас-
лова (МДМ), согласно которому моделирующий 
комплекс должен включать имитационную мо-
дель функционирования социально-экономиче-
ской системы, встроенную в контур управления 
реальной СЭС [1]. Имитационная модель в этом 
случае является, с одной стороны, средством про-
ведения сценарных исследований с целью фор-
мирования управляющих решений, а с другой 
стороны, средством уточнения сгенерированной 
по определенному сценарию цепочки управляю-
щих воздействий как по их значениям, так и по 
времени их реализации [2-4]. 

В статье рассматриваются вопросы, связан-
ные с решением проблемы разработки системы 
имитационного моделирования и интеллекту-
ального управления процессом взаимодействия 
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