
366

«Инфокоммуникационные технологии» Том 15, № 4, 2017, с. 366-370

В современном электронном мире, в условиях 
непрерывно растущих потоков передаваемых и 
обмениваемых данных текстов документов, ре-
чей и изображений, возникает проблема защиты 
информации. Готовое к передаче сообщение на-
зывается открытым, другими словами, незащи-
щенным текстом. Развитие электронной техники 
делает их уязвимыми для злоумышленников, они 
легко могут быть перехвачены. Разработанные 
методы и средства шифрования данных в боль-
шинстве случаев предотвращают несанкциони-
рованный доступ к передаваемым данным путем 
шифрования, в результате чего открытые текс-
ты преобразуется в шифрограмму, или скрытый 
текст.

В зашифрованном тексте применяются сово-
купность символов и сами условные знаки для 
придания недоступности открытому тексту. Из-
вестно, что для реализации процесса шифрова-
ния используется специальный алгоритм. Дей-
ствия с подлежащей шифрованию информацией 
математически описываются в следующем виде:

где  (ciphertext) – криптограмма, или зашифро-
ванный текст;  (message) – открытый текст; 

 (encryption) – функция шифрования, крипто-
графически преобразующая открытый текст [1];  

 – ключ шифрования, являющийся параметром 
функции ; М – содержание расшифрованного 
текста;  (decryption) – функция расшифровки, 
выполняющая преобразование шифрованного 
текста в открытый;  ключ, с помощью кото-
рого выполняется расшифровка текста.

Среди множества разработанных и исполь-
зуемых для шифрования данных симметричных 

и асимметричных алгоритмов нами был выбран 
AES (Advanced Encryption Standard), который как 
стандарт повсеместно был принят к применению 
взамен DES (Data Description Standard). Основу 
его составляет алгоритм Rijndael. При этом ис-
пользуется не сеть Feistel, используемая в DES, а 
многочлен поля

  

с применением корней которого строится алго-
ритм в виде расширения поля 

Необходимо отметить, что биты данных ну-
меруются начиная с 0 от наименьшего до наи-
большего значения. Основной задачей при этом 
является отображение кодов в виде полинома 
многочлена. Например, байт вида 10110101 пред-
ставляется как многочлен вида

Данный многочлен  был выбран с целью 
обеспечения эффективности представления эле-
ментов поля [2]. 

В алгоритме Rijndael блок и ключ имеют пе-
ременную длину, и их длины, независимо друг 
от друга, могут быть выбраны равными 128, 192 
или 256 битам. Процесс шифрования состоит из 
последовательности итераций, осуществляемых 
над любой из промежуточных структур (блоков), 
называемых State (состояние). Байты State и Key 
изображаются в виде матриц, число строк в ко-
торых равняется четырем, а столбцов  и  

 Здесь  является длиной блока, а 
 – ключа [3].

Входные и выходные значения алгоритма 
представляются в виде одномерного массива бай-
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тов с определенной длиной. Сначала формируют-
ся столбцы, затем строки массивов State и Key и 
лишь затем массивы входа. Процесс шифрования 
состоит из процедур, исполняющих четыре раз-
личные превращения в виде следующих итера-
ций. 

1. Sub Byte – процедура подмены байтов.
2. Shift Rows – процедура сдвига строк.
3. Mix Columns – процедура смещения стол-

бцов.
4. Add Round Key – процедура дополнения 

ключа.
Число итераций в зависимости от длины бло-

ка  и ключа  определяется по таблице 1 [4].

Таблица 1.Таблица определения числа итераций

Процедура Sub Byte
В процедуре Sub Byte (Byte substitution – под-

мена байта) подмена байтов осуществляется с по-
мощью таблицы подмены 1, называемой S-blok и 
S-box. Эта таблица применяется независимо друг 
от друга к каждому байту блока State, обеспечи-
вая их нелинейное преобразование [5]:

  (см. рис. 1).
 

Рис. 1. Процедура Sub Byte

Процедура подмены объединяет в себе две 
операции. Для каждого байта в поле  ре-
зультат мультипликативного умножения заменя-
ется своей обратной

В это время байт 00 самопроизвольно прев-
ращается в зашифрованный текст. В нижеприве-

денной формуле для каждого байта в поле  
осуществляется преобразование affi n:

Это преобразование можно записать с помо-
щью матрицы как

 

Рис. 2. Матрица преобразований

Процедура Shift Rows
При этом виде преобразования строки табли-

цы State по кругу сдвигаются влево на  байт: 
например, нулевая строка на  и т.д. Таким 
образом, в сформированной после процедуры 
Shift Rows таблице выхода State столбцы объеди-
няют в себе по одному байту от столбцов началь-
ной (входной) таблицы State, как это показывает 
рис. 3.

Рис. 3. Процедура Shift Rows

Зависимость значении величины  от значе-
ний  приведена ниже в таблице 2.

Таблица 2. Таблица значений величины 

Как видно из таблицы 2, значения сдвигов 
одинаковы для строк в 128 и 192 бит, а для строк 
в 256 бит различны [6].
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Процедура Mix Columns
В этой процедуре с помощью линейного сдви-

га, являющегося обратным процедуре ShiftRow, 
производится смещение байтов столбцов табли-
цы State. Для обеспечения этого каждый столбец 
таблицы смешивается в отдельности (см. рис. 4).

Из столбцов формируется полином четвер-
той степени, который умножается на многочлен 

, определяемый модулем 
 в поле .

 

Рис. 4. Процедура Mix Columns

Эту процедуру можно изобразить в виде ма-
трицы

 

Рис. 5. Матрица процедуры Mix Columns

Так как многочлены  взаимно 
просты, это значит, что существует обратная опе-
рация умножения.

Процедура Add Round Key
В этой процедуре при каждой итерации блок 

State дополняется итерационным ключом (Round 
Key) – см. рис. 6.

Рис. 6. Процедура Add Round Key

Ключ Round Key формируется с помощью 
процедуры Key Expansion, а длина его равняется 
длине блока State. Процедура Add Round Key сум-
мирует побайтно каждый байт блока State с соот-
ветствующим байтом ключа по двум модулям [7].

Процедура Key Expansion
Эта процедура состоит из двух подпроцедур. 

Первая подпроцедура используется для расши-
рения ключа криптографического шифрования k. 
В целом, для алгоритма требуется расширенный 
ключ, состоящий из  слов (при длине 
слова 4 байта), из которых один начальный ключ, 
состоящий из  слов, для входа алгоритма и 
итерационные ключи для итераций [8].

Например, для блока с длиной 256 бит и 
14 итераций длина расширенного ключа будет 

 бит.
На вход процедуры Key Expansion задает-

ся первичный секретный шифровальный ключ 
K (Chipper Key), в результате чего получает-
ся линейный массив, состоящий из  
слов. Этот массив представляется в виде 

 Расширенный ключ фор-
мируется следующим образом [9]: его первые 

 слов сохраняют в себе шифровальный ключ 
(ChipperKey). Каждое его очередное слово  
образуется путем сложения слов  (на одну 
позицию до  и  (на  позиций до  
по двум модулям. Слова, находящиеся на дели-
мой на величину  позиции, определяются сле-
дующим образом: сперва слово  сдвигается 
влево на  (один байт) и складывается с посто-
янной  принятой для этой итерации по 
двум модулям. Затем полученный результат скла-
дывается со словом  по двум модулям [10].

Вторая подпроцедура обеспечивает выбор 
итерационного ключа. Таким образом, для со-
здания ключа итерации из расширенного мас-
сива ключей выбираются слова от  до 

. Описанная выше методика шиф-
рования электронных данных была использована 
в корпоративной сети республиканского объеди-
нения «АзерПочт», в его Гянджинском филиале. 
Пример шифрования текста документа представ-
лен на рис. 7. Так как алфавит и язык текста, а 
также его содержание не влияют на процедуры 
шифрования и не сказываются на эффективности 
криптографического алгоритма, то здесь пред-
ставлен фрагмент текста на языке оригинала. Там 
же приводится и соответствующая ему крипто-
грамма, составленная с использованием стандар-
та AES.
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Рис. 7. Фрагмент и шифрограмма шифруемого текста

Как видно, здесь выполнено одно из основ-
ных требований к методам криптографиче-
ского преобразования: длина зашифрованного 
текста не превышает длину исходного текста, 
например, длина исходного текста 160 байт, 
зашифрованного – 159 байт. Немаловажным 
преимуществом является и возможность ее 
реализации в системах, обладающих ограни-
ченными вычислительными возможностями, 
каковыми являются почтовые сети, и не тре-
бует значительных дополнительных затрат на 
создание системы защиты.

Выводы
Апробация представленного метода защи-

ты информации показала, что этот стандарт 
действительно является достаточно надежным 
инструментом шифрования электронных дан-
ных и может быть успешно использован в кор-
поративных сетях почтовых объединений для 
защиты информации.

Потенциально уязвимым моментом при ис-
пользовании AES является вероятность досту-
па к шифровальным ключам. Для предупре-
ждения этого нами разрабатывается методика 
передачи ключа открытым каналом по методу 
стеганографии, когда передаваемая ценная ин-
формация скрывается в другой, менее ценной.
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