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Сенсорные сети (peer-to-peer) предназначены для автоматизации производственных процессов и процессов мони-
торинга. Поэтому элементы сенсорных сетей характеризуются как наличием централизованного управления, так 
и возможностью взаимодействия между собой напрямую. Важным критерием работы сенсорной сети является 
оперативность её реагирования на изменение внешних факторов. Время выполнения служебных операций при 
взаимодействии сенсоров должно быть минимальным. В настоящей статье рассматриваются известные методы 
аутентификации, используемые для обеспечения защищенности протекающих процессов обмена сообщениями 
по сети. Представлен анализ их эффективности, указаны тенденции современного развития протоколов. Опреде-
лена проблема сравнительно длительного времени аутентификации при использовании существующих методов, 
а также предложен метод сокращения времени выполнения процедуры аутентификации. Проведен эксперимент 
и сравнительный анализ быстродействия существующих и предложенного алгоритмов аутентификации, в ходе 
которого выявлено преимущество предложенного метода, позволившего сократить время аутентификации более 
чем в семь раз.

Ключевые слова: аутентификация; сенсорные сети; алгоритм 
Введение
Современные сенсорные сети (peer-to-peer) 

строятся, как правило, на принципе централизо-
ванного управления, с элементами самооргани-
зации, когда сетевые элементы могут взаимодей-
ствовать между собой напрямую без обращения 
к серверам управления. Для корректной рабо-
ты всей сети требуется обеспечить минималь-
ное время установления сеанса связи между ее 
структурными элементами. Таким образом, не-
обходима система аутентификации, которая по-
зволяет участникам сети проводить как прямое 

взаимодействие друг с другом, так и оставаться 
под контролем централизованного управления с 
сохранением равной степени защищённости. Для 
этого требуется и соответствующая процедура 
аутентификации элементов.

Методы аутентификации на сенсорных 
сетях
На практике используются несколько типов 

аутентификации на сенсорных сетях [1]: ACL 
(Access Control List), динамическая аутентифи-
кация пользователей на основе легковесного 
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пароля с использованием хэш-функции, двух-
факторная аутентификация с смарт-карты или 
биометрией, аутентификация пользователей в 
беспроводных сетях на основе криптографии 
эллиптических кривых. 

Протокол ACL использует списки управ-
ления доступом [2]. Способ основывается на 
проверке наличия записи по каждому участ-
нику сети в базе данных (БД) на центральном 
элементе. В случае наличия записи об участ-
нике в списке проверяются права его доступа 
и, согласно этим правам, выдается разрешение 
на установление связи между элементами. Как 
видно из алгоритма работы данного протокола 
(см. рис.1), взаимодействие идет через сервер 
управления, обеспечивая централизованность 
управления, но при этом автономность данной 
системы практически отсутствует. На первом 
этапе клиент «А» отправляет свои данные на 
сервер для регистрации в сети, сервер сверяет 
полученные данные от «А» со списками доступа 
и в ответ выдает подтверждение или отказ в ре-
гистрации. После этого «А» отправляет запрос 
серверу управления на доступ к клиенту «Б». 
Сервер сверяет полученный запрос со списками 
доступа и в случае подтверждения прав доступа 
к «Б» отправляет «А» сеансовый ключ для взаи-
модействия с «Б».

 Рис. 1. Алгоритм работы ACL

Протокол динамической аутентификация 
пользователей на основе легковесного пароля 
с использованием хэш-функции [3] протекает в 
несколько этапов (см. рис. 2). На первом этапе 
происходит регистрация нового абонента в сети: 
для этого регистрируемый элемент «А» отправ-
ляет на центральный сервер свой идентифика-
тор и хэш пароля доступа к запрашиваемой сети 
и специальной метки. Обрабатывающий шлюз 
принимает полученную информацию, и данный 
абонент регистрируется в сети. При этом осталь-
ным участникам сети приходит уведомлении о 
появлении нового элемента «А». 

Рис. 2. Алгоритм динамической аутентификации 
на основе легковесного пароля с использованием 

хэш-функции

После регистрации узел «А» запрашивает 
доступ к необходимым для его функционирова-
ния другим участникам сети. Получив данный 
запрос, узел «Б» сенсорной сети перенаправляет 
его на сервер для проверки подлинности обра-
тившегося элемента «А» и его прав доступа к 
нему. После проверки центральный узел выдает 
информацию по запрашиваемым правам досту-
па и на основании полученных данных делается 
подтверждение о начале сеанса между конечны-
ми элементами сети.

Рис. 3 Алгоритм работы двухфакторной 
аутентификации

В протоколе с двухфакторной аутентификаци-
ей (см. рис. 3) шлюз (сервер управления) создает 
два мастер-ключа Х и Y для клиента «А» и «Б» 
соответственно [4]. Предполагается, что шлюз и 
узлы датчиков используют общий долгосрочный 
общий секретный ключ, вычисляемый как хэш-
функция от ключей «А» и «Б» с их метками. 

Протокол состоит из этапа регистрации по логи-
ну и паролю, фазы аутентификации и фазы обнов-
ления пароля. При подключении клиент «А» запра-
шивает доступ к центральному узлу по открытому 
каналу. Центральный узел запрашивает подтвер-
ждение знания секрета. Клиент «А» преобразует 
полученную метку и отправляет обратно. Если пре-
образование верно, клиенту «А» выдается ключ X 
для взаимодействия с сервером управления. 
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После этого «А» отправляет запрос доступа 
к клиенту «Б», передавая свой идентификатор. 
Абонент «Б» перенаправляет запрос на шлюз 
с указанием своего идентификатора и иденти-
фикатора, полученного от «А». Сервер сверяет 
права доступа между «А» и «Б» и по резуль-
татам в ответ высылает ключ, вычисленный 
на основе ключей X и Y. Затем «Б» передает 
«А» полученный от сервера новый сеансовый 
ключ. После получения всеми сторонами сеан-
сового ключа идет уведомление сервера о на-
чале работы «А» и «Б» по сеансовому ключу. 
По завершении данных процедур начинается 
обмен данными между «А» и «Б», при котором 
обе стороны считаются достоверными. 

Протоколы двухфакторной аутентификации 
со смарт-карт или биометрией [5-6] использу-
ют вышеописанный метод двухфакторной ау-
тентификации с внесением корректировок на 
то, что для процедуры регистрации на сервере 
или же генерирования ID клиента привлекает-
ся дополнительная информация со смарт-кар-
ты либо используются биометрические данные 
в качестве своеобразной подписи для форми-
рования индивидуального ключа с более высо-
кими параметрами аутентичности.

Аутентификация пользователей в беспро-
водных сетях на основе криптографии эллип-
тических кривых [7] строится на принципах 
протокола двухфакторной аутентификации, с 
той разницей, что используется шифрование 
с более сильной криптографией. Процедуру 
можно разделить на четыре этапа, а именно: 
фаза регистрации пользователя в системе, фаза 
получение обновления информации об участ-
никах сети, фаза аутентификации между ко-
нечными узлами и фаза получения сеансового 
ключа между конечными узлами. 

В ходе аутентификации клиент «А» отсы-
лает запрос доступа клиенту «Б». Клиент «Б» 
перенаправляет запрос на сервер для опреде-
ления прав доступа. В случае положительного 
результата проверки клиента «Б» создает сеан-
совый ключ и передает его абоненту «А». По-
сле получения данного ключа абонентом «А» 
начинается передача данных между конечны-
ми узлами «А» и «Б». 

Опыт применения вышеописанных типов 
аутентификации показал их основные недо-
статки [8-10], заключающиеся в невысокой 
скорости выполнения процедур и избыточной 
зависимости от центрального узла, без которо-
го невозможно проведение процедур аутенти-
фикации между конечными узлами сенсорной 

сети, что в большей степени относится к ме-
тоду аутентификации через списки доступов. 
Сегодня ведутся проработки алгоритмов в на-
правлении повышения защищенности каналов 
обмена данных в момент проведения процеду-
ры аутентификации. Также оптимизируются 
потоки информации между сервером и конеч-
ными узлами. Однако алгоритмов, предостав-
ляющих возможность конечным устройствам 
сенсорной сети проводить процедуру аутенти-
фикации без участия посредника и с высокой 
скоростью выполнения операций, в настоящий 
момент не создано.

Предлагаемый алгоритм  
аутентификации
Разработанный алгоритм аутентификации 

решает задачу аутентификации узлов сен-
сорных сетей между собой без участия цент-
рального узла управления, а также позволяет 
сократить время, необходимое для выполне-
ния данной операции. Для этого необходимо 
провести в два этапа аутентификации каждого 
узла на сенсорной сети (см. рис. 4). Сначала 
элемент «А» регистрируется на центральном 
сервере, тем самым создавая централизован-
ный канал управления данным узлом. Реги-
страция проходит путем подтверждения за-
прашиваемой стороной знания общего секрета 
через преобразование случайной метки. После 
чего абонент «А» отсылает свои данные, под-
тверждающие его права доступа к серверу. 

В случае успешного подтверждения серве-
ром данных абонента «А» он отправляет клиен-
ту «А» его идентификатор (ID), определяющий 
данного абонента в сети, создаются уникаль-
ные клиентские пароли для централизованно-
го канала управления, а также регистрирующе-
муся абоненту передаётся информация об уже 
зарегистрированных участниках сети.

Далее происходит установление сеанса 
между зарегистрированным узлом «А» и або-
нентом «Б», находящимся в сети, с которым 
необходимо связаться. Для этого абонент «А» 
отсылает запрос доступа на узел «Б», одно-
временно запрашивая его ID. Получив данный 
запрос, клиент «Б» отправляет свой ID. После 
чего передает тестовую метку абоненту «А» 
для проверки его подлинности путем подтвер-
ждения знания общего секрета. Метка прео-
бразовывается узлом «А» и передается обрат-
но. Если все процедуры выполнены корректно, 
то вырабатывается сеансовый ключ между ко-
нечными узлами «А» и «Б».
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Рис. 4. Предлагаемый алгоритм аутентификации 
между узлами сенсорной сети

Результаты экспериментального  
сравнения эффективности алгоритмов
В ходе изучения быстродействия алгоритмов 

аутентификации на сенсорных сетях был постав-
лен эксперимент по их сравнительному анализу. 
Аутентификация проводилась между узлами, уже 
зарегистрированными в сети. Таким образом, не 
учитывалось время, затрачиваемое сенсором при 
первичном подключении к сети, а лишь измеря-
лось время, необходимое для проведения проце-
дуры аутентификации между конечными узлами. 
Результаты тестирования отображены в табли-
це 1, приведенной ниже. 

Таблица 1. Сравнительный анализ затрачиваемого 
времени на выполнение процедуры аутентификации 
между конечными узлами

По результатам эксперимента выявлено, что 
применяемые в настоящее время методы аутен-
тификации не имеют временных преимуществ 
относительно друг друга, так как в их основе ис-
пользуются схожие принципы работы. Алгоритм 
аутентификации по спискам доступа показывает 
самые плохие временные показатели, так как вся 
процедура аутентификации проходит через сер-
вер управления. Разработанный алгоритм аутен-
тификации показывает наилучшие результаты по 

быстродействию. Сравнительный анализ показы-
вает, что предлагаемый алгоритм имеет выигрыш 
по быстродействию более чем в семь раз.

Заключение
Разработанный метод проведения аутенти-

фикации элементов сенсорных сетей позволяет 
снизить нагрузку на центральный узел сети, тем 
самым повышая автономность его работы. Обес-
печивается высокая отказоустойчивость сети, 
так как нагрузка распределяется между всеми 
элементами сети. Данный алгоритм обладает на-
ивысшими показателями быстродействия среди 
проанализированных. По завершении процедуры 
аутентификации реализуется рабочая автоном-
ная система с возможностью централизованного 
управления. Таким образом, предлагаемый алго-
ритм отвечает всем требованиям, предъявляемым 
для работы на сенсорных сетях.
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Peer-to-peer sensor networks are used for autonomous operation control and monitoring. The elements of sensor 
network are required to interact both with a central controller and with each other. An important characteristic of 
sensor network is its adaptation speed when responding to external changes. When performing service operations 
interaction time between sensors should be minimal. In this article, existing authentication methods currently utilized 
to protect information exchange in the network are examined. The results of an analysis of their effectiveness are 
presented, along with the tendencies of modern protocols evolution. The problem of a relatively long authentication 
time when using existing methods is identifi ed, and a solution for its shortening is proposed. The results of an 
experiment and comparative analysis of the authentication speed for both existing and proposed algorithms are 
presented, which show the advantage of the proposed method that leads to shortening of authentication time by more 
than 7 times.
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ТЕХНОЛОГИИ РАДИОСВЯЗИ, РАДИОВЕЩАНИЯ И ТЕЛЕВИДЕНИЯ

УДК 621.396 
ПОВЫШЕНИЕ ЭНЕРГОЭФФЕКТИВНОСТИ СИСТЕМ РАДИОСВЯЗИ
С ОРТОГОНАЛЬНЫМ ЧАСТОТНЫМ МУЛЬТИПЛЕКСИРОВАНИЕМ
СИГНАЛОВ НА ОСНОВЕ ИХ ЭКСТРАПОЛЯЦИИ ПО КАЛМАНУ

Воронков Г.С., Кузнецов И.В., Султанов А.Х.
Уфимский государственный авиационный технический университет, Уфа, РФ 

E-mail: voronkov.gs@net.ugatu.su
В статье рассмотрен вопрос энергоэффективности систем подвижной радиосвязи. Предложен метод ее повыше-
ния на основе дифференциального преобразования сигналов систем, использующих ортогональное частотное 
мультиплексирование, с использованием экстраполяции сигналов. Сформулированы требования к экстраполято-
ру, предложена структурная схема формирования и приёма сигналов, реализующая указанный метод. Показано, 
что в качестве экстраполятора может быть использован фильтр Калмана, представлена математическая формули-
ровка задачи его синтеза. Получено решение дифференциального уравнения фильтра Калмана для сигналов син-
фазного и квадратурного каналов для случая синхронной работы системы. Показана ортогональность разностных 
сигналов. Получено условие устойчивости системы восстановления сигналов, показано, что условие выполняет-
ся для полученного решения. Продемонстрировано повышение энергоэффективности системы HSPA+ при ис-
пользовании предложенного метода. На примере усилителей производства компании Analog Devices показано, 
что использование предложенного метода позволяет снизить мощность, потребляемую оконечным усилительным 
каналом передатчика, что увеличивает время автономной работы систем беспроводной связи.

Ключевые слова: дифференциальное преобразование сигналов, экстраполяция сигналов, фильтр Калмана, повы-
шение энергоэффективности, уменьшение динамического диапазона, системы беспроводной связи OFDM 


