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Расширение области применимости информационных систем приводит к более сложной их реализации и, как 
следствие, к необходимости защиты как отдельных модулей, так и системы в целом. В работе рассмотрена веро-
ятностная модель мониторинга угрозы безопасности информационной системы в целом. Использование предла-
гаемой модели позволяет анализировать воздействие различных факторов и угроз на информационную систему 
и обеспечивать режим ее оптимальной работы. Предлагаемая методика проведения мониторинга угрозы инфор-
мационной безопасности базируется на анализе информационных рисков и построении иерархической вероят-
ностной модели угрозы.

Ключевые слова: информационная безопасность, информационная система, риск, анализ, информация, уязви-
мость, угроза, диагностическая система, вероятностная модель, формула Байеса, условная вероятность

Введение
Современный этап развития информатизации 

общества определяет новые методы обработки 
информации в различных областях народного 
хозяйства. Основным механизмом управления 
различными процессами является внедрение кор-
поративных информационных систем (ИС) раз-
личного назначения. Увеличение разнообразия и 
сложности ИС приводит к необходимости оценки 
уровня информационной безопасности (ИБ) си-
стемы в целом и обеспечения оптимального ре-
жима ее функционирования. Причем с каждым 
днем число и сложность угроз ИБ возрастает в 
геометрической прогрессии.

Ввиду значительного числа угроз ИБ ИС 
системы оценки рисков должны строиться по 
иерархическому принципу классификации уг-
роз и уязвимостей. Одним из наиболее распро-
страненных принципов классификации является 
классификация при помощи модели информаци-
онных потоков по трем основным угрозам:

– оценка ущерба ИС при нарушении целост-
ности информации;

– оценка ущерба ИС при нарушении конфи-
денциальности информации;

– оценка ущерба ИС при нарушении доступ-
ности информации.

Для каждого уровня иерархии устанавливается 
соответствующий ему набор процедур (проверок), 
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обеспечивающих надежное дифференцирование 
рисков внутри уровня. После завершения процес-
са оценки рисков ИБ на очередном уровне процесс 
перемещается на следующий уровень, обеспечива-
ющий дальнейшую детализацию рисков ИБ ИС.

Подобные схемы и соответствующие им сис-
темы дифференциальной оценки рисков ИБ ИС 
получили широкое распространение и достаточно 
подробно освещены в [5; 8; 10-11]. Для проведения 
мониторинга и анализа степени угроз ИБ в стати-
ческом режиме (на конкретный момент времени) 
используется методика диагностики ИБ системы. 
При рассмотрении мониторинга угроз (уязвимо-
стей) информационной безопасности в режиме 
«онлайн» (то есть во временной области) необхо-
димо использовать фрактальные методы анализа, 
так как, по мнению авторов, временной ряд, обра-
зуемый из угроз, относящихся к одному классу, бу-
дет обладать самоподобием.

В данной работе рассматривается диагности-
ческий подход к анализу информационных рисков 
ИС, основанный на иерархической вероятностной 
модели угрозы. В основе предлагаемой вероят-
ностной модели лежит известная формула Байеса, 
которая вытекает из определения условной вероят-
ности.

В литературе описано большое количество диаг-
ностических алгоритмов, основанных на вероятност-
ном подходе, использующих формулу Байеса [1-4]:

     
(1)

где  – вероятность угрозы  при по-
явлении уязвимости qjk;  – вероятность 
реализации угрозы ИБ с уязвимостью  среди 
данной группы рисков ИБ;  – вероят-
ность появления уязвимости  при угрозе ИБ 

 Индекс k определяет номер проверки πk. 

Под проверкой  понимает-
ся некоторый эксперимент над информационной 
системой, заключающийся в подаче на него те-
стирующего воздействия (угрозы) и анализе от-
вета системы на это воздействие.

Формула (1) вполне подходит к задачам диф-
ференциальной оценки рисков ИБ ИС: она по-
зволяет выбрать одну из нескольких моделей 
оценки рисков ИБ ИС, основываясь на вычи-
слении вероятностей различных угроз ИБ по 
вероятностям рисков ИБ, обнаруженных в ин-
формационной системе. По сути, формула (1) 
позволяет переставить местами причину и след-
ствие, что нам как раз необходимо для при по-
строении диагностической модели.

Вычисление вероятности появления уязвимо-
сти  при  угрозе ИБ  основано на 
предположении, что рассматриваемые уязвимо-
сти ИБ  являются статистически независимы-
ми. Средняя вероятность получения уязвимости 

 при выполнении проверки πk определяется 
следующим выражением:

         
(2)

Для определения частоты встречаемости 
той или иной уязвимости ИБ ИС при угрозе 

 используется обширный информационный 
материал, полученный посредствам автома-
тического опроса пользователей системы для 
оценки рисков ИБ, выбранные случайным 
образом. 

При построении модели делается следующее 
допущение: риски, имеющие низкое значение 
средней вероятности, не учитываются. 

Для характеристики элементарной проверки 
 вводится в рассмотрение матрица условных 

вероятностей  структура которой 
приведена на рис. 1. 

Рис. 1. Матрица условных вероятностей для проверки 
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Процедура оценки рисков  
информационной безопасности
Рассмотрим процедуру оценки рисков инфор-

мационной безопасности на основе предложен-
ной вероятностной модели. На основании пока-
зателя максимума средней информации  
системой выбирается предварительно наиболее 
информативная проверка:

         
(3)

где  – априорная энтропия, характеризую-
щая состояние системы для проведения аудита ИБ 
ИС после завершения k-ой проверки;  – 
средняя апостериорная энтропия состояния по-
сле условного проведения проверки .

Априорная энтропия до начала проверки  
вычисляется по формуле:

      
(4)

Энтропия после условного проведения про-
верки  вычисляется по формуле:

  (5)

где  – условная энтропия, показываю-
щая изменения неопределенности состояния ри-
сков ИБ ИС после завершения проверки  ис-
ходом 

Сначала производится единичное испытание: 
выдается вопрос и возможные варианты ответов. 
Ответ респондента с помощью специальной про-
цедуры записывается в исход 

Далее из матрицы условной вероятности 
выбирается строка условных вероятностей 

 которая соответствует по-
лученной уязвимости ИБ. Затем по формуле 
Байеса (1) для конкурирующих гипотез рассчи-
тывается новое распределение вероятностей 

 – возможного ущерба, который будет 
нанесен ИС в целом после реализации угрозы ИБ 
ИС. Проведенная проверка исключается из спи-
ска. Цикл повторяется до тех пор, пока значение 
вероятности одной из угроз не превысит задан-
ного порогового уровня или не исчерпается весь 
список проверок уязвимостей. По результатам 
проверок делается вывод о наиболее вероятном 
ущербе, который может быть нанесен ИС в це-
лом после реализации угрозы. Алгоритм оценки 
рисков ИБ представлен на рис. 2.
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Подготовка информации
Подготовка исходной информации для введе-

ния ее в базу знаний системы является наиболее 
трудоемким процессом, требующим от эксперта 
детальных знаний ИБ ИС или конкретных при-
знаков, характеризующих каждую из угроз [6-7; 
9; 12-13].

Для разработанных систем оценки рисков ИБ 
ИС применяется следующий алгоритм подготов-
ки информации:

1. Процесс подготовки информации начинает-
ся с задания списков диагностируемых угроз по 
каждому из объектов (модулей) ИБ ИС.

2. Для каждой из угроз по выбранному объек-
ту (модулю) ИБ ИС составляется краткое описа-
ние характерных признаков данной угрозы.

3. На основании кратких описаний для ка-
ждой угрозы составляется список характерных 
проверок. Условные вероятности исходов прове-
рок являются экспертными оценками. В случае 
привлечения нескольких экспертов указываются 
средние значения условных вероятностей. На 
рис. 3 показан алгоритм выбора наиболее инфор-
мативной уязвимости ИБ ИС.

4. По всем типам угроз данных объектов ИБ 
ИС составляется сводный перечень проверок с 
указанием наименований исходов каждой из про-

верок и условных вероятностей получения каж-
дого исхода. Необходимо обратить внимание на 
то, чтобы в списке отсутствовали проверки, име-
ющие одинаковое назначение, но различные наи-
менования.

5. Для каждой проверки из сводного перечня 
составляется матрица условных вероятностей 
(см. рис. 2) исходов всех рассматриваемых угроз 
данных объектов ИБ ИС. В элементы указанной 
матрицы записываются условные вероятности 
получения исхода данной проверки при условии 
конкретной угрозы.

Для того чтобы перечень угроз представлял 
полную систему (то есть сумма всех вероятно-
стей была равна единице), вводятся два допол-
нительных состояния: одно из которых соответ-
ствует отсутствию угроз, а второе – наличию в 
системе ИБ «новой» угрозы, не входящей в об-
щий перечень.

Вероятности исходов по первому состоянию 
устанавливаются экспертным путем. Распреде-
ление условных вероятностей исходов по со-
стоянию «новой угрозы» следует считать равно-
мерным, то есть предполагается, что все исходы 
являются равновероятными.

Если проверка не характерна для данной уг-
розы, то распределение условных вероятностей 
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исходов, соответствующее этой угрозе также сле-
дует считать равновероятным.

6. Полученные таким образом матрицы про-
верок представляют исходную информацию, ко-
торая вводится в базу знаний системы и обеспе-
чивает ее функционирование.

Выводы
1. Оценка рисков информационной безопас-

ности носит вероятностный характер. Действи-
тельная угроза ИБ ИС из группы угроз (рисков) 
ИБ может быть определена только лишь с неко-
торой степенью вероятности.

2. Процесс оценки рисков ИБ может быть 
представлен в виде последовательности элемен-
тарных проверок, каждая из которых характери-
зуется матрицей условной вероятности. Значения 
элементов определяются законами распределе-
ния контролируемых параметров.

3. Предложен алгоритм, позволяющий из мно-
жества доступных элементарных проверок вы-
брать такую последовательность проверок, кото-
рая обеспечивает наибольшую информационную 
производительность процесса оценки рисков ИБ 
ИС.

4. Предложенная вероятностная модель обес-
печивает возможность реализации распределен-
ных систем оценки рисков ИБ, используемых в 
компьютерных сетях, для каждого из уровней 
иерархии классификации угроз ИБ ИС.

5. Для развития результатов представленной 
работы при рассмотрении мониторинга угроз 
(уязвимостей) информационной безопасности в 
режиме реального времени необходимо исполь-
зовать фрактальные методы анализа.
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performs security risk choice by maximal information capacity criterion. It provides decreasing of analyzing 
threats and therefore transmitted data capacity.

Keywords: information security, information system, risk, analysis, information, vulnerability, threat, diagnostic 
system, stochastic model, Bayesian formula, conditional probability
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ ДЛЯ ОТРАСЛИ
ИНФОКОММУНИКАЦИЙ

УДК 004.7 
СОВРЕМЕННЫЕ ПРИНЦИПЫ РАБОТЫ СИСТЕМЫ УПРАВЛЕНИЯ ПЕРСОНАЛОМ

Лабанкова Е.П.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: e.labankova@mail.ru 

Определены принципы улучшения процессов управления персоналом путем применения информационных сис-
тем Oracle с отслеживанием ключевых показателей эффективности. Проведен анализ работы систем управления 
персоналом, составлен алгоритм расчета ключевых показателей. Представленный подход исключает двойное вве-
дение данных в систему, что ведет к повышению эффективности работы сотрудников при более высоком уровне 
безопасности и конфиденциальности персональных данных. Анализ полученных результатов позволяет скор-
ректировать график предоставления отчетной документации и предусмотреть внедрение временных ресурсов на 
этапы наибольшей загрузки сотрудников.

Ключевые слова: управление персоналом, системы кадрового администрирования, информационные системы 
управления персоналом, оптимизация процесса, ключевые показатели эффективности, Fusion, Oracle

Введение
Большинству предприятий в кризисный период 

приходится закрывать набор новых сотрудников, 
а также проводить масштабные сокращения, по-
скольку экономически неблагоприятная ситуация 
не способствует развитию бизнеса. В то же время 
новые специалисты бывают необходимы именно 
в такие тяжелые моменты. Поэтому существует 
множество аспектов, призванных помочь предпри-
ятию сохранить накопленных специалистов, а так-
же пополнить резервы новыми силами.

Постановка задачи
Целью проводимого исследования является из-

учение инструментов, способствующих улучшению 
процесса управления персоналом. Одним из них 
является оптимизация и пересмотр существующих 
процессов с целью автоматизации и внедрения еди-
ного стандарта работы всех филиалов предприятия. 
Немаловажную роль играет квалификация самих 
специалистов кадрового администрирования – так 
как именно они отвечают за ключевые аспекты жиз-
ни предприятия: отбор специалистов, адаптацию 


