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ЭЛЕКТРОМАГНИТНАЯ СОВМЕСТИМОСТЬ
И БЕЗОПАСНОСТЬ ОБОРУДОВАНИЯ

УДК 004.056.52+004.413.2  
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И УПРАВЛЕНИЕ
РАЗРЫВОМ КАНАЛА ПЕРЕДАЧИ В СЕАНСНОМ РЕЖИМЕ

Мостовой Я.А., Слепушов И.И.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: slepushovii@gmail.com

Рассматривается метод противодействия угрозам информационной безопасности с автономным управлением фи-
зическим разрывом канала передачи данных по защищенному расписанию. Метод рассмотрен в рамках концепции 
эшелонированной обороны и подходит для многих компьютеризированных систем, для которых достаточно эпизо-
дических связей с сетевыми структурными элементами или пользователями услуг. В этом случае доступ защищае-
мого узла к сети необходим и достаточен в сеансном режиме – в определенные и ограниченные интервалы времени, 
между которыми доступ может отсутствовать. Метод имеет самостоятельное значение как еще один эшелон обо-
роны, но при этом повышает эффективность применения других методов эшелонированной обороны, вероятность 
преодоления которых зависит от времени нахождения защищаемого узла под возможными атаками или наблюдени-
ем. Проведена оценка эффективности рассматриваемого метода. Для реализации данного метода написано клиент-
серверное программное обеспечение на C#.
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Введение
В связи со стремительным ростом угроз ин-

формационной безопасности улучшение защи-
ты информации является актуальной и важной 
задачей для обеспечения беспроблемной про-
изводственной деятельности любой компании, 
обеспечения безопасной работы любой системы, 
управляемой от компьютера.

Для защиты от этих угроз разработано и при-
меняется много эффективных методов и средств: 
идентификация и аутентификация, управление 
доступом, шифрование и экранирование, антиви-
русное программное обеспечение (ПО), межсете-
вые экраны, IDS (системы обнаружения вторже-
ний), пакетные фильтры, прокси-серверы и т.п. 
[1]. Каждый из этих методов защиты имеет свои 
уязвимости и может быть взломан с течением 
времени.

В мире ИТ не существует «главного» и не-
преодолимого средства защиты, и стратегия 
обеспечения информационной безопасности – 
стратегия эшелонированной обороны [2]. Эше-
лонированная защита - эффективный способ 
борьбы с многонаправленными постоянно меня-
ющимися опасностями в современной информа-
ционной среде, а также с неуверенностью в до-
статочной эффективности средств защиты через 
некоторое время их эксплуатации.

Эшелонированная защита – концепция, пред-
назначение которой предоставлять «избыточ-
ную» многоуровневую защиту компьютерной 
системы для сохранения безопасности в случае 
неисправности, или преодолении одного или не-
скольких из эшелонов системы защиты, или при 
предположении наличия в одном или нескольких 
из эшелонов некой уязвимости, которая может 
быть использована злоумышленником [3].

Большинство из рассмотренных угроз без-
опасности идет из сети Internet. Угрозы, идущие 
из Internet, связаны с утратой конфиденциаль-
ности важной информации, возможностями ее 
зловредного искажения и воровства, прекраще-
нием нормального функционирования систем. 
Реализация этих угроз требует во многих случаях 
доступа злоумышленника в течение достаточно 
длительного интервала времени к атакуемому 
узлу для подбора паролей, сканирования жестких 
дисков с целью поиска плохо защищенных фай-
лов и каталогов, для внедрения и запуска троян-
ских программ, вирусов и т.п. атак на уровне ОС, 
сетевого и прикладного ПО.

Самый радикальный способ защиты от этих 
угроз – отключить защищаемые компьютеры от 
сети. Однако это сразу уменьшает возможно-
сти системы, в которой установлен компьютер, 
так как для большинства систем необходим для 
функционирования сетевой обмен информацией 
с удаленными и структурными элементами сис-
тем, респондентами и пользователями услуг.

Разрыв сетевого канала передачи 
информации по защищенному 
расписанию
Исходя из вышеизложенного, в работе рассмот-

рен универсальный и кардинальный метод защиты 
информации с автономным управлением физиче-
ским разрывом канала передачи данных по защи-
щенному расписанию в качестве еще одного из эше-
лонов защиты.

Для функционирования многих компьютеризи-
рованных систем достаточно эпизодических связей 
со структурными элементами по сети или пользова-
телями услуг. В этом случае доступ узла к сети необ-
ходим и достаточен в сеансном режиме – в опреде-
ленные и ограниченные интервалы времени, между 
которыми связь может отсутствовать. Для таких сис-
тем в те моменты времени, когда нужды в связи нет, 
защищаемый узел может быть физически оторван от 
сети.

Для сохранения возможности полудуплексной 
связи абонентов с использованием Internet разрыв 
и подключение сетевого канала абонентом предла-
гается проводить по расписанию, уменьшая шансы 
злоумышленника на несанкционированный доступ 
к информации. Еще большей защищенности можно 
добиться, сделав это расписание секретом, извест-
ным только взаимодействующим абонентам или 
абоненту, который хочет подключаться к Интернет в 
моменты времени, неизвестные потенциальным зло-
умышленникам.

Этот доступ можно автоматизировать, разрабо-
тав соответствующее программное обеспечение для 
передачи по закрытому каналу расписания сеансов 
связи данного узла с Internet и управления подклю-
чением к сети в соответствии с данным расписани-
ем. Эффективность данного способа защиты будет 
тем выше, чем меньше время нахождения защищае-
мого узла в состоянии подключения к среде Internet. 
Будучи самостоятельным средством защиты, данное 
средство увеличивает эффективность уже существу-
ющих средств защиты от угроз, зависящих от време-
ни пребывания защищаемого узла в доступном для 

Ключевые слова: защита информации, эшелонированная оборона, вероятность преодоления защиты, закрытое расписа-
ние, время нахождения под наблюдением
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атак состоянии под наблюдением возможных злоу-
мышленников. 

Классификация этих угроз может быть проведе-
на. Примеры угроз, реализация которых зависит от 
времени доступа (наблюдения) к объекту:

1. Перебор пароля (bruteforce). Вероятность реа-
лизации данной атаки зависит не только от сложно-
сти используемого пароля, но и от времени, в тече-
нии которого злоумышленник будет иметь доступ 
к взламываемому объекту, для подстановки различ-
ных комбинаций пароля [4-8].

2. Сетевая разведка – получение и обработка 
данных об информационной системе, ресурсов ин-
формационной системы, используемых устройств и 
программного обеспечения и их уязвимости, средств 
защиты, а также о границе проникновения в инфор-
мационную систему. Чем меньше время доступа к 
объекту, тем труднее собрать информацию о нем [4-
8].

3. Сетевой червь. Вероятность заражения (ско-
рость распространения) данной вредоносной про-
граммой также может быть уменьшена за счет со-
кращения времени подключения компьютера к сети 
передачи данных [4-8].

4. DoS и DDoS - это атаки на вычислительную 
систему, основной целью которой является невоз-
можность получить доступ к предоставляемым сис-
темным ресурсам (серверам). В связи с тем, что рас-
писание подключения узла к сети передачи данных 
злоумышленнику не известно, совершение такого 
вида атаки на узел сети может быть затруднено [4-8].

Определение эффективности 
предлагаемого метода
Будем оценивать эффективность защиты веро-

ятностью ее непреодоления Р за заданное время. 
В случае эшелонированной обороны обозначим 
Pi – вероятность непреодоления i-го эшелона за-
щиты, тогда вероятность преодоления i-го защит-
ного барьера:

                              
(1)

Составим схему эшелонированной обороны 
(рис. 1).

Рис. 1. Схема эшелонированной обороны

Защита будет преодолена, если будут преодолены 
все m параллельные защитные барьеры (i = 1…m):

                
(2)

Надежность обороны – вероятность ее непреодо-
ления P∑:

                       
 (3)

Рассмотрим три вида защитных барьеров:
1) Защитные барьеры, вероятность неопреодоле-

ния (преодоление) которых не зависит от t - времени 
нахождения компьютера в подключенном состоянии 
к сети (времени нахождения под возможными атака-
ми или временем наблюдения). Пусть таких барье-
ров всего n.

2) Защитные барьеры, вероятность преодоления 
которых зависит от времени нахождения в подклю-
ченном состоянии компьютера к сети (времени на-
хождения под возможными атаками или временем 
наблюдения). Пусть таких барьеров всего k.

3) Дополнительный защитный барьер, связанный 
с отключением компьютера от сети передачи данных 
и подключении его в сеансе связи по закрытому рас-
писанию. Характеристика этого расписания – отно-
сительное время подключенного к сети состояния

                           
(4)

Это же значение γ есть не что иное, как вероят-
ность преодоления данного дополнительного защит-
ного барьера Q3 .

Здесь (4) tподкл. сост. – время нахождения компьюте-
ра в подключенном состоянии к сети (времени на-
хождения под возможными атаками или временем 
наблюдения). 

Тогда схема эшелонированной обороны примет 
вид рис. 2.

 
Рис. 2. Схема эшелонированной обороны 
с временным отключением узла от сети
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С учетом влияния времени отключения узла 
от сети на эшелоны защиты вида 2 имеем:

   
(5)

.

                   

 (6)

Отсюда видно, что, выбирая γ достаточно ма-
лым, порядка γ = 0,001, можно достаточно сильно 
увеличить P∑ (уменьшить Q∑), особенно в случа-
ях, когда k > 2.

В предельном случае, когда k=0 (нет барьеров, 
вероятность преодоления которых зависит от 
времени нахождения под возможными атаками):

                     
(7)

Если обозначить α повышение эффективно-
сти защиты всей системы от использования до-
полнительного эшелона защиты через управля-
емое автономное отключение узла от сетевого 
канала как отношение вероятности преодоления 
защиты после применения метода к вероятности 
преодоления защиты до применения метода, то 
получим:

.

            

(8)

Рис. 3. Изменение эффективности защиты 
в зависимости от относительного времени нахождения 

компьютера в подключенном к сети состоянии γ

Например, для γ = 0,1 и k = 4 вероятность прео-
доления защиты уменьшится в 105.

Можно полагать, что, когда система имеет до-
ступ к сети Internet, можно пытаться взломать и 
данный уровень защиты, взлом которого примерно 
такой же сложности, как и для остальных эшелонов 
защиты. Но время доступа к нему, для изучения его 
работы гораздо меньше, чем для других методов.

Программная реализация и аварийная 
защита
Разработано клиент-серверное программное 

обеспечение, реализующее данный метод [9]. Дан-
ное ПО функционирует автономно, создавая пре-
пятствие, преодоление которого сопряжено с воз-
никновением сложностей для злоумышленника 
или дестабилизирующего фактора (рис 4).

Рис. 4. Схема работы ПО, реализующего рассмотренный метод
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Клиент при подключении к серверу получа-
ет расписание tобнов, по которому он будет осу-
ществлять переключение сетевой карты. Рас-
писание клиента на сервере хранится в файле 
с «уникальным» именем. Для каждого клиента 
свой файл. 

Хранение расписания и передача инфор-
мации между всеми сетевыми компонентами 
предлагается осуществлять в зашифрованном 
виде по алгоритму Triple DES [10].

Все манипуляции с клиентами, а также ре-
дактирование их расписания работы осуществ-
ляется из отдельного программного модуля ад-
министратора.

У клиента предполагается разработка не-
обходимого функционала по восстановлению 
связи с сервером в случае отсутствия связи в 
установленное по расписанию время с тако-
вым по каким-либо техническим причинам.

Также планируется добавление поддержки 
отключения и включения не только сетевой 
карты, но и PPPoE соединения с помощью би-
блиотеки DotRas.

Для аварийного включения сетевой карты, 
в случае когда основная программа-клиент не 
включила ее по расписанию, предусмотрена 
специальная служба. Если по истечении задан-
ного времени tавар (tавар> tобнов) сетевая карта не 
включится, служба сама ее включит и удалит 
расписание клиента. Счетчик времени tавар вос-
станавливает свое исходное значение каждый 
раз при переключении сетевого адаптера. 

Заключение
1. Для функционирования многих компью-

теризированных систем достаточно эпизоди-
ческих связей компьютера со структурными 
элементами или пользователями услуг по сети 
Интернет. В этом случае доступ рабочей стан-
ции к сети возможен в сеансном режиме – в 
определенные и ограниченные интервалы вре-
мени, между которыми связь может отсутство-
вать.

2. Для улучшения защиты информации и со-
хранения возможности полудуплексной связи 
абонентов с использованием Internet разрыв и 
подключение сетевого канала абонентом пред-
лагается проводить по внутреннему расписа-
нию, являющимся секретом, известным только 
взаимодействующим абонентам.

3. Разработано соответствующее программ-
ное обеспечение для передачи по закрытому 
каналу расписания сеансов связи данного узла 

с Интернет и управления подключением к сети 
в соответствии с данным расписанием.

4. Будучи самостоятельным средством за-
щиты, данный метод одновременно увеличива-
ет эффективность уже существующих средств 
защиты от угроз, зависящих от времени пре-
бывания защищаемого узла под наблюдением 
возможных злоумышленников.
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Введение
Основой решения задач электромагнитной 

(ЭМ) экологии является разработка универсаль-
ных подходов к расчету полей в зонах, прилегаю-
щих к излучающему объекту. В числе первых зна-
чимых работ этого направления следует назвать 
[1-3]. Проблемы ЭМ-экологии в систематическом 
виде впервые были сформулированы в [4-5].

Излучение ЭМ-полей коническими рупорами 
рассматривались многими авторами, например 
[6-10].  Анализ результатов этих работ показал, 
что для их применения в моделях прогнозирова-
ния ЭМ-обстановки необходимы дополнитель-
ные исследования по расчету коэффициента на-
правленного действия (КНД) в зоне Френеля с 
учетом расфазировки апертуры рупора.

Методика расчета
Ключевым моментом при решении задач 

оценки ЭМ-безопасности является расчет плот-
ности потока энергии (ППЭ) ЭМ-излучения. В 
свою очередь, расчет ППЭ требует предваритель-
ных вычислений двух параметров излучателя – 
нормированной характеристики направленности 
и КНД. Ниже приводится подробное изложение 
методики расчета этих параметров и ППЭ кони-

ческого рупора с прямолинейной образующей, 
показанного на рис. 1.

Геометрию рупора зададим параметрами: a – 
радиус апертуры (раскрыва); l – длина рупора. 
В большинстве случаев конический рупор воз-
буждается круглым волноводом с волной типа 
H11. Примем, что плоскости H соответствует угол 
φ = 0, а плоскости E – угол φ = π⁄2.

Для зоны Френеля, представляющей особый 
интерес при оценке электромагнитной безопас-
ности конического рупора, поле в точке наблю-
дения может быть представлено в виде [11-12]:

 (1)

где

    

(2)

Функция, аппроксимирующая распределение 
амплитуд в плоскости раскрыва рупора при его 
возбуждении волной H11:

      
(3)
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