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Введение
Совершенствование методов защиты ин-

формации идет по пути создания большого 
числа труднопреодолимых барьеров. Эти 
барьеры включают в себя криптографию, 
стеганографию, распыление информации в 
пространстве и времени [1-2]. Совершенст-
вование каждого из перечисленных барьеров 
идет непрерывно. В данной работе рассма-
тривается новый стеганографический спо-
соб скрытой передачи информации в зву-
ковом файле формата WAV. Особенностью 
рассматриваемого способа является то, что 
сокрытие осуществляется не только в самом 
последнем (младшем) разряде цифрового от-
счета (семпла), но и в старших разрядах.

Такой подход противоречит классиче-
скому способу внедрения данных, который 

называется LSB (Least Significant Bit) и со-
гласно которому внедрение дополнительной 
информации должно производиться лишь в 
младшие разряды [3]. Возможность незамет-
ного внедрения информации в старших раз-
рядах звукового файла подтверждена экспе-
риментальными исследованиями.

Состояние рассматриваемого 
вопроса
Существует большое число способов 

внедрения дополнительной информации в 
мультимедийные контейнеры. Возможно не-
заметное размещение скрытой информации 
на HTML-страницах с помощью непечатае-
мых знаков, в TCP-пакетах за счёт изменения 
длины пакетов [4], в MIDI-файлах благода-
ря незначительному изменению громкости и 
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длительности звучания нот [5], в текстовых 
файлах посредством использования дополни-
тельных пробелов [6], в видеоклипах путем 
внедрения информации в отдельные кадры. 

Скрытно передать информацию можно за 
счет использования особенностей формата 
мультимедийных контейнеров с помощью 
форматной стеганографии [7], а также с по-
мощью других методов [8-9]. При этом скры-
вать можно не только текстовые сообщения, 
но и использовать более экзотичные вариан-
ты внедрения, например скрытая передача 
звукового файла в графическом файле. При-
мером такого внедрения может служить сте-
госистема для сокрытия цифровых данных в 
графических или звуковых файлах [10].

Идея скрытой передачи одного рисунка в 
другом рисунке [10] состоит в том, что ис-
ходный рисунок (см. рис. 1) и графический 
контейнер (см. рис. 2) разбивают на блоки 
одинакового размера (в рассматриваемом 
примере размер каждого блока 8×8 пикселей, 
а число блоков в рассматриваемом случае 
равно 16). Каждый блок передаваемого ри-
сунка заменяют блоком контейнера, который 
имеет наибольшее сходство с заменяемым 
блоком. 

Рис. 1. Передаваемый рисунок

 
Рис. 2. Контейнер

 
Рис. 3. Принятый рисунок

На принимающую сторону передают номера 
блоков контейнера в нужной последовательно-
сти. Для показанных рисунков последователь-
ность такая: 3-4-2-2-7-16-9-10-11-2-13-14-2-1-2-
2. Нумерация блоков выполнена слева направо и 
сверху вниз.

Таким образом, передаваемый рисунок заме-
няется числами (индексами). Принятый рисунок 
(см. рис. 3) будет отличаться от переданного, так 
как он состоит из фрагментов другого рисунка. 
Понятно, что воспроизведение на приеме будет 
тем точнее, чем больше найдётся полностью 
совпадающих блоков в передаваемом рисунке 
и контейнере. В приведённых рисунках полно-
стью совпадают незаполненные (пустые) блоки, 
а также блок 6 передаваемого рисунка полностью 
идентичен блоку 16 контейнера.

Очевидно, что вид контейнера должен быть 
известен на передающей и приёмной сторонах.

Внедрение данных в старшие разряды 
семпла
Идея стеганографического внедрения допол-

нительной информации в семплы цифровых зву-
ковых сигналов состоит в том, что зашифрован-
ную скрываемую информацию в двоичной форме 
побитно внедряют в семплы путём замены бита 
семпла на скрываемый бит дополнительной ин-
формации. 

Причём используемые для внедрения допол-
нительной информации звуковые каналы, номера 
разрядов семплов, интервал между используемы-
ми для внедрения семплами выбирают в соответ-
ствии с секретным псевдослучайным ключом и с 
учётом психофизических характеристик челове-
ческого слуха.

Подтверждением высокой криптостойкости 
заявляемого способа скрытой передачи информа-
ции являются следующие соображения.
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Для извлечения информации из контейнера 
без ключа криптоаналитик должен решить следу-
ющие задачи:

– определить, в каких звуковых каналах име-
ются семплы с внедренной информацией;

– определить, в какие семплы произведено 
внедрение (разделить семплы на информацион-
ные и маскирующие);

– определить, в какие разряды используемых 
(информационных) семплов произведено внедре-
ние;

– дешифровать полученную последователь-
ность извлеченных битов.

Такая задача является нетривиальной и вычи-
слительно сложной. При условии, что ключ явля-
ется криптографически надежным, используется 
современный шифр [11], данная задача неразре-
шима на данном уровне науки и техники за при-
емлемое время.

Решение задачи осложняется тем, что выбор 
звуковых каналов (левый-правый, первый-пя-
тый-третий…), номеров используемых семплов, 
номеров разрядов происходит по псевдослучай-
ному закону. Два соседних внедряемых бита 
могут оказаться в разных звуковых каналах, в 
разных семплах, а используемый разряд семпла 
непредсказуем. Предварительное шифрование 
внедряемой информации в ещё большей степени 
усложняет криптоанализ. 

С помощью рассматриваемого способа можно 
организовать скрытую передачу (или хранение) 
различного вида информации: текстовой, графи-
ческой, звуковой. В любом случае скрываемая 
информация должна быть перед внедрением пре-
образована в цифровой вид.

Реализация рассматриваемого способа 
скрытой передачи информации
Наиболее наглядно проиллюстрировать реа-

лизацию данного технического решения можно 
на примере скрытого внедрения текста (сообще-
ния) в оцифрованный звуковой сигнал.

Внедряемый текст целесообразно предвари-
тельно зашифровать, а затем преобразовать в 
двоичный код (это можно сделать и в обратной 
последовательности: преобразовать текст в дво-
ичный код, а затем зашифровать). Известно боль-
шое число алгоритмов шифрования, некоторые из 
которых стали национальными стандартами [11]. 

В соответствии с секретным ключом выби-
рается для внедрения один из каналов звукового 
файла. Будем считать, что в данный момент ис-
пользуется стереозвучание и для внедрения сеан-
совым ключом определён левый звуковой канал.

Рис. 4. Оцифрованный звук

На рис. 4 схематично показана диаграмма 
некоторого оцифрованного звука. В формате 
звука WAV при глубине звука (разрядности) бо-
лее 8 отсчеты представляют положительными 
и отрицательными целыми числами. Семплы 
на рисунке условно показаны в виде многораз-
рядных двоичных чисел (младшие разряды рас-
полагаются вблизи оси времени). Семплы, рас-
положенные в первом квадранте, представляют 
положительными числами. Отсчеты из четвер-
того квадранта представляют отрицательными 
числами. Высота семплов пропорциональна ин-
тенсивности звука.

Рис. 5. Информационные семплы

На рис. 5 семплы, в которые производится вне-
дрение дополнительной информации, заштри-
хованы. Такие семплы можно назвать информа-
ционными. Остальные семплы можно назвать 
маскирующими (неиспользуемыми), так как в них 
нет скрываемой информации.

Разделение семплов на информационные 
и маскирующие происходит в соответствии с 
секретным ключом. На рис. 6 темной штри-
ховкой показаны разряды семплов, в которые 
производится внедрение скрываемой инфор-
мации.
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Рис. 6. Выбранные разряды семплов

Таким образом, для технической реализации 
заявляемого способа потребуется три генератора 
псевдослучайных чисел.

С помощью первого генератора псевдослучай-
ных чисел (ГПСЧ) на передающей стороне выби-
рается звуковой канал для внедрения. Например, 
для стереофонической системы последователь-
ность, формируемая ГПСЧ 1, может быть такой: 
левый-левый- правый-левый-правый-правый… 
Для шестиканального звукового файла последо-
вательность используемых каналов может быть 
такой: 3-4-2-2-6-1-2-5-5-6-3-1…

С помощью ГПСЧ 2 производится деление 
всех файлов на информационные и маскирую-
щие. Удобнее всего формировать псевдослу-
чайные числа, которые показывают, сколько 
маскирующих семплов располагается после 
информационного семпла. Например, число 0 
говорит о том, что два информационных сем-
пла следуют друг за другом. Число 1 говорит, 
что между информационными семплами рас-
полагается один маскирующий семпл. Число 2 
сигнализирует, что между информационными 
отсчетами находятся два «пустых» семпла, и т.д. 
Генератор ГПСЧ 3 выбирает разряды отсчётов 
для внедрения дополнительной информации в 
выбранный семпл.

Порядок работы устройства на передающей 
стороне будет таким. Устройство синхрониза-
ции после формирования маркера начала рабо-
ты криптосистемы запускает ГПСЧ 1, который 
определяет, в какой звуковой канал производит-
ся первое внедрение. Затем включается ГПСЧ 2, 
который выбирает номер информационного 
семпла. Наконец, срабатывает ГПСЧ 3, который 
указывает, в какие разряды семпла происходит 
внедрение дополнительной информации. Есте-
ственно, что три аналогичных ГПСЧ с теми же 
начальными установками и в той же последова-
тельности должны работать на приемной сторо-

не. Этим осуществляется синхронизация выбо-
ра звукового канала, номера и разряда семпла.

При ознакомлении с порядком работы генера-
торов ГПСЧ 2 и ГПСЧ 3 может сложиться впечат-
ление, что все семплы и разряды информацион-
ных семплов выбираются по случайному закону. 
На самом деле существуют ограничения, которые 
определены на основании экспериментальных 
исследований психофизических особенностей 
слуха человека. И эти ограничения заложены в 
конструкцию генераторов псевдослучайных чи-
сел.

Рис. 7. Зависимость слышимости от номера 
использованного разряда

На рис. 7 показана зависимость слышимости 
звукового сигнала f(x) от номера разряда, в кото-
рый было произведено внедрение дополнитель-
ной информации. Были использованы 16-раз-
рядные семплы, причем нумерация разрядов 
производилась от старших разрядов к младшим 
(старший разряд имел порядковый номер 1, а 
младший – номер 16). В экспериментальных ис-
следованиях участвовали 20 студентов, которые 
оценивали громкость звучания предъявленных 
555 файлов по пятибалльной системе (от 0 до 4). 
Файлы представляли собой запись «тишины» и 
отличались друг от друга тем, что производилась 
запись единицы в разные семплы и разные раз-
ряды. Наибольшей громкости звучания соответ-
ствовал балл 4, а файлу без вложения («полная 
тишина») соответствовал балл 0.

Рис. 7 показывает, что внедрение единицы в 
16, 15, 14 и 13 разряды слушателями не воспри-
нимаются даже при воспроизведении «тишины» 
(паузы между музыкальными произведениями). 
Очевидно, что с увеличением громкости звуко-
вого сигнала становится допустимым внедрение 
информации в более старшие разряды. 

Экспериментально было установлено, что 
органолептическое восприятие звука зависит от 
частоты появления громких звуков. Наличие ред-
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ких даже громких звуков человеком не воспри-
нимается из-за инерционности слуха. На рис. 8 
показано, как зависит слышимость (громкость 
звучания) от наличия вложений при изменении 
интервала между информационными семплами 
(внедрение осуществлялось в разряд 12).

Рис. 8. Зависимость слышимости от интервала между 
информационными семплами

На рис. 8 видна нелинейная частотная зави-
симость слуховой системы людей. Наибольшая 
чувствительность наблюдается на частоте около 
3,4 кГц. Это хорошо согласуется с ранее опубли-
кованными данными. Из рисунка также видно, 
что если между информационными семплами 
располагается 60-70 маскирующих семплов, то 
звуковой сигнал не слышен даже при внедрении 
во фрагменты звукового файла с записью полной 
«тишины».

Параметры генераторов ГПСЧ 2 и ГПСЧ 3 
связаны между собой: чем больше интервал меж-
ду информационными семплами, тем в более 
старшие разряды можно внедрять информацию. 
При выборе параметров ГПСЧ 2 и ГПСЧ 3 реко-
мендуется ориентироваться на данные таблицы 
1, содержание которой нужно трактовать следу-
ющим образом.

Таблица 1. Данные для выбора параметров ГПСЧ 2 
и ГПСЧ 3

Если для настройки выбрать данные из вто-
рой колонки, то ГПСЧ 3 должен случайно гене-
рировать числа 13, 14, 15, и 16, то есть во второй 
строке таблице указан старший разряд семпла, 
разрешённый для внедрения (напомним, что 
младший разряд здесь имеет номер 16). При этом 
ГПСЧ 2 должен генерировать псевдослучайное 
число, указывающее на число маскирующих сем-

плов, расположенных между двумя соседними 
информационными семплами. В данном случае 
это число должно быть 20 и более. Верхнюю 
границу случайных чисел, генерируемых ГПСЧ 
2, выбирают из соображений необходимой крип-
тостойкости и производительности. Чем больше 
верхняя граница чисел, тем выше криптостой-
кость, но меньше производительность, то есть в 
единицу времени передаётся меньшее количест-
во дополнительной информации.

Остальные данные таблицы 1 трактуются 
аналогично. Например, числа в третьем столбце 
говорят, что псевдослучайно должны формиро-
ваться числа номеров используемых разрядов 11, 
12 … 16 и числа маскирующих семплов должны 
быть более 100. Необходимо также отметить, что 
таблица 1 составлена с учетом использования 
фрагмента звуковой картины с минимальной ин-
тенсивностью звука (наихудший возможный слу-
чай). Это гарантирует отсутствие слышимости 
вложений в реальных звуковых файлах. 

Заключение
Рассмотренный способ следует использовать 

преимущественно для скрытой передачи текста, 
ключей, паролей, номеров кредитных карточек 
или небольших графических файлов (например 
логотипа фирмы-правообладателя). При его ис-
пользовании для защиты авторских прав логотип 
фирмы может быть записан в музыкальное про-
изведение несколько раз. При этом разделение 
продукта на части не позволить скрыть авторст-
во, так как логотип будет присутствовать во всех 
фрагментах (во всех подмножествах мультиме-
дийного продукта).

Разработанное техническое решение позво-
ляет выбрать требующееся соотношение между 
криптостойкостью и производительностью за 
счёт регулировки генераторов псевдослучайных 
чисел, отвечающих за выбор звуковых каналов, 
информационных семплов и разрядов в семплах. 
Для получения стегосистемы, имеющей макси-
мальную криптостойкость (стегостойкость), сле-
дует внедрение производить только в младшие 
разряды семплов, максимально увеличивая число 
маскирующих семплов (распылять вложение по 
всему контейнеру), и по возможности реже ис-
пользовать каждый звуковой канал.

Максимальная производительность стегоси-
стемы достигается при внедрении в несколько 
разрядов каждого информационного семпла, 
наибольшем сокращении числа маскирующих 
семплов и интенсивном использовании каждо-
го звукового канала. Способ позволяет надежно 
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защитить авторские права, так как удалить до-
полнительную информацию в старших разрядах 
семплов и сохранить приемлемое качество зву-
чания невозможно. Если бы запись велась только 
в младшие разряды семплов, то можно было бы 
заполнить их псевдослучайными единицами и 
нулями.
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Введение
Основа для теоретической базы групповой 

робототехники возникла благодаря биологиче-
ским исследованиям за насекомыми, в частно-
сти за муравьями, пчелами и другими, в среде 
которых имеет место роевое поведение [1]. Раз-
работка подходов к координации систем, состо-
ящих из большого числа физически простых 
роботов, привела к возникновению научных на-
правлений – роевого интеллекта, мультиагент-
ных систем [2].

Структура роя предполагает постоянную сме-
ну участников и их ролей, что связано с адаптаци-
ей роя к окружающей среде, параметры которой 
заранее не определены [3]. Взаимодействие ро-
ботов в группе предполагает поддержание между 
ее участниками постоянной локальной связи. Для 
экономии энергетических ресурсов эффективнее 
обеспечивать связь посредством передачи инфор-
мации через соседа, который находится в преде-
лах прямой видимости. Таким образом, сеть, со-
стоящую из группы роботов, можно представить 
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